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Die Europaische Geheimschutzrichtlinie

Antonia Herfurth, Rechtsreferendarin in Miinchen

Anfang Juli 2016 ist die Richtlinie ,uber den Schutz
vertraulichen Know-hows und vertraulicher Geschéfts-
informationen vor rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und Offenlegung” in Kraft ge-
treten. Die Umsetzung dieser sog. Geheimnisschutz-
Richtlinie hat durch die Unionsmitgliedstaaten inner-
halb von zwei Jahren zu erfolgen. In der Folge besteht
in der EU ein einheitliches Schutzniveau fir Ge-
schéftsgeheimnisse.

Hintergriinde und AnstoB der Richtlinie

Die EU hat im Rahmen ihrer Strategie Europa 2020
eine Studie zum Thema des intelligenten, nachhalti-
gen und integrativen Wirtschaftswachstums innerhalb
der Union durchgeflihrt. Diese offenbarte sehr unter-
schiedliche Schutzniveaus von Geschéftsgeheimnis-
sen in den Mitgliedstaaten. Wéhrend in Spanien und
Belgien, beispielsweise, der Schutz von Geschaftsge-
heimnissen sowohl zivilrechtlich als auch strafrechtlich
verankert ist, existieren in Italien und Deutschland
ausschlieBlich zivilrechtliche Normen. Wobei auch
diese strafrechtsgleiche Rechtsfolgen hervorrufen
kénnen. In Frankreich wiederum scheiterte stets der
Versuch Uberhaupt einen gesetzlichen Schutz zu
etablieren. Gegenwartig stitzt sich der Schutz ledig-
lich auf allgemeine arbeitsrechtliche Prinzipien wie
Loyalitdt und Verschwiegenheit. Solch starke Abwei-
chungen hemmen jedoch grenzlberschreitende Akti-
vitaten, da durch Lander mit geringeren Standards ein
zu schwacher Schutz von Geschéftsgeheimnissen
beflrchtet wird.

Des Weiteren besteht seit langem ein Spannungsver-
héltnis zwischen Geheimnisschutz einerseits und der
Gefahr des Offenbarenmissens eines Geheimnisses
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im Falle eines Gerichtsprozess andererseits. Denn
nach der Europédischen Menschenrechtskonvention
herrscht in Europa das Recht auf ein faires Verfahren.
Das bedeutet fiir die Offentlichkeit Beteiligung in Form
von frei zugénglichen Dokumenten, Gerichtsverhand-
lungen und Urteilsbegrindungen. Obgleich dieser
Grundsatz eine fir die Demokratie relevante Auspré-
gung des Rechtsstaatsprinzips ist, ist die Grundidee
eines Geschéftsgeheimnisses, dass dieses stets ge-
heim bleibt. Infolgedessen sind Geheimnisinhaber
nach rechtswidrigen Eingriffen h&ufig gehemmt vor
Gericht zu treten.

Ziel der Richtlinie

Als Reaktion darauf stieB die EU die Geheimnis-
schutz-Richtlinie an. Anstatt des zersplitterten Rechts
wird nun ein einheitlicher Schutzstandard errichtet.
Das Ziel der Richtlinie ist ein reibungsloses Funktio-
nieren des Binnenmarkts durch Schaffung eines aus-
reichenden und vergleichbaren Rechtsschutzes in
Féllen des rechtswidrigen Erwerbs, der rechtswidrigen
Nutzung und der rechtswidrigen Offenlegung von Ge-
schaftsgeheimnissen. Weiteres Ziel ist die Lockerung
des Spannungsverhéltnisses zwischen Geheimnis-
schutz und der potenziellen Offenbarung eines Ge-
heimnisses im Prozess und somit eine gesteigerte
Rechtsverfolgung im Falle rechtswidriger Verlet-
zungshandlungen.

Inhalt der Richtlinie

Zu diesem Zweck legt die Richtlinie Vorschriften fur
den Schutz von Geschéftsgeheimnissen vor rechts-
widrigen Eingriffen fest. Dabei steht es den Mitglied-
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staaten selbstverstandlich offen, im Einklang mit dem
Unionsrecht, einen héheren Schutz als den der Richt-
linie zu gewahren.

Kapitel | befasst sich mit dem Gegenstand und An-
wendungsbereich der Richtlinie. Im Rahmen dessen
definiert es insbesondere Begriffe wie ,Geschaftsge-
heimnis®, ,Inhaber eines Geschéaftsgeheimnisses”
oder auch ,Rechtsverletzer®. Erwerb, Nutzung und
Offenlegung von Geschéftsgeheimnissen werden in
Kapitel Il geregelt. Dabei differenziert die Richtlinie
zwischen rechtmaBigen und rechtswidrigen Handlun-
gen. Sie erkennt somit an, dass der Erwerb, die Nut-
zung und Offenlegung von Geschaftsgeheimnissen
durchaus rechtméaBig sein kdénnen und aus diesem
Grund nicht sanktioniert werden dirfen. Kapitel Il
befasst sich sodann mit MaBnahmen, Verfahren und
Rechtsbehelfen im Falle eines rechtswidrigen Er-
werbs, einer rechtswidrigen Nutzung oder Offenle-
gung von Geschaftsgeheimnissen. AbschlieBend ent-
halt Kapitel IV Sanktionen, Berichterstattungen und
Schlussbestimmungen fur Mitgliedstaaten und Institu-
tionen der EU.

Veranderungen durch die Richtlinie

Um den Geheimnisschutz zu verbessern, ist eine uni-
onsweite Anpassung der Schutzstandards notwendig.
Dazu wird, wie bereits aufgezeigt, eine einheitliche
Definition des Begriffs ,Geschaftsgeheimnis® etabliert.
Damit Informationen als Geschéftsgeheimnis im Sinne
der Richtlinie gelten, werden erhdhte Anforderungen
an sie gestellt. Die Richtlinie ist lediglich auf Informati-
onen anwendbar, die geheim, aufgrund dessen von
kommerziellem Wert und durch entsprechende Ge-
heimhaltungsmaBnahmen seitens des Geheimnisin-
habers geschiitzt sind. Insbesondere die letzte Vor-
aussetzung steigert die Schutzanforderungen und
bringt die Pflicht des Geheimnisinhabers mit sich,
entsprechende Schutzvorkehrungen zu treffen.

Mit den hdheren Anforderungen gehen aber auch
verbesserte Rechtsinstrumentarien einher. Inhabern
von Geheimnissen und Know-how stehen verbesserte
Anspruchsgrundlagen und Rechtsfolgen zur Verfa-
gung. So steht dem Geschéadigten aus der Richtlinie
ein Schadensersatzanspruch zu. Daneben regelt sie
vorlaufige und vorbeugende MaBnahmen sowie ge-
richtliche Entscheidungen gegen Rechtsverletzer.
Dabei normiert die Richtlinie geeignete MaBnahmen
wie beispielsweise die Einstellung oder das Verbot
der Nutzung oder Offenlegung von Geschaftsgeheim-
nissen ebenso wie die Vernichtung oder Herausgabe
der Dokumente, Gegenstande, Materialien, Stoffe
oder elektronischen Dateien, die das Geschaftsge-

heimnis enthalten oder verkérpern. Fir den Fall eines
Gerichtsverfahrens, hat der Unionsgesetzgeber zu-
gunsten von Geheimnisinhabern ausdricklich die
Wahrung der Vertraulichkeit von Geschéaftsgeheim-
nissen im Verlauf von Prozessen in die Richtlinie auf-
genommen und somit das bestehende Spannungs-
verhaltnis gelockert.

Auswirkungen auf das deutsche Recht

Der Schutz von Geschéfts- und Betriebsgeheimnissen
knlpft im deutschen Recht bisher an drei Grundlagen
an — die arbeitsvertragliche Treuepflicht, § 611 BGB,
das Deliktsrecht, § 823 BGB, und das Wettbewerbs-
recht, § 17 UWG.

Da § 17 UWG und die Geheimnisschutz-Richtlinie
ahnlich gelagert sind, ist eine Gegenlberstellung hier
besonders interessant. Wahrend § 17 UWG fir ein
Geheimnis lediglich voraussetzt, dass dieses nicht
offenkundig sein darf, also nicht allgemein bekannt
oder leicht zuganglich, fordert die Geheimnisschutz-
Richtlinie, dass ein Geheimnis durch geeignete
SchutzmaBnahmen geschiitzt sein muss. Dies hat der
Geheimnisinhaber im Falle eines Prozesses zu be-
weisen. Somit fordert die Richtlinie mehr Eigeninitiati-
ve und —verantwortung des Geheimnisinhabers. Im
Gegenzug kann jedoch bereits fahrlassiges Verhalten
durch den Rechtsverletzer sanktioniert werden, nicht
nur vorsatzliches wie bei § 17 UWG. Zudem starkt die
Richtlinie den Schutz des Geheimnisinhabers auf
Rechtsfolgenseite. Die bisherigen Anspriche auf Un-
terlassung, Auskunft, Beseitigung und Schadenser-
satz werden um Rickrufs- und Vernichtungsanspri-
che erweitert.

Wie genau der Inhalt der Richtlinie in das deutsche
Recht integriert werden wird, ist noch unklar. Ob der
Gesetzgeber moglicherweise § 17 UWG anpasst oder
das Gesetz Uber unlauteren Wettbewerb um ein wei-
teres Kapitel erganzt, bleibt abzuwarten.

Die Richtlinie als ,,Anti-Whistleblower-Gesetz“?

Die Geheimnisschutz-Richtlinie wurde vielfach als
Anti-Whistleblower-Gesetz verschrien, das die freie
MeinungsauBerung und Informationsfreiheit ein-
schrankt. Ziel der Richtlinie ist aber vielmehr Indust-
riespionage einzuddmmen und Innovationen zu
schitzen. Das Européische Parlament betont in sei-
nen Grinden zur Richtlinie, dass diese nicht dazu
dienen soll Whistleblowing-Aktivitdten einzuschran-
ken. Sie soll sich lediglich auf rechtswidriges Verhal-
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ten, Fehlverhalten oder illegale Tatigkeiten von Rele-
vanz erstrecken, nicht hingegen auf die rechtmaBige
Offenlegung von Geschéftsgeheimnissen. Eine Offen-
legung ist der Richtlinie zufolge insbesondere recht-
maBig, wenn sie aus Griinden der freien Meinungs-
auBerung und Informationsfreiheit erfolgt oder der
Aufdeckung eines Fehlverhaltens oder einer illegalen
Tatigkeit dient, sofern der Offenlegende in der Absicht
gehandelt hat, das allgemeine 6ffentliche Interesse zu
schitzen.

Auch Erfahrungswissen darf weitergegeben werden.
Kritiker haben beflirchtet, dass besondere Fachkennt-
nisse, die ein Arbeitnehmer im Laufe seiner Tatigkeit
erworben hat, bei einem neuen Arbeitgeber nicht wei-
tergegeben werden dirfen, ohne dass der Arbeitneh-
mer daflir zu haften hat. Das Européische Parlament
hat aber klargestellt, dass das Wissen und die Qualifi-
kationen, die Beschéftigte im Zuge der Auslbung
ihrer Oblichen Téatigkeit erwerben, nicht unter den An-
wendungsbereich der Richtlinie fallen.

SchutzmaBnahmen fiir Geschaftsgeheimnisse

Obgleich die Richtlinie erst bis Juli 2018 von den Mit-
gliedstaaten umgesetzt werden muss, sollten Ge-
heimnisinhaber wie Unternehmen und Anwaélte die
Zeit nutzen, um ihre SchutzmaBnahmen frihzeitig
anzupassen und zu optimieren. Die Richtlinie lasst bei
all den festgesetzten Anforderungen und Regelungen
allerdings offen, was geeignete MaBnahmen zum
Schutz von Geschéftsgeheimnissen sind. Dieses Kiri-
terium wird in Zukunft von Rechtsprechung und Lehre
auszuflllen sein.

Dennoch kann festgestellt werden, dass zum Schutz
von Geschaftsgeheimnissen eine Kombination aus
rechtlichen, technischen und organisatorischen MaB-
nahmen zielfihrend ist. Jeder Geheimnisinhaber soll-
te ein individuelles Schutzkonzept entwickeln und die
Qualitdt der SchutzmaBnahme der Bedeutung des
Geheimnisses anpassen.

Identifikation des Geheimnisses

Zunachst sollten schutzwiirdige Geschaftsgeheimnis-
se, Know-how, aber auch die Trager dessen identifi-
ziert werden, um geeignete SchutzmaBnahmen etab-
lieren zu kénnen. Um einen bestmdglichen Schutz zu
erreichen, missen zudem mdgliche Schutzliicken
kritisch beleuchtet und durch Anpassung des Schutz-
konzepts eliminiert werden.

Anpassung von Vertrdgen

Im Rahmen der Vertragsgestaltung, insbesondere bei
einem Austausch von Informationen zwischen Ver-
tragspartnern, sollte kiinftig noch starker auf Geheim-
nisschutzklauseln und Sanktionen im Falle eines Ver-
stoBes geachtet werden. Insbesondere ist zu beach-
ten, dass, entgegen der aktuellen Rechtslage, durch
Art. 4 der Richtlinie kiinftig das sog. Reverse Enginee-
ring von Produkten in Deutschland erlaubt sein wird.
Ein Produkt darf also nachgebaut werden, wenn es
legal erworben oder bereits 6ffentlich verfliigbar ge-
macht wurde und keine Software oder patentrechtlich
geschitzte Erfindung darstellt. Um dies zu verhindern,
sind Vertrdge um entsprechende Verbotsklauseln zu
erganzen. Betriebsintern ist bezlglich Mitarbeitern,
die in Berlhrung mit sensiblen Informationen kom-
men, ein Geheimnisschutz durch Geheimhaltungsver-
einbarungen in Arbeitsvertrdgen ebenso wie Ver-
tragsstrafen und Kindigungsrechte des Arbeitgebers
im Falle der Zuwiderhandlung unerlasslich.

Betriebsinterne MaBnahmen

Als technische, interne MaBnahmen eignen sich Be-
rechtigungs- und IT-Sicherheitskonzepte in Form von
strengen Zutritts-, Zugangs- und Zugriffskontrollen fr
Geschaftsgeheimnisse. Dabei sollten Mitarbeiter, die
Zugang zu geheimen Informationen haben, regelma-
Big erfasst werden und jeder Mitarbeiter nur so viel
Zugang erhalten, wie er fir seine jeweilige Aufgabe
bendtigt. Auf Computern sollte ein Kopierschutz instal-
liert, USB-Anschliisse gesperrt und die Nutzung priva-
ter Speichermedien génzlich verboten werden. Zudem
reduzieren Verschlisselungen oder ein Passwort-
schutz bei digitalen Dokumenten die Wahrscheinlich-
keit eines unberechtigten Zugriffs erheblich. Des Wei-
teren sind Schulungen der Mitarbeiter zur Thematik
eine geeignete SchutzmaBnahme, ebenso wie die
Einrichtung eines Compliance Management Systems.
Bei letzterem ist besonderes Augenmerk zu legen auf
die Festlegung von Pflichten, MaBnahmen und Auf-
gaben zum Schutz von Geschéaftsgeheimnissen, de-
nen die Mitarbeiter Folge zu leisten haben.

Sicherung der Beweislast

Zu beachten ist ebenso, dass Unternehmen im Falle
eines Gerichtsprozesses kinftig nachweisen missen,
dass sie geeignete SchutzmaBnahmen im Sinne der
Richtlinie ergriffen haben. Aus diesem Grund kommt
nicht nur der Umsetzung des entwickelten Schutzkon-
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zepts Bedeutung zu, sondern auch in besonderem
MaBe der Dokumentation.

Stete Aufmerksamkeit

Trotz der aufgeflhrten vorbeugenden MaBnahmen,
empfiehlt sich ein aufmerksames Beobachten durch
den Geheimnisinhaber, um bei mdglichem Geheim-
nisverrat schnellstmdglich die Rechtsverfolgung einlei-
ten zu kénnen.

Fazit

Geheimnisinhaber wie Unternehmen und Anwalte
sind durch die Geheimnisschutz-Richtlinie verpflichtet,
geeignete SchutzmaBnahmen zu treffen. Bereits da-
durch wird der rechtswidrige Erwerb, die Nutzung
sowie Offenlegung von Geschéftsgeheimnissen er-
schwert. Sollte es dennoch zu einem Geheimnisverrat
kommen, gibt die Richtlinie den Betroffenen einen,
wenn auch nur geringflgig, starkeren Rechtsschutz
an die Hand als es das deutsche Recht bisher getan
hat. Was der Unionsgesetzgeber mit der Richtlinie
aber zweifelsohne getan hat, ist die Bedeutung von
Geschaftsgeheimnissen und Know-how zu betonen.
Damit ebnet er den Weg fir die Einstufung dessen als
absolutes Recht, welches ein exklusives, rechtlich
geschitztes Herrschaftsrecht ist, das von jedermann
respektiert werden muss - gleich dem Urheber-, Pa-
tent- oder auch Markenrecht.
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NEUERSCHEINUNG

Industrie 4.0 im Rechtsrahmen
Recht fur die digitale Unternehmenspraxis

Industrie 4.0 ist fur die meisten Unternehmen nicht
mehr nur ein Schlagwort, sondern als Weg in die Digi-
talisierung von Produktion und Geschéftsprozessen
bereits Realitat.

Bei der Umsetzung der technologischen Entwicklun-
gen entstehen allerdings zahlreiche neue rechtliche
Fragen, die ein Unternehmen geklart haben muss, um
seine Ziele stérungsfrei und sicher verfolgen zu kdn-
nen. Im Vordergrund steht die Sicherheit von Prozes-
sen und Produkten - von gréBter Bedeutung ist aber
auch der Umgang mit eigenen und fremden Daten
und die Rechte daran. Je mehr sich ein Unternehmen
digitalisiert, umso stérker verlagern sich seine Werte
in diesem Bereich.

Der neue Report ,Industrie 4.0 im Rechtsrahmen*
beschreibt in den verschiedenen Feldern, welche
rechtlichen Rahmenbedingungen die Unternehmens-
prozesse steuern:

Besondere Herausforderungen entstehen aus dem
Umgang mit autonomen Prozessen in der Leistungs-
kette, im Qualitaitsmanagement, in unternehmens-
und in l&nderibergreifenden Beziehungen und Ablau-
fen. Generierung, Besitz, Verwendung und Verwer-
tung der groBen Datenmengen werfen neue Fragen
zu Schutz und Zugriffsrechten auf — und verlangen
eine privatrechtliche vertragliche Gestaltung. Industrie
4.0 berthrt aber auch wichtige andere Bereiche wie
Personal und Arbeitsgestaltung, Wettbewerbsrecht,
Finanzierung und Rechnungswesen und Beziehungen
zu Providern, Plattformen und Netzen.

sIndustrie 4.0 im Rechtsrahmen® greift diese Fragen
auf und gibt dazu aktuelle Lésungsansétze.
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