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Die Versicherung von Cyberrisiken

Konstantin Kuhle, Rechtsanwalt in Hannover

Viele Unternehmen geben in Umfragen an, zuneh-
mend zum Ziel erfolgreicher oder erfolgloser Cyber-
angriffe zu werden. Trotzdem werden die Risiken ins-
besondere bei kleinen und mittleren Unternehmen
nach wie vor unterschéatzt. Bis ein Cyberangriff Uber-
haupt erkannt wird, vergehen oft mehrere Monate. Um
den Angriff abzustellen, wird weitere Zeit ben6tigt.
Wahrenddessen kénnen erhebliche wirtschaftliche
Schéden fiir die betroffenen Unternehmen entstehen.

Die Versicherung von Cyberrisiken kann einen wirk-
samen Beitrag leisten, die negativen Folgen eines
Cyberangriffs zu begrenzen. Mit dem Abschluss einer
Cyberpolice sind jedoch rechtliche Probleme verbun-
den.

Risiken

Die Risiken, die sich aus der Nutzung digitaler Lésun-
gen in Unternehmen ergeben, sind vielfaltig. Sie rei-
chen von Datenschutzverletzungen Uber
Hackerangriffe, Erpressungen, Persoénlichkeitsverlet-
zungen und Rufschadigungen, Verletzung geistiger
Eigentumsrechte bis hin zum Ausspd&hen von Ge-
schaftsgeheimnissen.

Hinsichtlich der wirtschaftlichen Folgen aus der Ver-
wirklichung dieser Risiken ist zwischen Eigenschédden
und Fremdschéden zu differenzieren. Als Eigenscha-
den kénnen etwa die Kosten einer Betriebsunterbre-
chung gelten. Cyberangriffe kbnnen als Eigenschaden
ferner hohe Rechtsverfolgungskosten ausldsen, etwa
Kosten, um durch forensische MaBnahmen die Urhe-
ber eines Angriffs zu ermitteln. Unter Drittschadden
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sind beispielsweise die Schadensersatzanspriiche
von Kunden zu fassen.

Cyberpolicen

Die beschriebenen Risiken kénnen in vielen Féllen
nicht durch die bestehenden Spartenversicherungen
eines Unternehmens abgedeckt werden. Fir den
Schadensfall einer Sachversicherung fehlt es im Falle
eines Cyberangriffs in der Regel an einem Sachscha-
den. Die Betriebshaftpflichtversicherung des Unter-
nehmens schlieBt dagegen womdglich solche Kosten
aus, die das Unternehmen schon aufgrund gesetzli-
cher Verpflichtungen, etwa aus dem Datenschutz-
recht, zu tragen hat. Selbst der vergleichsweise neue
Typus einer Medienhaftpflichtversicherung knUpft
maoglicherweise nur in unzureichendem MaBe an die
eigene Infrastruktur des zu versichernden Unterneh-
mens an, sodass Eigenschaden nicht von der De-
ckung umfasst sind.

Ob das bestehende Versicherungskonzept eines Un-
ternehmens auch Schaden aus Cyberangriffen um-
fasst, sollte Gegenstand einer umfassenden Risiko-
analyse sein. Nicht immer kénnen die bestehenden
Versicherungen um Cyber-Szenarien erweitert wer-
den. Fir diese Falle empfiehlt sich nach einer Risiko-
analyse der Abschluss einer Cyberpolice.

Die bestehenden Cyberpolicen sind meist modular
aufgebaut und umfassen unterschiedliche Komponen-
ten, die je nach dem erfassten Risiko eines Unter-
nehmens kombiniert werden kénnen.
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Ja nach Branche und Grad der Digitalisierung im Un-
ternehmen sind folgende Aspekte bei der Auswahl
von Modulen einer Cyberpolice zu beachten:

= Die Police sollte Kosten fir das Krisenmanage-
ment im Schadensfall abdecken. Dies umfasst
neben den Kosten flr die Aufkldrung der genauen
Umstédnde des Angriffs auch die Kosten flr die
nétigen Benachrichtigungen der Kunden Uber Da-
tenschutzverletzungen sowie fir den Rechtsbei-
stand im Schadensfall. Dabei ist zu beachten,
dass sich der Schadensfall (iber einen langeren
Zeitraum hinziehen kann. Auch dem Unterneh-
men, welches einen verlbten Cyberangriff bereits
erkannt hat, kbnnen weiter Schaden entstehen.

= Zudem sollte die Police eine Komponente enthal-
ten, mit der Anspriiche Dritter wegen Daten-
schutzverletzungen abgesichert werden. Falls
diese bereits im bestehenden Versicherungskon-
zept enthalten ist, ist zu prifen, ob der Versiche-
rungsschutz nach dem Inkraftireten der neuen
EU-Datenschutzgrundverordnung angepasst
werden muss. Diese ist ab Mai 2018 anzuwenden
und enthalt weitreichende BuBgeldvorschriften,
um personenbezogene Daten zu schiitzen.

= Die Beschreibung des Schadensfalls im Versiche-
rungsvertrag muss hinreichend offen sein, um un-
terschiedliche Konstellationen aus dem zu versi-
chernden Unternehmen zu erfassen. Die Be-
schreibung muss dariber hinaus auch solche
Schaden erfassen, die zur Beseitigung eines Cy-
berangriffs erforderlich sind. So kann etwa die
durch einen Cyberangriff ausgeléste Betriebsun-
terbrechung oft nur beendet werden, indem hohe
Wiederherstellungskosten fur beeintréchtigte Da-
ten aufgewandt werden.

= Der Versicherungsschutz darf nicht geographisch
beschrankt sein. SchlieBt eine Cyberpolice etwa
Schéaden aus, die in den USA entstehen, so kann
im Schadensfall ein groBer Teil der EinbuBen
nicht geltend gemacht werden.

= Die Risikoanalyse, die dem Abschluss einer Cy-
berpolice vorausgeht, sollte auch Aspekte der so
genannten Auftragsdatenverarbeitung umfassen,
wenn das zu versichernde Unternehmen ein an-
deres Unternehmen mit der Datenverarbeitung
beauftragt hat.
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= Viele Versicherungsprodukte fir Cyberschaden
sind vergleichsweise neu auf dem Markt. Die De-
ckungssummen bestehender Policen erreichen
daher zum gegenwartigen Zeitpunkt noch nicht
die Hohe, bis zu der das zu versichernde Unter-
nehmen in anderen Versicherungsbereichen, z. B.
bei der Feuer- oder Gebdudeversicherung, versi-
chert ist. Angesichts des sich verandernden Mark-
tes fir Cyberpolicen und der dynamischen tech-
nologischen Entwicklung sollte die Héhe der De-
ckungssumme regelmaBig Uberprift und ange-
passt werden.

Versicherungsrechtliche Obliegenheiten

Mit dem Abschluss einer Cyberpolice ist der Versiche-
rungsnehmer keinesfalls von einer besonderen Uber-
wachung seiner digitalen Infrastruktur befreit. Die Ver-
sicherungen kniipfen ihre Leistung im Schadensfall in
der Regel an umfangreiche Obliegenheiten. Kommt
der Versicherungsnehmer diesen nicht nach, so er-
folgt keine Leistung durch die Versicherung.

Dabei handelt es sich oftmals um folgende Anforde-
rungen:

= Der Versicherungsnehmer hat die Pflicht, den
digitalen Zugang zu sensiblen Informationen nach
einzelnen Nutzern und Befugnisebenen zu diffe-
renzieren. Dazu bedarf es individueller Zugénge
fur die Mitarbeiter, die mit hinreichend komplexen
Passwortern gesichert sind. Administrative Zu-
gange sollten nur an ausgewahlte Gruppen von
Mitarbeitern vergeben werden.

= Je hoher das Risiko eines Cyberangriffs, umso
héher muss der Schutz gegen unberechtigte
Zugriffe ausgestaltet sein. Ein hohes Risiko be-
steht dort, wo Gerate Uber das Internet erreichbar
sind. Besondere SchutzmaBnahmen kénnen sein:
Firewall, 2-Faktor-Authentifizierung bei Servern,
Verschlisselung von Datentragern mobiler Gerate
oder Diebstahlsicherung.

= Es sollte ein wirksamer Schutz gegen mdgliche
Schadsoftware bestehen, der automatisch auf
dem neuesten Stand gehalten wird, etwa Viren-
scanner, Code Signing oder Application Firewall.

= Um Licken in der eingesetzten Software oder in
den bereits angewandten Schutzmechanismen zu
finden, ist ein so genanntes Patch-Management-
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Verfahren einzusetzen, mit dem eine unverzigli-
che Installation von relevanten Sicherheitspatches
sichergestellt wird. Systeme und Anwendungen
mit bekannten Sicherheitsliicken durfen nicht oh-
ne zusétzliche MaBnahmen zur Absicherung ein-
gesetzt werden.

= Daten missen mindestens wdchentlich gesichert
werden. Dabei ist darauf zu achten, dass die Si-
cherungsdatentrager physisch getrennt von den
Originalen aufbewahrt werden. Im Schadensfall
darf auf Originale und Duplikate nicht gleichzeitig
zugegriffen werden kénnen. Auch eine gleichzeiti-
ge Manipulation oder Zerstérung ist auszuschlie-
Ben. Das zu versichernde Unternehmen muss im
Schadensfall gegeniber dem Versicherer maégli-
cherweise darlegen, dass die Sicherungs- und
Wiederherstellungsprozesse ordnungsgeman
stattgefunden haben. Dazu empfehlen sich ein
regelmaBiger Sicherungsturnus sowie eine Proto-
kollierung der Sicherungsvorgange.

= Das zu versichernde Unternehmen ist der Versi-
cherung gegenlber verpflichtet, alle gesetzlichen,
behdrdlichen sowie vertraglich im Verhéltnis zu
Dritten vereinbarten Sicherheitsvorschriften ein-
zuhalten. Dies betrifft nicht nur die Betreiber so
genannter kritischer Infrastrukturen aus den Be-
reichen Energie, Informationstechnik und Tele-
kommunikation, Transport und Verkehr, Gesund-
heit, Wasser, Erndhrung sowie Finanz- und Versi-
cherungswesen, die nach § 8a des Gesetzes Uber
das Bundesamt fiir Sicherheit in der Informations-
technik (BSI-Gesetz) verpflichtet sind, angemes-
sene organisatorische und technische Vorkehrun-
gen zur Vermeidung von Stérungen der Verflig-
barkeit, Integritat, Authentizitat und Vertraulichkeit
ihrer informationstechnischen Systeme, Kompo-
nenten oder Prozesse zu treffen. Betroffen sind
auch Unternehmen auBerhalb kritischer Infra-
strukturen, die nach der neuen EU-
Datenschutzgrundverordnung oder nach anderen
Regelungen zu bestimmten Vorkehrungen ver-
pflichtet sind. Meldepflichten hinsichtlich eines
Cyberangriffs mit Datenverlust kénnen sich zu-
dem aus vertraglichen Vereinbarungen ergeben
und durften sogar als ungeschriebene vertragliche
Nebenpflicht zu werten sein.

= Der Versicherer kann das zu versichernde Unter-
nehmen auffordern, bestimmte gefahrdrohende
Umstande innerhalb einer angemessenen Frist zu
beseitigen. Dies bezieht sich insbesondere auf
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Umstande, die bereits in der Vergangenheit einen
Schadensfall ausgelést haben.

Eine erhdhte Sensibilitdt fur die Einhaltung der be-
schriebenen Obliegenheiten erflllt zwei Funktionen:
Einerseits kann sicher gestellt werden, dass im Scha-
densfall bestimmte Schaden durch die Versicherung
abgedeckt werden. Andererseits fihrt eine Einhaltung
der Obliegenheiten auch zu einem erhéhten Sicher-
heitsniveau im Unternehmen, sodass ein Schadensfall
im Vorfeld unwahrscheinlicher wird.

Vorkehrungen im Vorfeld des Schadensfalls

Neben der Schulung der Mitarbeiter hinsichtlich der
ErfGllung  versicherungsrechtlicher  Obliegenheiten
kénnen weitere Nachteile des Schadensfalls durch
bestimmte Vorkehrungen minimiert werden.

So ist in Abhédngigkeit vom Geschaftsmodell des zu
versichernden Unternehmens zu priifen, welche Risi-
ken das Unternehmen selbst zu tragen hat und wel-
che Risiken bei etwaigen Vertragspartnern liegen sol-
len. Durch eine entsprechende Gestaltung von Allge-
meinen Geschéftsbedingungen (AGB) sowie Disclai-
mern kann eine Risikoteilung erreicht werden, bei-
spielsweise indem bestimmte Verschlisselungsmodi
zur Voraussetzung fur eine Kommunikation mit dem
zu versichernden Unternehmen gemacht werden.
Auch Compliance-Regelungen und Cybersecurity-
Checklisten fihren dazu, dass eine héhere Sensibilitat
im Schadensfall einen geringeren Schaden ausldst.

Herausforderungen im Schadensfall

Im Falle eines Cyberangriffs sind zunachst die gesetz-
lichen Mitteilungspflichten einzuhalten. Sollte es etwa
zu einer Verletzung des Schutzes personenbezogener
Daten kommen, sind Betreiber 6ffentlich zuganglicher
Telekommunikationsdienste nach § 109a TKG ver-
pflichtet, unverziglich der Bundesnetzagentur und
den Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit von der Verletzung zu benachrich-
tigen. Weitere Mitteilungspflichten finden sich in § 15a
TMG sowie in § 42a BDSG. Auch nach der neuen
Datenschutzgrundverordnung sowie nach dem BSI-
Gesetz bestehen weitreichende Mitteilungspflichten.
Diese kénnen sich zudem aus Vertrdgen bzw. als
Nebenpflicht ergeben.
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Bei der Aufarbeitung eines Cyberangriffs ist es denk-
bar, dass das Unternehmen Anspriiche gegen seine
eigene Geschaftsleitung hat. Vor dem Hintergrund
von § 93 Abs. 2 Satz 1 AktG und § 43 Abs. 2 GmbHG
kommt es in Betracht, dass ein unzureichender
Schutz der IT-Infrastruktur als Pflichtverletzung zu
werten ist. Auch der betriebliche Datenschutzbeauf-
tragte kann in Haftung genommen werden.

Nach einem Cyberangriff missen Schadensersatzan-
spriiche gegen den Verursacher der Schéadigung
durchgesetzt werden. Hat sich das zu versichernde
Unternehmen externer Dienstleister bedient, etwa um
die Sicherheit vor Cyberangriffen zu gewéhrleisten, ist
nach dem Schadensfall zu prifen, inwiefern diese
Dienstleister haften. Aus diesen Verhaltnissen kénnen
Anspriiche auf den Anbieter der Cyberpolice Uberge-
hen.
+++
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