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Vorwort

Die Digitalisierung durchzieht inzwischen alle Bereiche in den Unternehmen und stellt
oft eine Herausforderung dar. Einerseits sind es die groBen Themen, die die Wirtschaft
bewegen: Industrie 4.0, eCommerce, Plattformen und digitale Marktplatze, Big Data,
Kinstliche Intelligenz, Datenschutz, Datensicherheit und die Digitalisierung von Ge-
schaftsstrukturen.

Andererseits stellen sich aber im taglichen Biiroalltag viele Fragen zum Umgang mit di-
gitalen Medien und Dokumenten: Aufbewahrung von Dokumenten, Loschung von Da-
ten und Akten, Zustandekommen von Geschéaften, Dateien als Beweismittel, aber auch
Publikations- und Informationspflichten.

Diese Publikation will auf die wichtigsten Fragen Antworten und Hinweise geben — zu-
meist in einfachen Stichpunkten, kurzen Erlduterungen und nitzlichen Hinweisen. Es
ist eine Faktensammlung, die bewusst auf umfangreiche Darlegungen verzichtet.

Die Informationen wurden von Anne Knodel als wissenschaftlicher Mitarbeiterin im
Sommer 2017 zusammengestellt und redaktionell bearbeitet. Ihr geblihrt besonderer
Dank fir ihre Arbeit!

Flr weitere Anregungen und Fragen unserer Leser sind wir dankbar.

Diese Publikation wurde mit der groBtmoglichen Sorgfalt zusammengestellt, sie stellt
jedoch keinen Anspruch an Vollstandigkeit und es kdnnen daraus keine Haftungsan-

spriche gestellt werden. Eine weitere rechtliche, individuelle Beratung ist zwingend
erforderlich.

Ulrich Herfurth, im November 2019
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Herfurth & Partner

Herfurth & Partner ist als Rechtsanwaltsgesellschaft auf nationales und internationales
Wirtschaftsrecht und Unternehmensrecht spezialisiert, sowohl fiir mittelstandische
Unternehmen im Familienbesitz als auch fiir nationale und internationale Industrieun-
ternehmen und Konzerne. Die Kanzlei besteht aus 18 deutschen und internationalen
Anwalten in Hannover und deckt alle Bereiche des allgemeinen Wirtschaftsrechts ab,
einschlieRlich Unternehmensrecht, Finanzen, Handel und Vertrieb, Wettbewerb, Per-
sonal und Technologie.

Die Kanzlei ist Grindungsmitglied der internationalen Anwaltsgruppe Alliuris mit 32
Biiros in Europa, USA, Brasilien, Russland, China und Indien.

Herfurth & Partner hat vor einigen Jahren die Expertengruppe Indy4 initiiert, die sich
mit der Digitalisierung unter technischen, organisatorischen, wirtschaftlichen und
rechtlichen Gesichtspunkten befasst.

Das Digital Business von Unternehmen deckt Herfurth & Partner mit Rechtsberatung
ab:

Gesamtstruktur Digitaler Modelle

= Legal Scan zur Digitalisierung
= Legal design/strategische Rechtsberatung fiir digitale Geschiftsmodelle

Datenschutz und Personlichkeitsrechte

= Legal Scan flr Mitarbeiterdatenschutz

= Vorbereitung und Check zur Einhaltung EU-Datenschutzgrundverordnung
= Unternehmensrichtlinien zu Datenschutz und Privacy (intern und extern)
= Verfahren zu Datenschutzkonzepten (Privacy Management)

= Datenverarbeitungsverzeichnisse

= Mitarbeiterschulung zu Datenschutzanforderungen

= Auftragsdatenverarbeitungsvertrdage (DPA), national, EU, international

= Standardklauseln/Binding Corporate Rules (BCR) international

= Data Protection Impact Assessments (DPIA)

= Strategie zur Storfallvermeidung und zum Storfallmanagement

= Vertretung gegentiiber nationalen und internationalen Datenschutzbehérden

Datensicherheit

= Definition von IT-Sicherheitspflichten des Managements
= Kontrolle von Provider-Vertrage (IT System, Mail, Cloud, Web etc.)

12
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= Kontrolle von Outsourcing-Vertragen

=  Entwicklung von Unternehmensregeln zur Datensicherheit
= Check zu Cyberversicherung

= Check zu D&O Versicherungen

= Sicherheits- und Schutzkonzepte (z.B. BYOD), IT Compliance

Dateneigentum

= Analyse und Definition von Datenstromen (Kunden, Lieferanten, Parten)
= Analyse zu Schutzrechten fiir Geistiges Eigentum

= Schutzstrategie fir tUberlassene Daten

= Datennutzungsvereinbarungen und Lizenzen mit Partnern

= |P Rechte Management und Schutz

Datencompliance

= Regulatorische Anforderungen/Telekommunikation, Medien, IT Sicherheit etc
= Kataloge zu Berichtspflichten

= Veroffentlichungspflichten

= Dokumentationspflichten

= Vertragsmanagement fir Digitale Projekte

In unseren Konferenzen und Seminaren erhalten unsere Teilnehmer umfassende Ein-
blicke in praktische Fragen der Rechtsanwendung fiir zukunftssichere Ausrichtung und
Fihrung ihrer Unternehmen.

www.herfurth.de
www.indy4.de
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Industrie 4.0 in Eckpunkten

Ein interdisziplinarer Querschnitt lndy

Die zweite Auflage des Reports und Eckpunktepapiers
hat weiteren technischen Aspekten integriert — vor-
nehmlich aus den Bereichen IT, Daten und Software
und mit besonderem Augenmerk auf Sicherheit. Auch
die rechtlichen Aspekte sind erweitert, insbesondere
zu Datenschutz, Datensicherheit und geistigem und
gewerblichem Eigentum an IT-Lésungen und Datenbe-
standen, sowie zu Netzen, Telekommunikation, Provi- in Eckpunkten
dern und Plattformen. Neu ist auch der Abschnitt zur P i
internationalen Entwicklung in den Landern USA, Bra-

silien, Russland, China und Indien.

Industrie 4.0

Industrie 4.0 im Rechtsrahmen
Recht fur die digitale Unternehmenspraxis |ndy

Der neue Report ,Industrie 4.0 im Rechtsrahmen® be-
schreibt in den verschiedenen Feldern, welche rechtli-
chen Rahmenbedingungen die Unternehmenspro-
zesse steuern: Besondere Herausforderungen entste-
hen aus dem Umgang mit autonomen Prozessen in
der Leistungskette, im Qualitdtsmanagement, in unter-
nehmens- und in l&nderiibergreifenden Beziehungen
und Ablaufen. Generierung, Besitz, Verwendung und
Verwertung der grof3en Datenmengen werfen neue
Fragen zu Schutz und Zugriffsrechten auf — und ver-
langen eine privatrechtliche vertragliche Gestaltung.
Industrie 4.0 beruhrt aber auch wichtige andere Berei-
che wie Personal und Arbeitsgestaltung, Wettbewerbs-
recht, Finanzierung und Rechnungswesen und Bezie-
hungen zu Providern, Plattformen und Netzen. ,Indust-
rie 4.0 im Rechtsrahmen® greift diese Fragen auf und
gibt dazu aktuelle Losungsansatze.

Sie erhalten die E-Paper kostenfrei unter
redaktion@herfurth.de

14
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11

1.2

1.2.1

1.2.2

1.2.3

Digitaler Vertragsschluss

Formerfordernisse

Grundsatzlich besteht im deutschen Zivilrecht Formfreiheit:

= abgegebene Erklarungen sind in der Regel formlos giiltig
= Wirksamkeit des Rechtsgeschafts ist nicht von der gewahlten Form abhangig
(es sei denn, eine bestimmte Form ist gesetzlich vorgeschrieben)

Vertragsschluss ist moglich:

=  mindlich, auch telefonisch
= per E-Mail
= durch konkludentes Handeln (z.B. Handschlag)

Anders ist es bei einem Schriftformerfordernis (§§ 126 ff. BGB) Zweck: Schutz der Ver-
tragsparteien durch Warnfunktion, Beweisfunktion und, in den Fallen einer notariellen
Belehrung, eine Beratungsfunktion.

Formmangel kann zur Nichtigkeit fihren (§ 125 BGB), u. U. auch geheilt werden.

Die Vertragsparteien kénnen die Form auch durch das Rechtsgeschaft be-
stimmen: Ein héheres (privates) Formerfordernis kann immer ein niedri-
geres (auch gesetzliches) ersetzen, aber niemals umgekehrt.

Form der Erkldrungen

Miindliche Erkldrungen

= moglich, oftmals keine Beweismoglichkeit

Privatschriftlich

= jede schriftlich festgehaltene Erklarung, Aussteller der Urkunde muss erkenn-
bar sein

Gesetzliche Schriftform

= vom Gesetzgeber vorgegebene Schriftform (vgl. § 126 BGB)

= Unterschrift durch Namensunterschrift oder ein notariell beglaubigtes Hand-
zeichen (§ 40 BeurkG)

= Bei einem zweiseitigen Vertrag missen beide Parteien auf derselben Urkunde
unterschreiben oder jeweils auf einer von mehreren identischen Urkunden.

17
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1.2.4

1.2.5

1.2.6

= Die Unterschrift muss den Text réumlich abschlieRen.

Beispiele fiir die gesetzliche Schriftform: Quittung (§ 368 BGB), Verbraucherdarlehens-
vertrag (§ 492 Abs. 1 BGB), Ratenlieferungsvertrag (§ 510 BGB), Kiindigung von Miet-
vertragen (§ 568 Abs. 1 BGB), und weitere

Textform (gem. § 126b BGB)

Die Textform wurde in das Birgerliche Gesetzbuch aufgenommen, um auch digitale
Erklarungen zu erfassen:

= |esbare Erklarung, in der die Person des Erklarenden genannt ist

= in Form einer Urkunde oder auf andere dauerhafte, zur Wiedergabe geeignete
Weise abgelegt z.B. eMails, Datentrager, Inhalt von Website nur nach Down-
load

= handschriftliche Unterschrift ist keine Voraussetzung

Beispiele fir zulassige Erklarungen in Textform: Garantieerklarung (§ 477 Abs. 2 BGB),
Widerrufsbelehrung (Bundesgerichtshof (BGH), Urteil vom 15.05.2014 (Az.: Ill ZR
368/13)), Widerrufsrecht bei Verbrauchervertrégen (§ 355i.V.m. § 312c Abs. 1 BGB)

Flr Anzeigen und Erkldarungen darf vom Verbraucher keine strengere Form als die Text-
form verlangt werden (Ausnahme: notarielle Vertrage) (neues AGB-Recht).

Elektronische Signatur (siehe unter Ziffer 3)

Die elektronische Form (vgl. §§ 126 Ill, 126a BGB) kann, soweit das Gesetz nichts ande-
res vorschreibt, die Schriftform ersetzen.

= Der Aussteller der Erklarung muss das Dokument mit seinem Namen und einer
qualifizierten elektronischen Signatur (vgl. eIDAS-Verordnung) versehen.

= Bei einem Vertrag missen die Parteien jeweils ein gleichlautendes Dokument
elektronisch signieren.

Offentliche Beglaubigung (vgl. § 129 BGB)

Die 6ffentliche Beglaubigung dient der Identifizierung des Ausstellers eine Urkunde:

= schriftlich abgefasste Erklarung

= Unterschrift des Erklarenden muss von einem Notar oder einer anderen 6f-
fentlichen Beglaubigungsstelle beglaubigt werden

= Bei einer mittels Handzeichen unterzeichneten Erklarung, muss dieses beglau-
bigt werden (vgl. § 126 Abs. 1 BGB).

Beispiele fiir die eine 6ffentliche Beglaubigung: Eintragung oder Anderung ins Vereins-
register (§ 77 BGB), Verwalterbestellung (§ 26 Abs. 3 WEG)

18
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1.2.7 Notarielle Beurkundung (vgl. § 128 BGB)

13

Sofern gesetzlich vorgeschrieben, missen Erklarungen in einer notariellen Verhand-
lung abgegeben werden. Die Beratung durch den Notar dient der Sicherheit der Betei-
ligten, zudem hat die notarielle Urkunde einen starken Beweischarakter:

= Die Identitat der Parteien wird vom Notar festgestellt (Personalausweis).

= Der Notar Uberzeugt sich von der Geschaftsfahigkeit oder Testierfahigkeit der
Person.

=  Antrag und Annahme des Antrags miissen von einem Notar beurkundet wer-
den.

= Das Original der Urkunde verbleibt beim Notar.

Beispiele fir eine notarielle Beurkundung: Grundstiickskaufvertrag (§ 311b Abs. 1
BGB), Schenkungsversprechen (§ 518 Abs. 1 BGB), Griindung einer GmbH (§ 2 Abs. 1
GmbHG), Feststellung der Satzung einer GmbH (§ 2 Abs. 1 GmbHG),

Abtretung von GmbH-Geschaftsanteilen (§ 15 Abs. 3 GmbHG), und weitere

Erklarung per Mausklick

Vertrage im Bereich des eCommerce werden in der Regel per E-Mail oder per Maus-
klick auf der Website oder in der App des Anbieters abgeschlossen.

Grundsatzlich gelten fiir Vertrage im Internet die gleichen Regelungen wie im Gbrigen
Rechtsverkehr auch:

= Ein Vertrag kommt durch zwei Gbereinstimmende Willenserklarungen zu-
stande: Antrag bzw. Angebot i.d.R. durch den Kaufer/Annahme i.d.R. durch
den Verkaufer

= Alle wesentlichen Vertragsbestandteile wie Preis, Kaufsache und Parteien (es-
sentialia negotii) missen feststehen.

= Das,Angebot” auf einer Website ist i.d.R. eine unverbindliche Aufforderung,
ein Angebot abzugeben (invitatio ad offerendum): das Vertragsangebot geht
folglich nicht vom Websitebetreiber aus, sondern vom Nutzer.

= Voraussetzung fiir die Wirksamkeit einer empfangsbediirftigen Willenserkla-
rung sind Abgabe und Zugang (§ 130 BGB).

Die Annahmeerklarung gilt als zugegangen, wenn sie in den Machtbereich des Empfan-
gers gelangt ist, er diese zur Kenntnis nehmen kann und mit der Kenntnisnahme zu
rechnen ist:

= Die elektronische Willenserklarung ist abgegeben, wenn der Kaufer durch
Mausklick den Vorgang im Internet beendet hat.
= Online abgegebenen Willenserklarungen gelten i.d.R. als Erklarungen unter Ab-

wesenden.
=  Eine wirksame Annahmeerklarung kann auch automatisch erzeugt werden

(z.B. automatisierte Bestatigungsmail).
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1.4 Erklarung per Chatbot

Chatbots simulieren entweder private oder 6ffentliche Unterhaltungen mit einem oder
mehreren Menschen. Der Chatbot ist vergleichbar mit einem Warenautomaten: Beide
arbeiten nach vorgegebenen Mustern, geschaffen durch den Hersteller bzw. Entwick-
ler. Der Warenautomatenaufsteller fillt diese Muster mit Inhalt (z.B. dem gewiinsch-
ten Preis pro Produkt). Sodann interagiert der Automat mit Menschen: Er priift deren
Eingaben (z.B. Produktwahl, Einwerfen von Geld etc.) und fiihrt dementsprechend et-
was aus. Ahnliches macht der Chatbot, wenn er fiir Vertragsabschliisse eingesetzt
wird. Sowohl beim Warenautomaten als auch beim Computerprogramm beruhen die
Ergebnisse auf dem Willen des Verwenders. Damit ist auch die vom Chatbot ange-
zeigte Willenserklarung eine Willenserklarung des Betreibers. Bislang finden Chatbots
aufgrund hoher Fehlerquoten in der Kommunikation nur im Rahmen von Pilotprojek-
ten Anwendung.

= Ein Chatbot ist weder Vertreter noch Bote.

= Rechtsgeschaftliches Handeln eines Chatbots wie die Abgabe einer Willenser-
klarung (auch ,,Computererklarung”) wird einer natiirlichen oder juristischen
Person zugerechnet (,,Agentenmodell”).

Bei Fehlfunktionen des Chatbots: Wenn es sich fir den Nutzer aufdrangen muss, dass
eine Fehlfunktion des Chatbots vorliegt und der Betreiber diese Erklarung gar nicht ab-
geben wollte, ist die automatisch generierte Erklarung entsprechend dem offensichtli-
chen Betreiberwillen gemal §§ 133, 157 BGB auszulegen. Allerdings nur dann, wenn
der Kunde weil3, dass es sich um einen Chatbot handelt und es deswegen zu techni-
schen Fehlern kommen kann.

Es liegt im Interesse des Betreibers selbst, den Kunden so frith wie mog-
lich darauf hinzuweisen, dass er mit einem Chatbot interagiert.

1.5 Smart Contracts

Smart Contracts sind Programmcodes, die Vertrdage abbilden und sich selbst ausfiihren.

= Bezeichnung als ,Vertrage” durch Vergleichbarkeit mit dem Wirkungsfeld einer
Transaktions- bzw. Vertragslogik und der Befolgung einer ,,Wenn-Dann-Kons-
tellation”

= Transaktionskosten sollen verkleinert werden und die Vertragssicherheit soll
erhoht werden.

= Smart Contracts wiirden das Risiko von Dateikopien und -weiterverbreitungen
unbedenklich machen.
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= Smart Contracts missen nicht zwingend Bestandteile einer Blockchain sein.

Blockchains schaffen Transparenz, Nachvollziehbarkeit und Verlasslichkeit in

ihrer Ausfihrung.

= Ein Smart Contract kann aber auch Bestandteil einer Smartphone-App sein.

= Die App kann das Vertragsverhaltnis abbilden und ausfiihren.

= z.B. bei ,In-App-Kaufen” oder beim Kauf von Berechtigungen, die mit der App
gespeichert und abgerufen werden

Risiken bei Geschaftsabwicklungen in der Blockchain:

= Programmierfehler kénnen zu ungewollten Folgen fihren (z.B. ungewollte
Ausgabe von Geld).
= Virtueller Diebstahl stellt ein konkretes Risiko dar.

Datenschutzrechtliche Problematik bei Smart Contracts:

= Der Programmcode und die Nutzdaten sind in der Blockchain sichtbar und
nachvollziehbar

= Personenbezogene Informationen kénnen rekonstruiert und auch auRerhalb
der Blockchain identifiziert werden.

Ein Smart Contract wird unausfihrbar, wenn die Formvorschriften die Mitwirkung ei-
nes Dritten (z.B. Notar gem. § 311b BGB) fiir die Wirksamkeit des Vertrages vorschrei-

ben.
Ein Smart Contract kann Aufklarungs-, Beratungs- und Warnfunktion
nicht ersetzen.

Blockchain

Eine Blockchain ist eine erweiterbare Datenbankstruktur, die Transaktionen verzeich-
net und sich auszeichnet durch Dezentralitit, Unverdnderlichkeit, Offentlichkeit und
Transparenz. Es existiert keine zentralisierte Version der Informationen. Die Blockchain
gewahrleistet die Sicherheit groer Datenmengen durch 6ffentliche und private Ver-
schliisselungstechnologien:

offentlicher Schliissel privater Schliissel

lange, zufallig generierte Passwort, das Zugang zu
Zahlenfolge bzw. eine Be- digitalen Vermogens-
nutzeradresse in der Block- werten gewadhrt

chain
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Die Blockchain bietet ausreichend sichere Infrastruktur, um beim Versenden von sen-
siblen Daten auf einen Mittelsmann verzichten zu kénnen (,,Peer-to-Peer” statt ,,Cli-
ent/Server”).

Sie ist die Grundlage vieler digitaler Wahrungen (z.B. Bitcoin, Ethereum). Viele Borsen
verwenden Muster-Blockchain-Anwendungen fiir ihre Dienstleistungen, z.B. Deutsche
Borse (Frankfurter Borse), die ASX (Australian Securities Exchange), die JPX (Japan
Exchange Group). Ansonsten wird Blockchain bislang nur im Rahmen von Pilotprojek-
ten genutzt.

Vorteile:

ermoglicht dezentrale Strukturen fiir Abwicklungen von Transaktionen ohne
Intermediar

ermoglicht automatisches Aufspliren von Schwachstellen in Geschaftsprozes-
sen

kaum Maoglichkeiten fiir Falschung, Manipulation, Betrug und Hacking

Nachteile:

Umstieg ist teuer

verrechnen von Transaktionen noch nicht moglich

aufgetretene Fehler kdnnen im Nachhinein nicht korrigiert werden
keine gesetzliche Regelung zur Eigentumsiibertragung

schwer verwaltbare Berechtigungen

Einschrankungen beim Speicherplatz

teilweise wird die Blockchain als ,,rechtsfreier Raum” diskutiert
juristischer Stellenwert einer Blockchain Transaktion ist nicht geklart
keine existente Rechtsbeziehung der Teilnehmer untereinander

kein zur Vertretung berechtigtes Organ, welches die Verantwortung tragt
,Kunde” vertraut in eine sich selbst regulierende ,,Community”
Schaden kénnen i.d.R. nicht geltend gemacht werden

Im Datenschutz ist unklar, ob Registerdaten in der Blockchain fiir bestimmte Personen
personenbezogene Daten i.S.d. Datenschutzrechts darstellen: Blockchain-,Commu-
nity”“ wiirde somit Daten erheben, verarbeiten und langfristig speichern ohne Einwilli-
gung der Nutzer und ohne , Verantwortlicher” i.S.d. Datenschutzrechts zu sein

1.7 Vertretung und Vollmacht

1.7.1 Stellvertretung

Ein Vertrag kann i.d.R. durch eine Stellvertretung (i.S.d. §§ 164 ff. BGB) ge-
schlossen werden.

Ausnahmen sind héchstpersonliche Rechtsgeschéfte, wie z.B. die Ehe oder das
Testament.
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1.7.2 Generalvollmacht (gem. § 167 BGB)

= Bevollméachtigter kann Entscheidungen im Rahmen von einzelnen Handlungen
treffen
= gilt als haufigste und umfangreichste Vollmacht

Verschiedene Arten von rechtsgeschaftlichen Vollmachten:

= Generalvollmacht ermachtigt fiir alle, fiir das Handelsgewerbe gewdhnlichen

Geschafte

= Artvollmacht (i.S.d. § 54 Abs. 1 HGB) erméchtigt fiir eine bestimmte Art von
Geschaften

= Spezialvollmacht bzw. Sondervollmacht ermachtigt fir ein konkret festgelegtes
Geschaft

= Prokura (gem. § 49 HGB), geschaftliche Vollmacht, muss im Handelsregister
eingetragen sein, zur Vertretung des Unternehmens, erteilt durch Geschafts-
fiihrer oder Vorstand

= Vorsorgevollmacht kombiniert Vollmacht fiir geschéftliche und personliche An-
gelegenheiten (z.B. Klinikaufenthalt, medizinische Behandlung)

1.7.3  Handlungsvollmacht (gem. § 56 HGB)

= Die Handlungsvollmacht erstreckt sich automatisch auf alle Handlungen die in
dem Geschéft tblich und zu erwarten sind.

Es gibt verschiedene Arten der Handlungsvollmacht:

= Die allgemeine Handlungsvollmacht erstreckt sich auf branchentibliche Ge-
schéfte.

= Die Artenhandlungsvollmacht berechtigt zur wiederholten Tatigung einer be-
stimmten Art von Rechtsgeschéaften. Die Artenvollmacht ist Spezialhandlungs-
vollmacht: Diese wird meist fiir ein ganz bestimmtes Rechtsgeschéaft ausge-
stellt und erlischt im Anschluss daran. Sie ist sehr eng gefasst und erlaubt dem
Inhaber nur sehr eingeschrankt tatig zu werden.

Eigenschaften der Handlungsvollmacht:

=  Sie muss gegenlber dem Geschéftspartner offenlegelegt werden.

= Der Geschéftspartner ist gehalten zu erfragen, ob eine Handlungsvollmacht
vorliegt. Bei Unterlassen muss er flir mogliche Schaden selbst haften.

= Moglichkeit, eine zusatzliche Vollmacht zu einer bereits bestehenden Voll-
macht zu erteilen.

= Der Bevollmachtigte kann nur dann eine Untervollmacht erteilen, wenn er
dazu berechtigt ist.
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1.7.4

1.7.5

= Sie kann jederzeit widerrufen werden-
= Sie erlischt auRerdem bei Beendigung des Arbeitsvertrages, Insolvenz des Han-
delsgewerbes, Stilllegung des Betriebs u.a.

Notarielle Vollmacht

Flr bestimmte Rechtsgeschafte muss die Vollmacht in notarieller beglaubigter Form
erteilt werden z.B. bei Verfligungen tber Immobilien, nicht aber Giber GmbH-Ge-
schaftsanteile. Eine nachtragliche Bevollméachtigung ist moglich.

Vertretung ohne Vertretungsmacht

Handelt der Vertreter ohne Vertretungsmacht bleibt das Rechtsgeschaft schwebend
unwirksam (gem. § 177 Abs. 1 BGB). Der Vertretene kann es nachtraglich genehmigen
(gem. §§ 182, 184 BGB). Wird keine Genehmigung erteilt, haftet der Vertreter ohne
Vertretungsmacht gegentiber dem Dritten, allerdings nicht, wenn der Dritte vom Feh-
len der Vollmacht Kenntnis hatte bzw. haben misste.

Duldungsvollmacht bzw. Rechtsscheinvollmacht

= entsteht durch Rechtsschein

= entsteht wenn der Vertretene die Handlung einer Person, die als Vertreter auftritt,
bewusst duldet

= Vertreter darf nach Treu und Glauben (vgl. § 242 BGB) annehmen tatsachlich be-
vollmachtigt zu sein

= Bei formbedirftiger Erteilung einer Vollmacht kann es keine Duldungsvollmacht
geben. Das Rechtsgeschaft ist schwebend unwirksam, bis der Vollmachtgeber das
Rechtsgeschaft fiir wirksam erklart.

Anscheinsvollmacht

= Der Handelnde hat keine Vertretungsmacht. Es liegt keine Vollmacht vor.

= Der Vertretene weil} nicht, dass in seinem Namen gehandelt wird.

= Hatte der Vertretene bei pflichtgemalRer Sorgfalt erkennen kénnen, dass er vertre-
ten wird, ist er so zu behandeln, als habe er den Vertreter bevollméchtigt.

= Leichte Fahrlassigkeit (i.S.v. § 276 Abs. 2 BGB) genigt.

= Der gutgldubige Dritte hat u.U. Erfullungsanspruch gegeniiber dem Vertretenen.

Bestimmen Sie bei der Erteilung von Vollmachten interne Schranken und

das Erloschen der Vollmacht. Priifen Sie vorgelegte Vollmachten auf ihr
Bestehen und ihre Wirksamkeit.
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2

2.1

2.2

2.2.1

Digitale Unterschrift

Begriffsbestimmung

= Digitale Signatur: kryptographisches Verfahren, das Schliisselpaar verwendet,
das aus einem privaten (geheimen) und einem 6ffentlichen (nicht geheimen)

Schlissel besteht.
= Elektronische Signatur: rein rechtlicher Begriff. Ist weiter gefasst (umfasst digi-

tale Signatur)

Werden oft synonym verwendet, sind aber nicht dasselbe!

Arten elektronischer Signatur

Es lassen sich drei Arten der elektronischen Signatur unterscheiden:

= einfache elektronische Signatur (z.B. Nennung des Namens unterhalb einer E-
Mail, eingescannte Unterschrift)

= fortgeschrittene elektronische Signatur (z.B. PGP-Schliissel, technisch gesehen
= Software-Zertifikat)

= qualifizierte elektronische Signatur

Einfache elektronische Signatur (Art. 3 Nr.10 elDAS-VO)

Eine einfache elektronische Signatur enthalt Daten

= in elektronischer Form,

= die anderen elektronischen Daten beigefligt oder logisch mit ihnen verbunden
werden und

= die der Unterzeichner zum Unterzeichnen verwendet.

Elektronische Signaturen haben per se also keinen Sicherheitswert, da auch eine ohne
weiteres kopierbare oder entfernbare eingescannte Unterschrift diese Voraussetzun-
gen erfillt.

Im Rechtsstreit kann die einfache elektronische Signatur als Beweismittel des Augen-
scheins in Prozess eingeflihrt werden. Beweiswiirdigung: Richter ist gem. § 286 Abs. 1
ZPO frei und kann grundsatzlich Integritdt und Authentizitat des elektronischen Doku-
ments in Zweifel ziehen und daher zu der Uberzeugung gelangen, dass das Dokument
nicht geeignet ist, den dokumentierten Sachverhalt zu beweisen. Darf aber nicht per se
als Beweismittel abgelehnt werden.

Typischer Anwendungsbereich: formfreie Vereinbarungen (§ 127 BGB)
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niedriges Sicherheitslevel (nicht verfalschungssicher)/geringe Beweis-
kraft vor Gericht

2.2.2 Fortgeschrittene elektronische Signatur (Art. 26 elDAS-VO)

Die Fortgeschrittene elektronische Signatur:

= basiert auf dem asymmetrischen Verschlisselungsverfahren (kryptografischen
Verfahren)

= wirkt durch den Einsatz von zwei verschiedenen Schlisseln (dem geheimen pri-
vaten und dem fiir jedermann zugénglichen 6ffentlichen Schlissel), s.o.

= stellt noch keine bestimmten Sicherheitsanforderungen an die Schliisselver-
waltung und an die Software- und Hardwareeinheiten zur Speicherung und An-
wendung des jeweiligen Signaturschllssels (Signaturerstellungsdaten)

= muss mit einmaligem Signaturschliissel erstellt worden sein; Signaturersteller
muss bei Bedarf identifizierbar sein (entweder Gber ihm zugewiesenen Priif-
schliissel oder ggf. mittels erfasster biometrischer Unterschrift)

Eine fortgeschrittene elektronische Signatur erfillt alle folgenden Anforderungen:
= Sie ist eindeutig dem Unterzeichner zugeordnet.
=  Sie ermoglicht die Identifizierung des Unterzeichners.
=  Sie wird unter Verwendung elektronischer Signaturerstellungsdaten erstellt,
die der Unterzeichner mit einem hohen MaB an Vertrauen unter seiner alleini-
gen Kontrolle verwenden kann.

= Sje ist so mit den auf diese Weise unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten erkannt werden kann.

Im Rechtsstreit wird die fortgeschrittene wie die einfache elektronische Signatur als
Objekt des Augenscheins behandelt (s.0.).

Anwendungsbereich: formfreie Vereinbarungen (§ 127 BGB)

hohes Sicherheitsniveau/geringe Beweiskraft

2.2.3 Qualifizierte elektronische Signatur (Art. 3 Nr. 12, 15, 23 elDAS-VO)

Die qualifizierte elektronische Signatur:

= setzt eine fortgeschrittene elektronische Signatur (Art. 26 elDAS-VO) voraus
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beruht auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifi-
kat

wird mit einer qualifizierten Signaturerstellungseinheit erzeugt (Art. 3 Nr. 12,
15, 23 eIDAS-VO)

Im Rechtsstreit hat die qualifizierte elektronische Signatur Beweiskraft wie private Ur-
kunde, vgl. § 371a Abs. 1 S. 1 ZPO.

Anwendungsbereich vor allem, wenn Gesetz Schriftform vorschreibt und gleichzeitig
die elektronische Form zulasst.

Die Einr

sehr hohes Sicherheitsniveau/volle Beweiskraft

ichtung einer qualifizierten elektronischen Signatur erfordert:

Signaturkarte (enthalt privaten + 6ffentlichen Schlissel)

qualifiziertes Zertifikat (enthalt Informationen zum Zertifikatsinhaber, zum Zer-
tifikatsaussteller und dient der Zuordnung eines 6ffentlichen Schlissels zu ei-
ner Person; wird von der Zertifizierungsstelle erstellt)

Chipkartenleser

Software

Die Einrichtung ist mit Kosten verbunden, sie variieren nach Anbieter. Akkreditierte

Anbiete

r nennt die BNetzA.

Besondere Bedeutung hat die Giiltigkeit:

Die Elektronische Signatur ist immer giiltig.

Aber Verschlisselungsalgorithmen sowie die verwendeten Zertifikate werden
nach bestimmter Zeit ungiiltig. Verschllsselungsalgorithmen sind langstens 5
Jahre giiltig. Zertifikate sind 2-3 Jahre giiltig, verfallen spatestens nach 5 Jahren
(Zertifikat wird nicht ungliltig, darf aber nicht mehr benutzt werden). Zertifi-
kate missen danach von akkreditierter Stelle 30 Jahre aufbewahrt werden.
Auch wenn ein Zertifikat bereits lange ungiltig ist bzw. der damit verknilpfte
Signaturschlissel nicht mehr verwendet werden darf, sind Dokumente, die in-
nerhalb des Giiltigkeitszeitraums signiert wurden, nach wie vor rechtsgiiltig.
Fir den Fall elektronischer Rechnungen und anderer Unternehmensdoku-
mente gilt gemaR den Grundsatzen ordnungsgemaler Buchfiihrung (GoB) die
Verpflichtung, Rechnungen fiir 10 Jahre revisionssicher zu archivieren. Wenn
diese Bedingung durch ein entsprechendes elektronisches Archiv sichergestellt
ist, ist eine erneute Signierung der einzelnen Dokumente nicht notwendig, da
das revisionssichere Archiv die Unverdanderbarkeit der im Archiv gehaltenen
Dokumente garantiert.
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Mit dem Ablauf des Zertifikats muss derjenige, der sich auf eine Signatur
stutzt, voll beweisen, dass die Signatur vor diesem Zeitpunkt gesetzt
wurde. Dies kann durch eine Nachsignierung oder durch einen Zeitstem-
pel geschehen.

Sicherheitsvorkehrungen:

=  Signaturkarte inkl. PIN (falls vorhanden) muss vom Anwender vor fremdem Zu-
griff geschiitzt werden;

=  Signier-PC muss vor unautorisiertem Zugriff geschiitzt werden;

= Bei Verwendung Signaturkarte: Nutzung eines Kartenlesers mit integriertem
PinPad empfohlen

= Verwendung einer Server-Signatur: Authentifizierungsdaten fir die Autorisie-
rung der Erstellung der Signatur missen hinreichend geschitzt werden.

28



Das Digitale Biiro und Recht
2. Auflage, 2020

Seite 29 von 80

Dokumentenmanagementsystem (DMS)

Um die geordnete Ablage von Dokumenten, Einhaltung von gesetzlichen Aufbewah-
rungspflichten und ganz allgemein der Organisation von Information und Wissen in Un-
ternehmen mit Hilfe von Strategien, Prozessen und technischen Lésungen sicherzustel-
len, werden IT-Systeme angeboten, die etwa unter folgenden Schlagwortern bekannt

sind:

Content Management System (CMS)
Dokumenten Management System (DMS)
Document Related Technologies (DRT)
Enterprise Content Management (ECM)
Information Live Cycle Management (ILM)
Records Management (RM)

Die Leistungen variieren nach Anbieter.

Folgende Punkte sollten nach Moglichkeit bei der Auswahl eines externen Dienstleis-
ters bericksichtigt werden:

Kénnen Dokumentenklassen definiert werden, die vom DMS jeweils unter-
schiedlich behandelt werden kénnen?

Kann die DMS-Losung die gesetzlichen Anforderungen (u.a. GoB, GoBD) erfiil-
len?

Sind die Moglichkeiten der Rechnungserfassung gegeben?

Was versteht der Anbieter konkret unter Revisionssicherheit?

Wie ist die Moglichkeit zur Digitalisierung von Papierunterlagen realisiert?
Sind die gesetzlichen Anforderungen an ein ersetzendes Scannen erfillbar?
Ist das E-Mailarchiv ins gesamte System integriert?
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4 Ersetzendes Scannen

Beim Ersetzenden Scannen werden die Papierunterlagen gescannt und die Originale
danach vernichtet.

= unproblematisch, soweit keine gesetzlichen Dokumentations-, Aktenfiihrungs-
oder Aufbewahrungspflichten bestehen

= |nallen anderen Féllen gilt als Grundsatz, dass aus gesetzlichen Griinden auf-
bewahrungspflichtige Unterlagen im Original archiviert werden missen (d.h.
Papierrechnungen grundsatzlich in Papierform und elektronische Rechnun-
gen/Auftragsbestatigungen etc. in elektronischer Form).

= Bei buchfiihrungs- bzw. steuerrelevanten Papierunterlagen zulassig: GoBD
schlieflen ein ersetzendes Scannen nicht per se aus, stellen aber hohe Anforde-
rungen (s.o.).

=  Ergebnisse einer 2013 durchgefiihrten Simulationsstudie zur gerichtlichen Be-
weisflihrung ersetzend gescannter Dokumente

Es gibt zwei Moglichkeiten, den tatsachlichen Scan-Zeitpunkt sicherzustellen:

= Dokumentation durch qualifizierten Zeitstempel (Art. 41 elDAS-VO) als verlass-
lichste, aber kostenintensive Methode

=  Dokumentation durch von Drittem betriebenes Dokumentenmanagementsys-
tem (DMS)

= das DMS muss sicherstellen, dass Systemzeit nicht durch Nutzer verdanderbar
ist

= Scan-Produkt muss direkt (ohne Zwischenspeicherung) im DMS gespeichert
werden, sodass zu keiner Zeit ungeschitzter Zugriff auf das Dokument maoglich
ist

= das Entfernen des Scan-Produkts aus DMS muss protokolliert werden, da
Nachweis des liickenlosen Schutzes sonst nicht mehr gefiihrt werden kann

Der Nachweis des tatsdchlichen Scan-Zeitpunkts ist von erheblicher Be-
deutung. Je friiher ein Dokument gescannt wurde, umso besser konnte
dem Vorwurf der Falschung begegnet werden.

Nachbearbeitung

= optische Nachbearbeitung kann u.U. geboten sein, um Lesbarkeit zu verbes-
sern

= Bildbearbeitung ist transparent zu gestalten und in Verfahrensanweisung nie-
derzulegen
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= nachbearbeitete Dokumente sollten mit Transfervermerk versehen werden,
der Form der Nachbearbeitung und ausfiihrende Person dokumentiert

Farb-Scan

= ist Farbe in Originaldokument von Bedeutung (z.B. bei Haben- und Soll-Auswei-
sungen auf Kontoausziigen), muss Scan-Produkt ebenfalls farbig sein

= externe Dienstleister bendtigen klare Anweisung, ob und unter welchen Bedin-
gungen farbige Dokumente farbig zu scannen sind oder nicht

Standardisierter Scan-Prozess und Verfahrensdokumentation

= Nachweis der Standardisierung des Scan-Prozesses kommt (iberragende Be-
deutung zu
= Leitlinien: TR-RESISCAN (Technische Richtlinie Rechtssicheres Scannen)

Qualitatssicherung

= plausible Stichprobenquote, die in Verfahrensdokumentation festgelegt ist

= Quote ist abhangig vom Schutzbedarf der Dokumente (besondere Dokumente
—z.B. solche, an denen mehrere Personen Beweisinteresse haben — haben
etwa erhohten Schutzbedarf)

=  Mangel am Scan-Produkt kann nicht mit Erklarung geheilt werden, es hatten
Stichproben in ausreichendem Mal} stattgefunden

Scannen durch Dritte

= vertrauenswirdiger als privates Scannen, insb. wenn Dritter zertifizierter An-
bieter

Integritatsschutz

= zwei Moglichkeiten, Nachweis der Echtheit zu fihren

= systembezogener Integritatsschutz

= Scan-Produkt muss unmittelbar nach Erzeugung ohne Eingriffsmoglichkeiten
Dritter in DMS geladen werden

= Nachtragliche Verdnderungen missen ausgeschlossen sein.

= Jede Veranderung muss als neue Version gespeichert werden bzw. veranderter
Zugriff ist zu protokollieren.

Dokumentenschutz

= mittels (fortgeschrittener/qualifizierter) elektronischer Signatur; Schlussfolge-
rungen zu Vorgangen am Dokument vor Anbringen der Signatur sind aber nicht
moglich
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Ersetzendes Scannen flihrt stets zu einem Verlust des Beweiswertes.

Entscheidend sind das Scannen zum frilhestmoglichen Zeitpunkt sowie
detaillierte Scananweisungen und eine liickenlose Verfahrensdokumen-

tation.
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5.1

5.2

5.3

Beweiskraft elektronischer Dokumente

Begriff des elektronischen Dokuments

Ein elektronisches Dokument besteht aus elektronischen Daten, die dauerhaft auf ei-
nem Schriftkdrper verkorpert sind, der ohne technische Hilfsmittel nicht gelesen wer-
den kann.

= Ein einfaches elektronisches Dokument ist weder mit einer qualifizierten Signa-
tur versehen noch mit De-Mail Gbermittelt worden.

= Begriffsverstandnis ist in ZPO und materiellem Recht einheitlich

Beweiswert elektronischer Dokumente mit qualifizierter elektronischer Signatur

Privates elektronisches Dokument mit qualifizierter elektronischer Signatur:

= Beweiskraft wie private Urkunde (vgl. § 371a Abs. 1 S. 1 ZPO)

= entsprechend § 416 ZPO ist der volle Beweis erbracht, dass die im Dokument
enthaltene Erklarung von dem Signierenden abgegeben ist (gilt auch fiir De-
Mail Gbermittelte Dokumente)

Gesetzliche Beweisregel i.S.d. § 286 Abs. 2 ZPO fiir den Anschein der Echtheit einer
elektronischen Erklarung (vgl. § 371a Abs. 1 S. 2 ZPO). Beachte: § 371a ZPO gilt nur fur
originar elektronische Dokumente (fir gescannte Dokumente § 371b ZPO, s.u.).

Beweiswert gescannter Dokumente

Vgl. grundsatzlich die Ergebnisse der Simulationsstudie zur Beweisfiihrung mit erset-
zend gescannten Dokumenten.

Offentliche Urkunde

= jst das Dokument durch Einscannen einer 6ffentlichen Urkunde entstanden:
Beweiswert einer 6ffentlichen Urkunde (sofern der Scanvorgang durch Be-
hoérde/Notar erfolgt und eine Bestatigung liber die bildliche und inhaltliche
Ubereinstimmung mit der Urschrift vorliegt), vgl. § 371b ZPO

= besitzt das Dokument eine qualifizierte elektronische Signatur: Echtheitsver-
mutung gem. § 437 ZPO, wenn der Scanvorgang dem Stand der Technik ent-
spricht (Leitlinien bietet etwa die Technische Richtlinie Rechtssicheres Scannen
,» TR-RESISCAN*)

=  besitzt das Dokument keine qualifizierte elektronische Signatur: § 437 ZPO
(Echtheitsvermutung) greift nicht, Beweisfiihrung schwierig
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Private Dokumente
= §371b ZPO findet keine Anwendung

=  Objekt des Augenscheins (vgl. § 371 Abs. 1 S. 2 ZP0O), das freier richterlicher
Beweiswirdigung unterliegt (§ 286 Abs. 1 ZPO)

= Einhaltung bestimmter technischer Standards (z.B. , TR-RESISCAN“) nicht zwin-
gend erforderlich

= Schutz gegen Einwand der nachtraglichen Verdanderung bieten elektronischer
Zeitstempel und elektronische Signatur
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6 Aufbewahrungspflichten

Aufbewahrungspflichten kénnen sich etwa aus dem Handelsrecht (§ 257 HGB i.V.m.

§ 238 HGB) und dem Steuerrecht (§ 147 AO) ergeben. Die Grundsatze ordnungsgema-
Rer Buchfiihrung (GoB) sowie die Grundsatze ordnungsmafiger Fihrung und Aufbe-
wahrung von Bilichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff (GoBD) prazisieren diese gesetzlichen Angaben als Gewohnheits-
recht.

6.1 Handelsrecht: § 257 HGB (i.V.m. § 238 HGB)

6.1.1 Persénlicher Anwendungsbereich

= Kaufmanni.S.d. §§1, 2 HGB
= inldndische Zweigniederlassungen auslandischer Unternehmen

6.1.2 Aufzubewahrende Unterlagen

= Handelsbiicher, Inventare, Eroffnungsbilanzen, Jahresabschlisse, Einzelab-
schlisse nach § 325 Abs. 2a, Lageberichte, Konzernabschliisse, Konzernlagebe-
richte sowie die zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und
sonstigen Organisationsunterlagen

= empfangene Handelsbriefe

= Wiedergaben der abgesandten Handelsbriefe

= Belege fiir Buchungen in den nach § 238 Abs. 1 HGB zu fiihrenden Biichern
(Buchungsbelege)

6.1.3 Aufbewahrungsform

= Dritten muss es gem. § 238 HGB moglich sein, die gesuchten Unterlagen inner-
halb angemessener Zeit aufzufinden.

= Eréffnungsbilanzen (Jahres- und Konzernjahresabschliisse sowie die Einzelab-
schliisse) miissen im QOriginal (d.h. mit Unterschrift und ggf. mit Testat) aufbe-
wahrt werden.

Ersetzendes Scannen der Jahresabschlisse ist nicht moglich!
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=  Ubrige Unterlagen kénnen auf Bild- oder anderen Datentrigern aufbewahrt
werden, soweit dies den GoB entspricht und Ubereinstimmung mit dem Origi-
nal, jederzeitige Verfligbarkeit und prompte Lesbarkeit sichergestellt sind.

Bildtrager:

= Solche Aufbewahrungsmittel, die geeignet sind, die urspriingliche Vorlage in
ihrer inhaltlichen und duRerlichen Aufmachung wiederzugeben (z.B. Fotos, Fo-
tokopien, Microverfilmungen etc.).

Sonstige Datentrager:

= Jedes Medium, das es ermoglicht, die Aufzeichnungen unmittelbar und jeder-
zeit reproduzierbar festzuhalten (z.B. Festplatten, USB-Trager, CD-ROM, DVD,
Magnetbadnder, Kassetten, Lochkarten etc.).

Empfangene Handelsbriefe/Buchungsbelege:

= bildliche Ubereinstimmung erforderlich

= Unterlagen sind in der Form (ausgedruckt oder elektronisch) aufzubewahren,
in der sie entstanden oder eingegangen sind.

=  Ausnahme: Soweit Handels- und Geschéaftsbriefe zwar elektronisch erstellt, so-
dann allerdings nur in ausgedruckter Form versendet wurden. Hier ist es aus-
reichend, wenn die Unterlagen nur in ausgedruckter Form aufbewahrt werden.
Im Zweifel sollten immer beide Versionen (elektronisch und ausgedruckt) ar-
chiviert werden.

= ersetzendes Scannen: Bildliche (soweit notwendig auch farbliche) Ubereinstim-
mung der Dokumente muss sichergestellt werden. Zur Dokumentation dessen
empfiehlt sich die Erstellung einer Organisationsanweisung. Erst nach dem
Scannen und der Dokumentation der Ubereinstimmung darf ein Papierdoku-
ment vernichtet werden. (Achtung: betrifft nicht die Dokumente, die zwingend
im Original aufzubewahren sind)

6.1.4 Aufbewahrungsfrist

= empfangene Handelsbriefe/Wiedergabe abgesandter Handelsbriefe: 6 Jahre

= (brige in § 257 HGB genannte Unterlagen: 10 Jahre

=  Fristbeginn: Schluss des Kalenderjahres, in dem der Sachverhalt verwirklicht
wird, der zur Aufbewahrungspflicht flhrt

= nach Fristablauf: Vernichtung moglich

= analoge Anwendung der Regelungen Uber die Aufbewahrungsfristen auf Un-
terlagen aulBerhalb des kaufméannischen Bereichs kommt mangels vergleichba-
rer Interessenlage i.d.R. nicht in Betracht
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6.1.5 Aufbewahrungsort

6.2

6.2.1

6.2.2

6.2.3

=  Aufbewahrung im Inland nicht vorgeschrieben
= Unterlagen miissen aber in angemessener Zeit vorgelegt werden kénnen
(§ 239 Abs. 4 S. 2 HGB).

Steuerrecht: § 147 AO

Persénlicher Anwendungsbereich

= Vollkaufleute
= alle, die nach Steuergesetzen oder anderen Gesetzen zur Flihrung von Blichern
und Aufzeichnungen verpflichtet sind

Aufzubewahrende Unterlagen

= Bilicher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die
Er6ffnungsbilanz sowie die zu ihrem Verstandnis erforderlichen Arbeitsanwei-
sungen und sonstige Organisationsunterlagen

= empfangene Handels- oder Geschaftsbriefe

= Wiedergaben der abgesandten Handels- oder Geschaftsbriefe

=  Buchungsbelege

= Unterlagen nach Art. 15 Abs. 1 und Art. 163 des Zollkodex der Union

= sonstige Unterlagen, soweit sie flr die Besteuerung von Bedeutung sind

Die Pflicht zur Aufbewahrung von Unterlagen nach § 147 AO ist akzessorisch, d.h. sie
setzt stets eine Aufzeichnungspflicht voraus und besteht grds. nur im Umfang der Auf-
zeichnungspflicht. Eine eigenstandige Pflicht zur Aufbewahrung von Unterlagen, die
nicht mit einer Pflicht zur Aufzeichnung in Zusammenhang stehen, ist § 147 nicht zu
entnehmen.

Aufbewahrungsform, § 147 Abs. 2 AO

Aufbewahrung in Papierform

= Jahresabschlisse, Eroffnungsbilanz und Unterlagen nach Art. 15 Abs. 1 und
Art. 163 des Zollkodex der Union miissen im Original aufbewahrt werden.

Aufbewahrung mittels Digitalisierung
= Alle Gbrigen Unterlagen konnen auch als Wiedergabe auf einem Bildtrager o-
der auf einem Datentrager aufbewahrt werden, wenn dies den Grundsatzen

ordnungsmaRiger Buchfliihrung entspricht und sichergestellt ist, dass die Wie-
dergabe oder die Daten (1) mit den empfangenen Handels- oder
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Geschaftsbriefen und den Buchungsbelegen bildlich und mit den anderen Un-
terlagen inhaltlich tbereinstimmen, wenn sie lesbar gemacht werden und (2)
wahrend der Dauer der Aufbewahrungsfrist jederzeit verfligbar sind, unverziig-
lich lesbar gemacht und maschinell ausgewertet werden kdnnen.
Datenspeicherung etwa moglich auf Computer-Festplatten, CD, Disketten, Blu-
ray-Disk, Flash-Speicher, DVD (AEAO zu § 147 Nr. 3) oder auf externen Servern
(Cloud Computing)

Es besteht keine Verpflichtung, Dokumente zu digitalisieren und digital
aufzubewahren.

Originar digitale Unterlagen

Dies sind Daten, die in das Datenverarbeitungssystem in elektronischer Form
eingehen und die im Datenverarbeitungssystem erzeugt werden.

Sie sind in dem elektronischen Format abzuspeichern, in dem sie empfangen
bzw. erstellt worden sind (vgl. GoBD v. 14.11.2014, Abschn. 9.2, Tz 119, 131
und 133).

Sie missen zwingend auf einem maschinell lesbaren und auswertbaren Daten-
trager (§ 147 Abs. 2 Nr. 2 AO) archiviert werden. Aufbewahrungen in ausge-
druckter Form/auf Mikrofilmen nicht ausreichend (vgl. dazu BMF v. 16.7.2001,
BStBI. | 2001, 415).

Die Pflicht zur Archivierung originar digitaler Unterlagen besteht nur dann
nicht, wenn diese Unterlagen zwar DV-gestitzt erstellt wurden, sie aber nicht
zur Weiterverarbeitung in einem DV-gestiitzten Buchfiihrungssystem geeignet
sind, wie z.B. Textdateien oder E-Mails (BMF v. 16.7.2001, BStBI. 1 2001, 415).
E-Mails dirfen also zur weiteren Bearbeitung ausgedruckt und anschlieRend
geldscht werden.

Alle E-Mails mit steuerlich relevantem Inhalt sind allerdings zu archivieren (vgl.
BMF Fragen-und-Antwort-Katalog zum Datenzugriffsrecht der FVerw).

Nicht aufbewahrt werden muss eine E-Mail, wenn sie nur als Transportmittel
flr eine im Anhang befindliche Rechnung oder einen Handelsbrief diente (auf-
bewahrungspflichtig ist dann nur der Anhang).

origindr in Papierform angefallene Unterlagen: Moglichkeit der Mikroverfil-
mung

Ersetzendes Scannen:

Zu den Voraussetzungen vgl. GoBD v. 14.11.2014 Abschn. 9.3, Tz 136 ff.

ausfihrliche Organisationsanweisung, in der geregelt wird, wer, wie und wann
scannen darf
welches Schriftgut gescannt wird
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ob eine bildliche oder inhaltliche Ubereinstimmung mit dem Original erforder-
lich ist

wie die Qualitatskontrolle auf Lesbarkeit und Vollstandigkeit zu erfolgen hat
vollstandige Farbwiedergabe erforderlich, wenn die Farbe Beweisfunktion hat
nach dem Einscannen darf nur noch das elektronische Dokument bearbeitet
werden, nicht aber das Papierdokument

Nachvollziehbarkeit und Nachprifbarkeit missen gewahrleistet sein

Wenn die Voraussetzungen fiir Ersetzendes Scannen erfillt sind, darf
das Papierdokument vernichtet werden.

6.2.4 Aufbewahrungsfrist

Blicher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die
Er6ffnungsbilanz sowie die zu ihrem Verstandnis erforderlichen Arbeitsanwei-
sungen und sonstigen Organisationsunterlagen, Buchungsbelege, Unterlagen
nach Art. 15 Absatz 1 und Art. 163 des Zollkodex der Union: 10 Jahre (vgl.

§ 147 Abs. 3 AO)

Ubrige in § 147 Abs. 1 AO genannte Unterlagen: 6 Jahre (vgl. § 147 Abs. 3 AO)
Fristbeginn: Schluss des Kalenderjahrs, in dem die letzte Eintragung in das
Buch, das Inventar, die Er6ffnungsbilanz, der Jahresabschluss oder der Lagebe-
richt aufgestellt, der Handels- oder Geschaftsbrief empfangen oder abgesen-
det worden oder der Buchungsbeleg entstanden ist, ferner die Aufzeichnung
vorgenommen worden ist oder die sonstigen Unterlagen entstanden sind

6.2.5 Lesbarmachung der Unterlagen

vgl. § 147 Abs. 5 AO

6.2.6 Aufbewahrungsort

Der Aufbewahrungsort ist grundsatzlich in Deutschland, vgl. § 146 Abs. 2 AO. Die Zu-
standige Finanzbehorde kann auf schriftlichen Antrag des Steuerpflichtigen die Fiih-
rung und Aufbewahrung elektronischer Blicher/sonstiger elektronischer Aufzeichnun-
gen auBerhalb Deutschlands bewilligen, wenn

der Steuerpflichtige der zustdndigen Finanzbehoérde den Standort des Daten-
verarbeitungssystems mitteilt,

der Steuerpflichtige seinen sich aus den §§ 90, 93, 97, 140 bis 147 und 200
Abs. 1 und 2 AO ergebenden Pflichten ordnungsgemaR nachgekommen ist,
der Datenzugriff der Finanzverwaltung in vollem Umfang moglich ist und
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= die Besteuerung hierdurch nicht beeintrachtigt wird.
Rechnungen:

= Aufbewahrung in Deutschland; bei elektronischer Aufbewahrung, die eine voll-
standige Fernabfrage der betreffenden Daten gewahrleistet, darf der Unter-
nehmer die Rechnungen auch im Ubrigen Gemeinschaftsgebiet aufbewahren

= Esist jedoch dem Finanzamt mitzuteilen, wenn die Rechnungen nicht im Inland
aufbewahrt werden (§§ 14, 14b UStG).

6.3 Grundsétze ordnungsgemafer Buchfiihrung (GoB)

6.3.1 Persénlicher Anwendungsbereich

= alle, die Pflicht zur Buchfiihrung und Bilanzierung besitzen
= unbestimmter Rechtsbegriff der ordnungsgemalen Buchfiihrung wird bspw. in
§ 238 Abs. 1 S. 1 HGB genannt

6.3.2 Allgemeine Grundsdtze

=  Grundsatz der materiellen Richtigkeit und Willklrfreiheit:
Die Geschaftsvorfille missen tatsachlich stattgefunden haben und objektiv
aus den Biichern hergeleitet werden kdnnen.

*  Grundsatz der Klarheit und Ubersichtlichkeit
Die Buchfiihrung muss klar und tbersichtlich durchgefiihrt werden, sodass
auch sachverstandige Dritte diese nachvollziehen konnen.

= Grundsatz der Einzelbewertung
Alle Vermogensgegenstande missen grds. einzeln bewertet werden.

=  Grundsatz der Vollstéandigkeit
Die Buchflihrung muss vollsténdig, d.h. lickenlos sein.

= Grundsatz der OrdnungsmaRigkeit:
Alle Geschaftsvorfdlle miissen zeitnah und chronologisch verbucht werden.

= Grundsatz der Sicherheit
Alle Unterlagen missen ordnungsgemaR archiviert werden.

=  Grundsatz der Unveranderbarkeit
Die Unterlagen dirfen nicht nachtraglich veranderbar sein.

= Belegprinzip
Keine Buchung ohne Beleg.
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6.4 Grundsatze ordnungsmaRiger Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff
(GoBD)

Das BMF hat im Juli 2019 einen Entwurf zur Neufassung der GoBD her-
ausgegeben, aber wieder zuriickgezogen, da weiterer Abstimmungsbe-
darf bestehe. Die vorgenommenen Anderungen sind nur punktuell, noch
nicht endglltig und in diesen Leitfaden noch nicht eingearbeitet.

6.4.1 Anwendungsbereich

= flir Veranlagungszeitraume, die nach dem 31. Dezember 2014 beginnen

= betreffen grundsatzlich alle Steuerpflichtigen mit Gewinneinkiinften i.S.d. § 5
EStG, § 4 Abs. 1 EStG sowie Einnahmen-Uberschuss-Rechner, soweit diese ihre
unternehmerischen Prozesse IT-gestlitzt abbilden und ihren Buchfiihrungs-
und Aufbewahrungspflichten in elektronischer Form nachkommen

=  GoBD: Verwaltungsanweisung, die gegeniiber den nachgeordneten Dienststel-
len Verbindlichkeitscharakter hat.

6.4.2 Aufzubewahrende Unterlagen

= Aulersteuerliche und steuerliche Blicher, Aufzeichnungen und Unterlagen zu
Geschaftsvorfallen

= Alle Unterlagen, die zum Verstandnis und zur Uberpriifung der fiir die Besteue-
rung gesetzlich vorgeschriebenen Aufzeichnungen im Einzelfall von Bedeutung
sind.

= Neben Unterlagen in Papierform auch alle Unterlagen in Form von Daten, Da-
tensatzen und elektronischen Dokumenten, die dokumentieren, dass die Ord-
nungsvorschriften umgesetzt und deren Einhaltung iberwacht wurde.

6.4.3 Aufbewahrungsgrundsditze

(1) Anforderungen an Datensicherheit/Unveradnderbarkeit

= Die steuerrelevanten DV-Systeme sind gegen Verlust zu sichern und gegen un-
berechtigte Eingaben und Veranderungen zu schitzen.

=  Werden Daten, Datensatze und elektronischen Dokumente nicht ausreichend
geschitzt und kénnen daher nicht mehr vorgelegt werden, ist die Buchfihrung
nicht mehr ordnungsgemaR.

= Buchungen oder Aufzeichnungen diirfen nicht in einer Weise verandert wer-
den, dass der urspriingliche Inhalt nicht mehr feststellbar ist.
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Die Unveranderbarkeit kann durch entsprechende Hardware, Software oder
organisatorische Vorkehrungen gewahrleistet werden.

Spatere Anderungen sind so vorzunehmen, dass sowohl der urspriingliche In-
halt als auch die Tatsache, dass Verdnderungen vorgenommen wurden, er-
kennbar bleiben.

Bei der Anderung von Stammdaten (z. B. Abkiirzungen oder Schliissel) muss
die eindeutige Bedeutung in den entsprechenden Bewegungsdaten erhalten
bleiben.

(2) Grundsatz der Nachvollziehbarkeit und Nachprifbarkeit

Belegprinzip (jede Buchung muss durch Beleg nachgewiesen werden)
Grundsatz der Wahrheit, Klarheit und fortlaufender Aufzeichnung

(3) Grundsatz der Vollstandigkeit, Richtigkeit, Zeitgerechtheit, Ordnung und Unveran-
derbarkeit

vollzahlig und liickenlos
Aufzeichnung jeden Geschaftsvorfalls (in Geld bestehende Gegenleistung, In-
halt des Geschafts, Name des Vertragspartners)

(4) Anforderungen an die Aufbewahrung von Geschéaftsvorfallen

Alle Unterlagen, die zum Verstindnis und zur Uberpriifung der fiir die Besteue-
rung gesetzlich vorgeschriebenen Aufzeichnungen im Einzelfall von Bedeutung
sind, sind aufzubewahren.

Im DV-System erzeugte Dokumente sind im Ursprungsformat aufzubewahren.
Eingehende elektronische Handels- oder Geschaftsbriefe und Buchungsbelege
miissen in dem Format aufbewahrt werden, in dem sie empfangen wurden.
Der Erhalt der Verkniipfung zwischen Geschaftsvorfall und Dokument muss
wahrend der gesamten Aufbewahrungsfrist gewahrleistet sein.

Ein elektronisches Dokument ist mit einem nachvollziehbaren und eindeutigen
Index zu versehen.

Unabhangig vom Ordnungssystem muss sichergestellt sein, dass ein sachver-
standiger Dritter innerhalb angemessener Zeit prifen kann.

Die Belege in Papierform oder in elektronischer Form sind zeitnah, d.h. mog-
lichst unmittelbar nach Eingang oder Entstehung, gegen Verlust zu sichern.
Besonderheiten sind bei der Konvertierung (in ein Inhouse-Format) sowie beim
Einsatz von Kryptografietechniken zu beachten.

(5) Anforderungen an Systemwechsel, -dnderung, Auslagerung

Aufzeichnungs- und aufbewahrungspflichtigen Daten aus dem Produktivsys-
tem missen quantitativ und qualitativ gleichwertig in ein neues System Uber-
fihrt werden.

Soweit Daten etwa in ein Archivsystem ausgelagert werden oder ein System-
wechsel (Migration) stattfindet, sind auch weiterhin quantitativ und qualitativ
die gleichen Auswertungen in der Art zu ermdéglichen, als waren die
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aufzeichnungs- und aufbewahrungspflichtigen Daten noch im Produktivsystem
enthalten.

(6) Anforderungen an die elektronische Erfassung von Papierdokumenten

= Das Scanergebnis ist so aufzubewahren, dass die Wiedergabe mit dem Original
bildlich Gbereinstimmt, wenn es lesbar gemacht wird.

= Das Verfahren muss dokumentiert werden und der Steuerpflichtige sollte eine
Organisationsanweisung erstellen.

= Im Anschluss an den Scanvorgang darf die weitere Bearbeitung nur mit dem
elektronischen Dokument erfolgen bzw. muss nach Abschluss der Bearbeitung
der bearbeitete Papierbeleg erneut eingescannt und ein Bezug zum ersten
Scanobjekt hergestellt werden.

= Flr Besteuerungszwecke ist eine elektronische Signatur oder ein Zeitstempel
nicht erforderlich.

= Soweit Unterlagen mittels Scanprozess einer Digitalisierung zugefihrt wurden,
muss der Steuerpflichtige diese Uber sein DV-System lesbar machen

= Im Anschluss an den Scanvorgang diirfen Papierdokumente unter bestimmten
Voraussetzungen vernichtet werden.

(7) Internes Kontrollsystem (IKS)

Fir die Einhaltung der Ordnungsvorschriften des § 146 AO hat der Steuerpflichtige
Kontrollen einzurichten, auszuliben und zu protokollieren. Hierzu gehoren beispiels-
weise:

= Zugangs- und Zugriffsberechtigungskontrollen auf Basis entsprechender Zu-
gangs- und Zugriffsberechtigungskonzepte

= Funktionstrennungen

= Erfassungskontrollen (Fehlerhinweise, Plausibilitdtsprifungen)

= Abstimmungskontrollen bei der Dateneingabe

= Verarbeitungskontrollen

= SchutzmaRnahmen gegen die beabsichtigte und unbeabsichtigte Verfalschung
von Programmen, Daten und Dokumenten

Die konkrete Ausgestaltung des Kontrollsystems ist abhangig von der

Komplexitat und Diversifikation der Geschaftstatigkeit und der Organisa-
tionsstruktur sowie des eingesetzten DV-Systems.
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6.5

6.5.1

Ubersicht und Katalog (VOI)

Tabellarischer Uberblick

Personlicher Anwendungsbereich

§ 257 HGB
- Kaufmanni.S.d. §§ 1, 2 HGB
- inlandische Zweigniederlas-
sungen auslandischer Unter-
nehmen

Aufzubewahrende Unterlagen

§ 257 HGB
- Handelsblicher, Inventare,
Er6ffnungsbilanzen, Jahresab-
schllisse, Einzelabschlisse
nach § 325 Abs. 2a, Lagebe-
richte, Konzernabschlisse,
Konzernlageberichte [Aus-
wahl]
- empfangene Handelsbriefe
- Wiedergaben der abgesand-
ten Handelsbriefe
- Belege flir Buchungen in den
nach § 238 Abs. 1 zu flhren-
den Biichern (Buchungsbe-
lege)

§ 147 AO
- Vollkaufleute
- alle, die nach Steuergeset-
zen oder anderen Gesetzen
zur Fihrung von Biichern
und Aufzeichnungen ver-
pflichtet sind

§ 147 AO
zusatzlich zu § 257 HGB:
Unterlagen nach Art. 15
Abs. 1 und Art. 163 des
Zollkodex der Union
- sonstige Unterlagen, so-
weit sie fur die Besteue-
rung von Bedeutung sind
- akzessorische Aufbe-
wahrungspflicht
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Aufbewahrungsfrist

§ 257 HGB
- empfangene Handels-
briefe/Wiedergabe abgesand-
ter Handelsbriefe: 6 Jahre
- Uibrige in § 257 HGB ge-
nannte Unterlagen: 10 Jahre
- Fristbeginn: Schluss des Ka-
lenderjahres, in dem der
Sachverhalt verwirklicht wird,
der zur Aufbewahrungspflicht
fihrt

Aufbewahrungsort

§ 257 HGB
- Aufbewahrung im Inland
nicht vorgeschrieben
- Unterlagen muissen aber in
angemessener Zeit vorgelegt
und lesbar gemacht werden
kénnen (§ 239 Abs. 4 S. 2
HGB).

§ 147 AO
- Blicher und Aufzeichnun-
gen, Inventare, Jahresab-
schlisse, Lageberichte, die
Eroffnungsbilanz, Bu-
chungsbelege, Unterlagen
nach Art. 15 Abs. 1 und
Art. 163 des Zollkodex der
Union: 10 Jahre
- Ubrige in § 147 Abs. 1 AO
genannte Unterlagen: 6
Jahre
- Fristbeginn: Schluss des
Kalenderjahrs, in dem die
letzte Eintragung in das
Buch, das Inventar, die Er-
offnungsbilanz, der Jahres-
abschluss oder der Lagebe-
richt aufgestellt, der Han-
dels- oder Geschaftsbrief
empfangen oder abgesandt
worden oder der Bu-
chungsbeleg entstanden ist

§ 147 AO
- grds. im Inland, vgl. § 146
Abs. 2 AO
- auBerhalb Deutschlands
nach Bewilligung moglich
- Rechnungen: grds. im In-
land (bei elektronischer
Aufbewahrung, die eine
vollstandige Fernabfrage
der betreffenden Daten ge-
wahrleistet, auch im Gbri-
gen Gemeinschaftsgebiet
maoglich)
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Aufbewahrungsform

§ 257 HGB
- Eréffnungsbilanzen (Jahres-
und Konzernjahresabschllsse
sowie die Einzelabschlisse):
im Original
- Ubrige Unterlagen: Aufbe-
wahrung auf Bild- oder ande-
ren Datentragern moglich
- Unterlagen sind in der Form
(ausgedruckt oder elektro-
nisch) aufzubewahren, in der
sie entstanden oder einge-
gangen sind

§ 147 AO
- Jahresabschlisse, Eroff-
nungsbilanz und Unterla-
gen nach Art. 15 Abs. 1 und
Art. 163 des Zollkodex der
Union: im Original
- Ubrige Unterlagen: Aufbe-
wahrung auf Bildtrager o-
der Datentrager moglich
- originar digitale Unterla-
gen: Aufbewahrung in
elektronischem Format, in
dem sie empfangen/er-
stellt worden sind auf ma-
schinell lesbaren und aus-
wertbaren Datentrager
- in Papierform angefallene
Unterlagen: Moglichkeit
der Mikroverfilmung
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6.5.2  Grundsdtze des Verbandes Organisations- und Informationssysteme (VOI)

(1) Jedes Dokument ist gemaR den rechtlichen Anforderungen aufzubewahren (s.o.!).

(2) Kein Dokument darf auf dem Weg ins Archiv oder im Archiv verloren gehen.

(3) Jedes Dokument ist zum organisatorisch friihestmdoglichen Zeitpunkt zu archivieren.

Organisatorische Vorkehrungen sind zu treffen; technische MaRnahmen
miussen gewahrleisten, dass die Archivdaten zeitnah auf das endgiiltige
Archivierungsmedium Ubertragen werden.

(4) Jedes Dokument muss mit seinem Original Gbereinstimmen und unveradnderbar archi-
viert werden. Hardware (z.B. durch unveranderbare und falschungssichere Datentra-
ger) und Software (z.B. durch Sicherungen, Sperren, Festschreibung, Loschmerker, au-
tomatische Protokollierung, Historisierungen) missen durch SicherheitsmaRhahmen
geschutzt sein.

Eine bloRRe Ablage im Dateisystem erfiillt die Anforderungen zur Unver-
anderbarkeit ohne zuséatzliche MaRkRnahmen nicht.

(5) Jedes Dokument darf nur von entsprechend berechtigten Benutzern eingesehen wer-
den.

(6) Jedes Dokument muss sich in angemessener Zeit finden und reproduzieren lassen.

(7) Jedes Dokument darf frilhestens nach Ablauf seiner Aufbewahrungsfrist geléscht wer-
den (s.0.!).

(8) Jede Veranderung im elektronischen Archivsystem muss protokolliert werden.

(9) Sachverstandige kénnen das gesamte Verfahren der Archivierung jederzeit priifen.

(10)Keine Migrationen und Anderungen am Archivsystem ohne die aufgefiihrten Grund-
satze.
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E-Mail-Management

Grundsatzliches und Problemlage

E-Mails besitzen nicht die Beweiskraft einer Urkunde (vgl. § 415 ZPO). Das Gericht kann
aber den Ausdruck einer E-Mail im Rahmen der freien Beweiswiirdigung in seine Ent-
scheidung einflieRen lassen!

Viele Mitarbeiter nutzen den Eingangs-Postkorb im Mailsystem als ihre Standardab-
lage. Mitarbeiter entscheiden, wann was geldscht wird. Eine zentrale Kontrolle der
Aufbewahrungsfristen erfolgt auf diese Weise nicht. E-Mails befinden sich unterneh-
mensweit zufallig verteilt in Mail-Servern, Backup-Tapes oder bei einem externen
Dienstleister.

E-Mails missen zentral und rechtsicher archiviert werden, um zur Doku-
mentation und als Nachweis geeignet zu sein. Das Speichern in Mitarbei-
ter Accounts reicht nicht.

Aufbau eines Archivierungskonzepts

Fir den Aufbau eines Mail Archivs ist grundsatzlich zu klaren:

=  Was soll archiviert werden?

=  Wo bzw. bei wem soll die Archivierung ansetzen?

= Was soll/muss wie lange gespeichert werden?

= Was muss und was darf wann geloscht werden?

= Was soll/muss zentral archiviert werden? Alle eingehenden/ausgehenden E-
Mails? Oder soll selektive Archivierung stattfinden? (empfehlenswert, soweit
das Unternehmen z.B. private E-Mails erlaubt)

Das Konzept erfordert transparente, widerspruchsfreie Arbeitsanweisungen.

= Denkbar wiare beispielsweise, dass private E-Mails an den bzw. vom dienstli-
chen Account spatestens einen Tag nach Abruf/Versendung zu l6schen sind.

= Innerhalb von drei Tagen nach Abruf/Versendung werden dann die sonstigen
eingegangenen und gesendeten Mails aus dem dienstlichen Account automa-
tisch ins zentrale Archiv ,, wegarchiviert”.

Eine solche Léschanweisung hinsichtlich privater E-Mails empfiehlt sich aus daten-
schutzrechtlichen Griinden und wegen der teilweise umstrittenen Reichweite des Fern-
meldegeheimnisses bei E-Mails, die (noch) nicht an einem vom Betroffenen selbst ge-
wahlten Platz gespeichert sind, sondern etwa in einem zentralen Archiv.
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Private E-Mails sind im Unternehmen tendenziell als ,,Gefahrgut” zu

werten und moglichst schnell aus den betrieblichen Systemen zu entfer-
nen. Insbesondere bei Ausscheiden des betroffenen Mitarbeiters.
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Organisations- und Dokumentationspflicht nach der DSGVO

Die datenverarbeitende Stelle muss jederzeit Nachweis der Einhaltung technisch-orga-
nisatorischer Anforderungen und der Datenschutzgrundsatze der DSGVO erbringen
kénnen, vgl. Art. 5 Abs. 2 i.V.m. Art. 24 Abs. 1 S. 1 DSGVO (Prinzip der ,Accountabi-

lity“).

Unternehmen treffen Dokumentationspflichten und Beweislastumkehr (datenverarbei-
tende Stelle muss zukiinftig datenschutzkonformes Verhalten beweisen).

Die Verletzung der Pflichten zum Datenschutz ist mit BuRgeld belegt
(Art. 83 Abs. 5 DSGVO).

Es ist eine sorgféltige Dokumentation fiir Nachweiserbringung und planmaRige Organi-
sation erforderlich, deren Ziel muss sein:

= alle datenschutzrelevanten Vorgdnge im Unternehmen und die daraus resultie-
renden Datenschutzrisiken zu minimieren

= risikoangemessene SicherheitsmaRnahmen und Handlungsanleitungen zu im-
plementieren

= Einhaltung und Umsetzung dieser MaBnahmen und Anleitungen effektiv zu
kontrollieren

= Defizite in der Datenschutzorganisation friihzeitig zu erkennen und zu beseiti-
gen

Der Verantwortliche muss zusatzlich alle Verarbeitungstatigkeiten, die in seiner Zu-
standigkeit liegen, dokumentieren, vgl. Art. 30 Abs. 1 S. 1 DSGVO (= Verzeichnis von
Verarbeitungstatigkeiten).

Umfang, unter anderem:
=  Personaldatenverwaltung (einschlieRlich z.B. Zeiterfassung, Lohnbuchhaltung,
Personalinformations- und Entwicklungssysteme etc.)
= Kundendatenbank/Customer Relations-Systeme
= E-Mail- und Internetanschlisse
Inhalt des Verzeichnisses:
= Name und Kontaktdaten des Verantwortlichen sowie eines etwaigen Daten-

schutzbeauftragten
= jeweiliger Zweck der Verarbeitung
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Kategorie von betroffenen Personen (z.B. Beschéftigte, Kunden und deren Mit-
arbeiter)

Kategorie personenbezogener Daten (z.B. Name, Anschrift, E-Mail-Adresse,
Personalstammdaten, Standortdaten, Gesundheitsdaten etc.)

Kategorie von Empfangern, ggli. denen personenbezogene Daten offengelegt
worden sind oder noch offengelegt werden, einschlieRlich Empfangern in Dritt-
landern

Ubermittlungen von personenbezogenen Daten in Drittldnder und ggf. indivi-
duelle Garantien, auf die der Verantwortliche die Entscheidung zugunsten der
Datenlbermittlung stltzt (vgl. Art. 49 Abs. 6 DSGVO)

wenn moglich die Fristen fiir die Loschung personenbezogener Daten

wenn moglich eine allgemeine Beschreibung der technisch-organisatorischen
MaBnahmen, die der Verantwortliche in Erflllung seiner Pflichten aus Art. 32
DSGVO implementiert

Eine Ausnahme von der Pflicht zur Fihrung des Verzeichnisses besteht flir Verantwort-
liche mit weniger als 250 Beschaftigten (Art. 30 Abs. 5 DSGVO). Diese miissen dennoch
ein Verzeichnis fihren, wenn

die von ihnen vorgenommene Verarbeitung ein Risiko fur die Rechte und Frei-
heiten der betroffenen Personen birgt,

die Verarbeitung nicht nur gelegentlich erfolgt oder

eine Verarbeitung besonderer Datenkategorien gemaR Art. 9 Abs. 1 bzw. die
Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilun-
gen und Straftaten im Sinne des Art. 10 erfolgt.

Im Ergebnis miissen auch KMU mit weniger als 250 Beschaftigten der
Pflicht zur Verzeichnisfiihrung fir alle regelmaRig von ihnen vorgenom-
men Verarbeitungstdtigkeiten nachkommen.
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9.1

9.1.1

Online Bewerbungen

Erhebung von Bewerberdaten

Der Datenschutz fiir Mitarbeiter unterliegt besonderen Bestimmungen, die in Deutsch-
land durch das Bundesdatenschutzgesetz in seiner neuen Fassung geregelt sind.

Das Erheben [...] personenbezogener Daten als Mittel fir die Erfullung eigener Ge-
schaftszwecke ist zulassig, wenn es fiir die Begriindung, Durchfiihrung oder Beendi-
gung eines rechtsgeschaftlichen oder rechtsgeschaftsahnlichen Schuldverhaltnisses mit
dem Betroffenen erforderlich ist (§ 26 BDSG).

Das BDSG stellt Bewerber den Beschiaftigten gleich (§ 26 Abs. 8 BDSG).

Stammdaten darf der Arbeitgeber stets erheben (Name, Anschrift, Tele-
fonnummer, E-Mailadresse).

Welche Daten dariiber hinaus erhoben werden dirfen, richtet sich nach den objekti-
ven beruflichen Kriterien und dem vom Arbeitgeber festgelegten Anforderungsprofil

Elektronische Ablage/Vervielfiltigungen

Werden Bewerbungen auf gemeinsamen Netzlaufwerk abgelegt (z.B. durch Einscannen
oder Speichern von E-Mailanhangen) ist auf die Zugriffsberechtigung zu achten.

Ausgedruckte Unterlagen sollten nach Abschluss méglichst wieder an die organisato-
risch verantwortliche Stelle zuriickgegeben werden und dort datenschutzgerecht ent-
sorgt werden (z.B. durch Schreddern).

Werden Unterlagen per E-Mail weitergeleitet, sollte der PC durch entsprechende Zu-
griffssperren vor Unbefugten geschiitzt sein.

Der Zugriff auf Mitarbeiterdaten sollte auf Personen beschrankt werden,
die an der Auswahlentscheidung/den administrativen Tatigkeiten flr
das Verfahren beteiligt sind.
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9.1.2 Aufbewahrungsdauer

Die Haltung von Mitarbeiterdaten ist zeitkritisch. Zulassig ist lediglich die Speicherung
im Rahmen der Zweckbestimmung des Beschaftigungsverhéltnisses (26 BDSG).

= bei Nichteinstellung: Daten sind zu |6schen, auch im Back-up! (Art. 17 Abs. 1
lit. a DSGVO)

= Die Mindestaufbewahrungsfrist betragt 2 Monate (wegen Maglichkeit einer
AGG-Klage, vgl. § 15 Abs. 4 S. 1 AGG).

= Empfehlung des Landesdatenschutzbeauftragten Niedersachsen: Daten sind
spatestens nach 6 Monaten zu [6schen

= Ausnahme: Betroffener hat in die weitere Speicherung schriftlich eingewilligt

9.2 Auskunftsanspruch

Jeder Betroffene hat einen Auskunftsanspruch gegeniber dem Verarbeiter von Perso-
nendaten (Art. 15 DSGVO). Dieser muss folgende Informationen erteilen:

=  Verarbeitungszwecke

= Kategorien personenbezogener Daten, die verarbeitet werden

= Empfanger oder die Kategorien von Empfangern, an die Daten weitergegeben
werden, und

= falls moglich die geplante Dauer der Speicherung

= verfligbare Informationen (iber die Herkunft der Daten

= Bestehen des Rechts auf Berichtigung/Loschung der sie betreffenden perso-
nenbezogenen Daten

= Bestehen eines Beschwerderechts bei der Aufsichtsbehérde

Sind Gber den Betroffenen keine Daten gespeichert, ist ihm auch dies mitzuteilen (sog.
Negativauskunft). Stellt Person den Antrag elektronisch, ist Auskunft in gangigem
elektronischem Format zu erteilen (Art. 15 Abs. 3 DSGVO). Kosten fiir erste Kopie diir-
fen nicht erhoben werden (Art. 15 Abs. 3 DSGVO).
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10 Digitale Personalakte

10.1  Begriff der Personalakte/Gestaltungsfreiheit des Arbeitgebers

= gesetzlich nicht definiert

= =Sammlung aller Aufzeichnungen, Urkunden und Vorgangen, die sich auf die
personlichen und dienstlichen Verhaltnisse des einzelnen Arbeitnehmers be-
ziehen und in einem unmittelbaren, inneren Zusammenhang mit dem Arbeits-
verhaltnis stehen.

= Privatwirtschaft: keine gesetzliche/vertragliche Verpflichtung des Arbeitge-
bers, Personalakte zu fiihren

= bei Fihrung einer Personalakte: Organisationsermessen; betrifft u.a. die Frage,
in welcher technischen (konventionell/digital) Form er die Akte fuhrt

= Nach der DSGVO sind Dokumentationspflichten des Art. 30 Abs. 5 DSGVO zu
beachten (s.u.).

10.2  Beteiligungsrechte der Arbeitnehmervertretung

= Grds.: Mitbestimmungsrecht des Betriebsrates gem. § 87 Abs. 1 Nr. 6 BetrVG
bei EinflUhrung/Anwendung technischer Einrichtungen (digitale Personalakte =
technische Einrichtung in diesem Sinne)

= Mittel der Personalplanung: Beteiligungsrecht des Betriebsrats nach § 92
Abs. 1 BetrVG

10.3  Zulassige Inhalte der digitalen Personalakte

=  Grds.: digitale Personalakte muss unmittelbar inneren Zusammenhang zum Ar-
beitsverhaltnis aufweisen, allgemeines Persdnlichkeitsrecht darf nicht verletzt
werden, Bundesdatenschutzgesetz und DSGVO sind einzuhalten

= Einwilligung des Arbeitnehmers (AN)/Dienst-, Betriebsvereinbarung, ansons-
ten: § 26 BDSG

10.4 Grundsdtze der Personalaktenfiihrung

10.4.1 Richtigkeit

=  Angaben der Personalakte missen zutreffendes Bild (iber Beschaftigten geben

=  Grundsatz der Richtigkeit bezieht sich auf Tatsachenbehauptungen, Wertur-
teile, dienstliche Beurteilungen

= Berichtigungs-/L6schungs- und Sperrungsrecht des Arbeitnehmers: § 35
BDSG/Art. 16, 17 DSGVO (bei konventionell gefiihrter Akte: §§ 242, 1004 BGB)

= |st eine Loschung im Fall nicht automatisierter Datenverarbeitung wegen der
besonderen Art der Speicherung nicht oder nur mit unverhaltnismaRig hohem
Aufwand moglich und ist das Interesse der betroffenen Person an der
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Loschung als gering anzusehen, kann die Einschrankung der Verarbeitung ver-
langt werden (§ 35 Abs. 1 BDSG i.V.m. Art. 18 DSGVO).

10.4.2 Volistéindigkeit

AN hat keinen Anspruch, dass AG alle ihn und sein Arbeitsverhaltnis betreffen-
den Unterlagen aufbewahrt (willkirliche Aufnahme/Entfernung einzelner rele-
vanter Daten unzuldssig)

Gleichbehandlungsgrundsatz: Einige Beschaftigte diirfen nicht ohne Sachgrund
im Vergleich zu Kollegen bei der Personalaktenfiihrung bevorzugt/benachtei-
ligt werden (fiir jeden AN sind die gleichen Daten zu erfassen).

Alle Personalvorgange sind digital zu erfassen und miissen jederzeit aufgerufen
werden kénnen.

u.U. ist Aufbewahrung der Originale geboten: z.B. sozialversicherungspflichtige
Nachweise (§ 28f Abs. 1S. 1 SGB IV)

10.4.3 Transparenz

§ 26 Abs. 5 BDSG/Art. 13 DSGVO: Unterrichtung des AN Uber digitale Personal-
aktenfiihrung

§ 83 BetrVG/nebenvertragliche Pflicht: Einsichtsrecht des AN

§ 34 Abs. 1 Nr. 1 BDSG/Art. 15 Abs. 3 DSGVO: schriftliches Auskunftsrecht des
AN Uber die zu seiner Person gespeicherten Daten

10.4.4 Vertraulichkeit

Zugriffsbefugnisse sind in differenzierten Berechtigungskonzept festzulegen
Zugriffsarten kdnnen sein: Leseberechtigung, Lese- und Speicherberechtigung,
Veranderungsberechtigung)

Anzahl der Zugriffsrechte ist festzulegen

besonders sensible Vorgange sind zu verschliisseln

lediglich vorgangsbezogene Zugriffe sind zuzulassen

Zugriffskontrollen mit regelméRiger Uberpriifung sind einzurichten
verbindliche Verfahrensanweisungen fiir Systemnutzer sind zu erstellen

10.5 Checkliste fiir die Umsetzung der digitalen Personalakte

Die Datenschutzbeauftragten des Bundes und der Lander hat eine Handlungsempfeh-
lung zum Datenschutz bei technisch unterstiitzten Verfahren der Personal- und Haus-
haltsbewirtschaftung entworfen. Diese kann als Checkliste fiir die Umsetzung

der elek

tronischen Personalakte verstanden werden.

(1) Personenbezogene Daten der Beschaftigten diirfen in technikgestiitzten Verfahren

nur

in dem Umfang gespeichert, Gbermittelt und genutzt werden, in dem dies
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(2)

(3)

(4)

(5)

(6)

(7)

(8)

rechtlich zuldssig und im Rahmen der festgelegten Zwecke zur Durchfiihrung der
der jeweiligen Stelle obliegenden personalwirtschaftlichen, organisatorischen und
sozialen Aufgaben erforderlich ist (Grundsatz der Zulassigkeit, Zweckbindung und
Erforderlichkeit).

In einem Berechtigungskonzept ist festzulegen, welche Stellen und/oder Funkti-
onstragerinnen oder Funktionstrager im Rahmen der ihnen lGbertragenen Aufga-
ben fur welche Zwecke und in welcher Form (lesend/verandernd) befugt sind, auf
Daten zuzugreifen oder Auswertungen vorzunehmen. Das Berechtigungskonzept
ist fortzuschreiben und mindestens so lange zu speichern wie die zugehdrigen Pro-
tokolldaten.

Es ist schon im Vorfeld bei der Auswahl und Gestaltung der automatisierten Ver-
fahren darauf hinzuwirken, dass keine oder moglichst wenig personenbezogene
Daten verarbeitet werden (Grundsatz der Datenvermeidung und Datensparsam-
keit).

Die Betroffenen sind Uber ihren personlichen Datenbestand, die Zwecke der Verar-
beitung und Zugriffsberechtigungen zu unterrichten. lhre Rechte auf Auskunft,
Sperrung und Loschung sind zu wahren (Transparenzgebot und Betroffenen-
rechte).

Arbeits- und dienstrechtliche Entscheidungen, die fiir die Betroffenen eine rechtli-
che Folge nach sich ziehen oder sie erheblich beeintrachtigen, dirfen nicht aus-
schliefilich auf eine automatisierte Verarbeitung personenbezogener Daten ge-
stutzt werden, die der Bewertung einzelner Personlichkeitsmerkmale dient (Verbot
der automatisierten Einzelentscheidung).

Zulassige dienststellenilibergreifende Auswertungen der in den Verfahren verarbei-
teten Personaldaten sollten soweit moglich anonym oder pseudonym erfolgen;
dies gilt nicht fir Auswertungen, Abgleiche oder Zusammenfihrungen, die sich auf
die in der Anlage aufgefiihrten Merkmale (Informationen zur dienstlichen Funktion
und Erreichbarkeit = sog. Funktionstragerdaten) beschranken.

Die Sicherungsziele Vertraulichkeit, Integritat, Authentizitdt und Revisionsfahigkeit
sind — ausgerichtet am Schutzbedarf der Daten — durch geeignete technisch-orga-
nisatorische Mallnahmen zu gewahrleisten.

Protokolldaten von Anwendern sowie Administratoren, die ausschlieflich zu Zwe-
cken der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung des
ordnungsgemalen Betriebs gespeichert werden, dirfen grundsatzlich nicht fir an-
dere Zwecke, insbesondere nicht fir eine Verhaltens- und Leistungskontrolle, ver-
arbeitet werden. Die Zweckbindung muss daher technisch und organisatorisch (z.B.
durch Dienstanweisung) sichergestellt werden. Fir Art, Umfang und Aufbewah-
rung der Protokollierung gilt der Grundsatz der Erforderlichkeit. Soweit technisch
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moglich und ausreichend, sollte auf personenbezogene Daten verzichtet werden.
Die Beteiligungsrechte des Personalrates sind zu beachten.

(9) Vor der Einflihrung und Anwendung neuer Verfahren oder im Falle einer wesentli-
chen Veranderung der Verfahren ist eine Vorabkontrolle (auch , Technikfolgenab-
schatzung” genannt) durchzufiihren, wenn dies durch eine Rechtsvorschrift vorge-
sehen ist.

(10)Die Verfahren sind in inhaltlicher und technischer Hinsicht ausreichend und nach-
vollziehbar zu dokumentieren.

(11)Um die Akzeptanz zu fordern, wird empfohlen, Gber Einfihrung und Anwendung
der Verfahren eine Dienstvereinbarung mit dem Betriebsrat abzuschlieRen, in der
insbesondere die Fragen der Zugriffsberechtigungen, der Zulassigkeit und Zweck-
bestimmung von Auswertungen und die Durchfiihrung von Kontrollen fiir alle Be-
teiligten eindeutig und klar geregelt werden. Soweit die Verfahren geeignet sind,
das Verhalten oder die Leistung der Beschaftigten zu liberwachen, sind die Mitbe-
stimmungs- bzw. Mitwirkungsrechte der Personalvertretung zu bertcksichtigen.
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11 Rechtssicherheit in der Cloud

11.1 Arten des Cloud Computing

Eine Unterscheidung lasst sich anhand der Cloud Computing-Architektur vornehmen,
diese besteht aus drei Schichten:

Anwendungsschicht
Software as a Service (SaaS)

Plattformschicht
Platform as a Service (Paas)

Infrastrukturschicht
Infrastructure as a Service (laaS)

11.1.1 Infrastructure as a Service (laaS)

unterste Schicht des Cloud Computing

Angeboten wird lediglich die zur Umsetzung bestimmter Anwendungen not-
wendige Hardware (befindet sich im Rechenzentrum und wird dort betreut).
Cloud-Anwender erhalten Zugriff auf virtualisierte Komponenten zur Datenver-
arbeitung, zum Datentransport und zur Datenspeicherung und kénnen somit
beliebige Anwendungsprogramme und Betriebssysteme einsetzen und instal-
lieren.

Zwischenfazit: Man mietet sich IT-Infrastruktur und Wartung.

11.1.2 Platform as a Service (Paas)

mittlere Schicht des Cloud Computing

Auf der angebotenen Infrastruktur werden mittels Schnittstellen eigene Pro-
gramme entwickelt und ausgefihrt.

PaaS-Anbieter stellt Entwicklungsumgebungen in Form von Frameworks bereit
Entwickler hat keine Méglichkeit, auf die zur Bereitstellung des Diensts ge-
nutzte Infrastruktur administrativ oder kontrollierend zuzugreifen. Er kann le-
diglich die selbst eingebrachten Programme und Daten kontrollieren.
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11.1.3 Software as a Service (SaasS)

= oberste Schicht des Cloud Computing — baut auf vorhergehenden Schichten
auf

=  Kunde bekommt Software-Anwendung als Dienstleistung gegen Entgelt zur
Verfligung gestellt. Software und IT-Infrastruktur werden bei externem Dienst-
leister betrieben.

Software wird nicht lizenziert und auf eigener Hardware installiert, son-
dern nur als Service ,,angemietet” und kann tiberall mit jedem Internet-
browser genutzt werden.

11.2  Zulassigkeit des Cloud Computing

11.2.1 Geltende Rechtslage

Grundsatz: Verarbeitung personenbezogener Daten steht unter Verbot mit Erlaubnis-
vorbehalt (Art. 6 DSGVO).

= Rechtfertigungstatbestande, explizit genannt in Art. 6 DSGVO; gesetzliche Vor-
schriften (z.B. § 26 BDSG), Einwilligung des Betroffenen; Betriebsvereinbarun-
gen

=  Auslagerung an Cloud-Anbieter entbinden datenverarbeitende Stelle nicht
vom Verbot mit Erlaubnisvorbehalt: Verantwortlicher ist jede Person oder
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet (Art. 4 Ziffer 7
DSGVO)

= Verantwortlicher tragt auch weiterhin eine Auswahlverantwortung hinsichtlich
des Auftragsverarbeiters, der strikt den Weisungen des Verantwortlichen un-
terliegt, vgl. Art. 29 DSGVO

= Verantwortlicher hat zu priifen, ob der Auftragsverarbeiter entsprechende Ga-
rantien im Hinblick auf Einhaltung der Vorgaben der Verordnung bieten kann.
Da Garantien den gesamten Zeitraum der Datenverarbeitung abdecken miis-
sen, muss Verantwortlicher fortlaufend kontrollieren, ob bspw. Zertifikate er-
neuert wurden, vgl. Art. 24, 32 DSGVO.

Begriffsdefinitionen:

= Verantwortlicher (Auftraggeber): ,die natirliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
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Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet [...]“, vgl. Art. 4 Nr. 7 DSGVO

= Auftragsverarbeiter (Auftragnehmer): ,eine natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet”, vgl. Art. 4 Nr. 8 DSGVO

Raumlicher Anwendungsbereich:

=  Anwendung dann, wenn Verarbeitung im Rahmen einer Tatigkeit einer Nieder-
lassung eines Verantwortlichen oder Auftragsverarbeiters in der Union erfolgt,
unabhangig davon, ob die Verarbeitung in der Union stattfindet

Hat Auftragsverarbeiter seinen Sitz in der Union, verarbeitet die Daten

aber auRRerhalb der Union, sind dennoch die Pflichten der DSGVO an-
wendbar.

Anforderungen an die Auftragsverarbeitung nach der DSGVO:

= Vertrag oder anderes Rechtsinstrument zwischen Verantwortlichem und Auf-
tragsverarbeiter

= schriftliches oder elektronisches Format nunmehr ebenfalls zuldssig, vgl.
Art. 28 Abs. 9 DSGVO

Schriftliche Abfassung stets erforderlich; elektronisches Format muss
Echtheit der im Dokument genannten Verpflichtungen sicherstellen, ein-
fache E-Mail genligt dieser Anforderung regelmalig nicht.

Vertrag/anderes Rechtsinstrument muss gem. Art. 28 Abs. 3 DSGVO folgende Min-
destinhalt besitzen:

= Gegenstand und Dauer der Verarbeitung

= Artund Zweck der Verarbeitung

= Art der personenbezogenen Daten

= Kategorien betroffener Personen

= Verarbeitung nur auf dokumentierte Weise

= Umfang der Weisungsbefugnisse

= Verpflichtung der zur Verarbeitung befugten Person zur Vertraulichkeit
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=  Sicherstellung technischer und organisatorischer Mallnahmen zur Gewahrleis-
tung eines angemessenen Schutzniveaus

= Unterstilitzung des Verantwortlichen bei Anfragen und Anspriichen Betroffener

= Unterstltzung des Verantwortlichen bei der Meldepflicht von Datenschutzver-
letzungen

= Rickgabe oder Loschung personenbezogener Daten nach Abschluss der Auf-
tragsdatenverarbeitung

=  Einschaltung eines Subunternehmers durch den Auftragnehmer nur nach Zu-
stimmung des Auftraggebers

11.2.2 Ubermittlung personenbezogener Daten in Drittlinder

Die Ubermittlung personenbezogener Daten in Drittlander ist nach der DSGVO in ei-
nem Verzeichnis zu dokumentieren, s.u. und vgl. Art. 44 ff. DSGVO mit den vier Grund-
aussagen:

=  Ubermittlungen personenbezogener Daten an Empfinger in Drittlandern miis-
sen die Zulassigkeitsvoraussetzungen der DSGVO erfiillen, insbes. jene des Ka-
pitels Il (u.a.: Zweckbindung, Datenminimierung, Richtigkeit, RechtmaRigkeit
der Verarbeitung, vgl. Art. 5 ff. DSGVO).

= Ubermittlungen personenbezogener Daten an Empfinger in Drittlandern sind
nur erlaubt, wenn sie in Einklang mit mind. einem der in Kapitel V genannten
Erlaubnistatbestdnde (z.B. Angemessenheitsbeschluss der Kommission, vgl.
Art. 45 Abs. 3 DSGVO) stehen.

= Die DSGVO findet auch auf Weitertbermittlungen an Empfanger in Drittlan-
dern Anwendung.

= Die Regelungen sind immer unter der Pramisse anzuwenden, dass das von der
DSGVO dem Betroffenen garantierte Schutzniveau nicht unterschritten wird.

Angemessenes Schutzniveau kann festgestellt werden durch:

= Angemessenheitsbeschluss der Kommission, Art. 45 Abs. 3 DSGVO (hier
kommt EU-US-Privacy-Shield zum Tragen)

= Verbindliche interne Datenschutzvorschriften, Art. 46 Abs. 2 lit. b i.V.m Art. 47
DSGVO

= Standarddatenschutzklauseln, Art. 46 Abs. 2 lit. c. und d DSGVO

= genehmigte Verhaltensregeln, Art. 46 Abs. 2 lit. e i.V.m. Art. 40 DSGVO

= genehmigte Zertifizierungsmechanismen, Art. 46 Abs. 2 lit. fi.V.m. Art. 42
DSGVO

= sonstige MalRnahmen, Art. 46 Abs. 2 lit. a, Abs. 3 lit. a und b DSGVO
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11.3 Arbeitnehmerdaten in der Cloud

11.3.1 Méglichkeiten der externen Datenverarbeitung im Inland

zwei Moglichkeiten: Auftragsdatenverarbeitung oder Funktionsiibertragung
(Letzteres weist hohe Datenschutzrisiken auf und ist daher nicht zu empfehlen)
Weiterleitung von Beschaftigtendaten an Cloud-Anbieter i.R.d. Auftragsdaten-
verarbeitung bedarf keiner zusatzlichen Erlaubnis

AG muss sicherstellen, dass der Cloud-Anbieter ausschlieRlich auf der Basis re-
lativ engmaschiger Weisungen handelt.

Anforderungen der Auftragsverarbeitung (s.o. unter Ziffer 12.2.1)

11.3.2 Méglichkeiten der Datenverarbeitung im Ausland

Bei besonders sensiblen Daten sollte auf nationale Anbieter zuriickgegriffen
werden.

Cloud-Anbieter innerhalb der EU/EWR: Vorgaben der DSGVO sind einzuhalten
Cloud-Anbieter in Drittstaaten: Beschiftigtendaten-Ubermittlung nur bei Ge-
wahrleistung eines angemessenen Datenschutzniveaus

Ubermittlung in unsichere Drittstaaten: Hiirden zur Ubermittlung sind hoch, da
es Ublicherweise an der Erforderlichkeit einer Ubermittlung in einen Drittstaat
fehlt; mit Einwilligung des AN, Art. 6 Abs. 1 lit. a DSGVO, Art. 7 DSGVO, § 26
BDSG

11.3.3 Einbindung des Betriebsrates

Unterrichtungs- und Beratungspflicht

AG ist vor Einflihrung der Cloud-Anwendungen verpflichtet, die Auswirkungen
der Cloud-Nutzung auf die AN mit dem Betriebsrat zu beraten, § 90 Abs. 2 S. 1
BetrVG

Uberwachungspflicht des Betriebsrates, § 80 Abs. 1 Nr. 1 BetrVG

Mitbestimmungsrecht

vgl. § 87 Abs. 1 Nr. 5 BetrVG
Die meisten Cloud-Dienste zur Verwaltung von Beschaftigtendaten ermdgli-
chen AG, umfassende Leistungs- und Verhaltensdaten durchzufiihren.

Empfohlen wird der Abschluss einer Betriebsvereinbarung tber die Ein-

fihrung und Nutzung von Cloud-Diensten zur Verwaltung von Beschaf-
tigtendaten - kann auch als Erlaubnisnorm nach Art. 6 DSGVO zur Recht-
fertigung des Umgangs von Beschaftigtendaten in der Cloud dienen.
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11.4  Allgemeine Checkliste fiir die Auswahl eines externen Cloud-Anbieters

= Welche Arbeitsbereiche sollen in die Cloud ausgelagert werden?

= Welche Chancen und Risiken bestehen dabei?

= |n welchem Land werden die Daten gespeichert?

= Behalten Sie die Kontrolle {iber die Daten und bleiben sie in Ihrem Besitz?

=  Wer kann die Daten einsehen?

= Welche Zugangs- und Zugriffssicherung bietet der Provider?

= Verarbeitet der Provider Daten verschiedener Nutzer getrennt auf dem Ser-
ver?

= Informiert Sie der Provider iber Anderungen und kénnen Sie rechtzeitig darauf
reagieren?

=  Werden Ilhnen weit reichende Service-Levels zugesichert?
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12 Informationspflichten (Impressum)

Impressumspflichten kdnnen sich aus TMG, DL-InfoV, Fernabsatz- und Presserecht er-
geben.

12.1 § 5 Telemediengesetz (TMG)

12.1.1 Anwendungsbereich

Wer ist von der Norm erfasst? Diensteanbieter, die geschaftsmaRig in der Regel gegen
Entgelt Telemedien anbieten:

= Telemedien: Informations- und Kommunikationsdienste. Von anderen Diens-
ten unterscheiden sie sich vor allem dadurch, dass sie nicht-linear ausgestrahlt
werden und sich nicht in der Ubertragung von Signalen {iber Telekommunikati-
onsnetze erschopfen, vgl. § 1 Abs. 1 S. 1 TMG. Neben Webseiten kdnnen auch
E-Mail-Newsletter und RSS-Newsfeeds Telemedien sein.

= Diensteanbieter: Jede natliirliche oder juristische Person, die eigene oder
fremde Telemedien zur Nutzung bereithalt oder den Zugang zur Nutzung ver-
mittelt. Erfasst sind damit u.a. Anbieter von Websites und Newslettern, auch
wenn sie lediglich Werbung fir Waren ohne unmittelbare Bestellmdglichkeit
und sonstige Interaktionsmoglichkeiten betreiben, vgl. § 2 Nr. 1 TMG

= GeschéaftsmaRigkeit/Entgeltlichkeit: Nur geringe Anforderungen. Allein das
nachhaltige Angebot von Telekommunikation mit oder ohne Gewinnerzie-
lungsabsicht geniigt. Gemeinniitzige Websites ebenso wie Angebote von Bil-
dungseinrichtungen und selbst rein private Homepages sind von dieser Defini-
tion erfasst, da jede auf Dauer angelegte Internetseite das Merkmal der Nach-
haltigkeit erfiillt.

Praktisch jeder, der eine Internetseite bereithalt, ist von den Pflichten
aus § 5 TMG erfasst.

12.1.2 Gestalterische Anforderungen

Welche gestalterischen Anforderungen ergeben sich aus § 5 TMG? Pflichtangaben
missen leicht erkennbar, unmittelbar erreichbar und standig verfligbar gehalten wer-
den.

Leicht erkennbar heift:

= gut/effektiv optisch wahrnehmbare Stelle; ohne langes Suchen auffindbar
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= nicht unter den Allgemeinen Geschéftsbedingungen, in einer Datenschutzer-
klarung oder unter den Frequently Asked Questions

= gut lesbar = Verwendung entsprechender SchriftgrofSe und einer sich vom Hin-
tergrund abhebenden Schriftfarbe

= Verwendung eines Dateiformats, das mit den Standardeinstellungen der géngi-
gen Browser sichtbar ist

= Bezeichnung ist nicht vorges