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Grußwort   

 

Industrie 4.0. ist für Niedersachsen der Begriff für den 

Kern der neuen und zukunftsorientierten industriellen 

Entwicklung. Das Land verfügt über wichtige Pro- 

duktionsunternehmen in den Bereichen Automotive, 

Luftfahrt, Schiffbau, Elektrotechnik, Messtechnik, 

Informations- und Kommunikationstechnik, Medizin-

technik und Chemie. Dazu kommt technologisches 

Know How, das sich besonders im Produktions-

technischen Zentrum Hannover (PZH), an den 

Technischen Universitäten in  Braunschweig und in 

Clausthal und an mehreren Hochschulen im Bereich der Informationstechnologie an-

gesiedelt zeigt. Eine besondere Drehscheibe für Technologie bietet die Hannover Mes-

se, zuvorderst mit den Messen CeBIT, der internationalen Leitmesse für Informations-

technologie, und der Hannover Messe Industrie als weltweit größter Industriemesse. 

Die Messe AG hat seit 2014 die Entwicklung zu Industrie 4.0 zum technologischen und 

wirtschaftlichen Leitmotiv erhoben, mit weltweitem Echo. Bereits jetzt zeigen sich 

zahlreiche neue Entwicklungen zur integrierten Industrie in der Produktion, aber auch 

in darüber hinausgehenden Bereichen auf den Messen in Hannover. Mit der Robotro-

nic Academy bietet die Deutsche Messe AG nun zudem eine permanente Plattform für 

Bildung und Wissensaustausch.  

 

Die Landesregierung hat „Industrie 4.0“ zu einem Schwerpunkt der Wirtschaftspolitik 

in Niedersachsen gemacht. Das Innovationszentrum Niedersachsen führt im Netzwerk 

Industrie 4.0 die interessierten Unternehmen zusammen, weitere Gruppierungen ha-

ben sich als technologische Netzwerke gebildet, etwa bei der Industrie- und Handels-

kammer Hannover oder den Unternehmerverbänden.  Besonders bedeutsam: Das 

Bundeswirtschaftsministerium hat soeben eines der fünf Kompetenzzentren Industrie 

4.0 in Deutschland nach Niedersachsen vergeben. In einem umfassenden Programm 

wird nun das neue „Mittelstand 4.0. – Kompetenzzentrum Hannover“ Unternehmen 

mit Lernfabrik und Expertenfabrik auf die neuen technologischen und wirtschaftlichen 

Herausforderungen ausrichten.  

Als ein hilfreicher Baustein in der niedersächsischen Wirtschaft hat sich im letzten Jahr 

die interdisziplinäre Expertengruppe Indy4 gebildet, auch als Beteiligte im neuen Kom-

petenzzentrum. Indy4 setzt sich in einer Querschnittsbetrachtung  mit den neuen Her-

ausforderungen aus Industrie 4.0 auseinander. Dieses Eckpunktepapier gibt daher ei-

nen komprimierten Überblick über die vielschichtigen Anforderungen und Auswirkun-

gen von Industrie 4.0. 

 

Hannover, im Januar 2016    Olaf Lies  

Niedersächsischer Minister für  

Wirtschaft, Arbeit und Verkehr  
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Indy4 
 

Mit der aufkommenden Bedeutung von Industrie 4.0 hat sich in Hannover eine Gruppe 

von Experten aus verschiedenen Fachbereichen und mit unterschiedlichem Hinter-

grund gebildet, um sich mit den verschiedenartigen Auswirkungen dieser technologi-

schen Entwicklung auseinanderzusetzen.  Das besondere verbindende Element ist die 

räumliche Konzentration mit dem Schwerpunkt in Niedersachsen. 

 

Die Mischung der Gruppe aus Wissenschaft und Praxis ergibt ein lebendiges und viel-

schichtiges Bild des Phänomens Industrie 4.0. Die Erkenntnisse sollen zum einen Arbei-

ten in Forschung und Entwicklung anregen, zum anderen aber ganz praktische Frage-

stellungen in den Unternehmen identifizieren und dazu Lösungen erarbeiten. 

 

Die Indy4 Gruppe arbeitet in Form von Arbeitspapieren und Diskussionsrunden, bei 

denen unmittelbar inhaltliche Vernetzungen entstehen – in der Art eines Think Tanks. 

Gerade die interdisziplinäre Zusammensetzung von Indy4 ermöglicht und generiert Er-

kenntnisse, die in einem auf einheitliche Fachgebiete konzentrierten Kreis so nicht er-

zielbar sind.  

 

Indy4 spiegelt damit das notwendige Blickfeld und das breite Entscheidungsspektrum 

der Geschäftsführung von Unternehmen wider. 

 

Die Lösungen werden dem interessierten Publikum zugänglich gemacht, in Form von 

Publikationen, Seminaren, Workshops, Konferenzen und im Internet.  

 

Die Arbeit von Indy4 fügt sich in das Engagement des Landes Niedersachsen über das 

Innovationszentrum mit dem Netzwerk Industrie 4.0 ein, und trägt zum Programm des 

Mittelstand 4.0 – Kompetenzzentrums Hannover (für Norddeutschand) bei. Indy4-

Mitglieder sind dort verantwortliche Mitglieder und Indy4 insgesamt ist über Herfurth 

& Partner mit dem Themenbereich „Ökonomie und Recht in der Digitalen Wirtschaft“ 

engagiert. Weitere Felder der Zusammenarbeit liegen bei der Industrie- und Handels-

kammer, Verbänden und der Deutschen Messe AG. 

 

Mit ihrer übergreifenden Arbeit will Indy4 einen über die regionale Wahrnehmung hi-

nausgehenden Beitrag zur Entwicklung von Unternehmen in diesem Feld von Techno-

logie und Wirtschaft leisten: Industrie 4.0.  

 

 

+++ 
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Indy4  |  Beteiligte  
 

Management  

Prof. Dr. Klaus Fischer  FHDW Fachhochschule für die Wirtschaft Hannover  

Dr.-Ing. Michael Koch Arleon GmbH / C-PLUS M Unternehmensentwicklung 

Christian Grotebrune UNITY AG, Büren 

Uwe Claaßen Nds. Ministerium für Inneres und Sport-Abteilung 5 

  

Produktionsplanung, Automation  

Dr.-Ing Georg Ullmann IPH - Institut für Integrierte Produktion Hannover GmbH 
Prof. Dr.-Ing. Lorenz Däubler Hochschule Hannover 

  

IT und Daten  

Prof. Dr.-Ing. Wolfgang Nebel OFFIS e.V. Institut für Informatik 

Prof. Dr.- Ing . Karl-Heinz Niemann Hochschule Hannover 

Antonius Sommer TÜV Informationstechnik GmbH / TÜV Nord 

Prof. Dr. Matthias Schumann Georg-August-Universität Göttingen 
Frank Knischewski Hannover IT e.V. 

Jörg Peine-Paulsen Nds. Ministerium für Inneres und Sport-Abteilung 5 

Harald Bunte Nds. Ministerium für Inneres und Sport-Abteilung 5 

  

Marketing  

Gisela Strnad Strnad Marketing 

  

Personal  

Prof. Dr. Wolfgang Krüger Fachhochschule des Mittelstands (FHM) Hannover 

Lilia Flat Arleon GmbH / Flat Coaching 
  

Finanzen  

Prof. Dr. Niels Olaf Angermüller Hochschule Harz 

Axel Bergmann Arleon GmbH Unternehmensentwicklung 

Günter Stuff Herfurth &  Partner / Steuerberatung 
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Joachim Gerstein Gramm, Lins & Partner Patentanwälte 
Sebastian Aisch Gramm, Lins & Partner Patentanwälte 

  

International  

Uzunma Bergmann Herfurth &  Partner, USA Desk 

Sabine Reimann Herfurth &  Partner, Brazil Desk 

Xiaomei Zhang Herfurth &  Partner, China Desk 
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Vorwort  
 

Nur wenige Monate nach der ersten Ausgabe des 

Eckpunktepapiers vom Juli 2015 folgt nun bereits die zweite 

Auflage. In dieser neuen und erweiterten Fassung konnten 

wir einen umfangreichen Teil zu weiteren technischen 

Aspekten integrieren – vornehmlich aus den Bereichen IT, 

Daten und Software und mit besonderem Augenmerk auf 

Sicherheit.  

 

Auch den rechtlichen Blickwinkel haben wir erweitert und 

die Aussagen dazu vertieft, insbesondere zu den rechtlich-

technischen Fragen wie Datenschutz, Datensicherheit und geistiges und gewerbliches 

Eigentum an IT-Lösungen und Datenbeständen. Der Beitrag zum Rechtsrahmen be-

handelt nun auch Themen zu Netzen, Telekommunikation, Providern und Plattformen. 

Andererseits haben wir die bislang aufgeworfenen Fragen unverändert gelassen, um 

damit die Leser in der Praxis auf entsprechende Überlegungen hinzuführen. 

 

Neu ist auch der Abschnitt zur internationalen Entwicklung in den Ländern USA, Brasi-

lien, Russland, China und Indien. 

 

Eine vertiefte Behandlung der rechtlichen Aspekte haben wir aus diesem Eckpunkte-

papier ausgeklammert und in einer gesonderten Publikation verfasst: „Industrie 4.0 im 

Rechtsrahmen“, die zugleich mit diesem Eckpunktepapier aufgelegt wird. 

 

Die unterschiedlichen Darstellungsweisen der Autoren aus Wissenschaft und Praxis 

haben wir bewusst belassen, sie geben somit ein lebendiges Bild der Perspektiven, Me-

thoden und Arbeitsweisen der Gruppe.  

 

Die Erkenntnisse aus diesem Eckpunktepapier bringen wir auch als Beteiligte in das 

neue Kompetenzzentrum Industrie 4.0 für Norddeutschland ein: „Mittelstand 4.0“, das 

am Standort Hannover mittelständischen Unternehmen technologische Lösungen er-

öffnen wird. Indy4 ist dort mit einigen seiner Mitglieder direkt und als Gruppe mit dem 

Themenfeld „ Recht und Ökonomie in der Digitalen Wirtschaft“ vertreten.  

 

Insgesamt setzen wir die Arbeit in der Entwicklung von Fragen und Lösungen zu Indust-

rie 4.0 in Form von Publikationen fort, aber auch mit Seminaren und Workshops für 

Experten und Anwender. 

 

 

Hannover, im Januar 2016 

 

Ulrich Herfurth (Hrsg) 
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Vorwort zur ersten Auflage 

 

Industrie 4.0. ist ein Schlagwort, eine Entwicklung, ein Zustand – und eine Tatsache. 

Seit die Wirtschaftsverbände VDMA, ZVEI und Bitkom den Begriff geprägt haben und 

die Hannover Messe Industrie ihn als Leitthema gesetzt hat, zieht er die Aufmerksam-

keit auf sich – von Politik, Wirtschaft und Gesellschaft. Sicherlich sind manche Begriffe 

und Vorstellungen zur Entwicklung noch unscharf. Das ändert aber nichts daran, dass 

sich mit dem Begriff Industrie 4.0 eine der größten industriellen Herausforderungen für 

Unternehmen und Gesellschaft verbindet. Es geht also nicht darum, ob sich ein Unter-

nehmen an Industrie 4.0 als Projekt beteiligt, sondern wie es sich den Herausforderun-

gen dieser globalen Entwicklung der „Integrated Industries“ stellt. 

  

Aus der Beratung von international tätigen Produktionsunternehmen sind uns die Fra-

gen zum technischen Zusammenspiel in der Wertschöpfungskette vertraut. Industrie 

4.0 greift nun in viele Segmente und Disziplinen im Unternehmen ein. Wir haben daher 

einen Kreis von Experten eingeladen, die Entwicklungen vorausschauend in Eckpunk-

ten zu betrachten. Zu den Beteiligten gehören Forschungsinstitute, Hochschulen und 

Berater, die die Thematik unter der Bezeichnung Indy4  untersuchen und die Felder 

aus den unterschiedlichen Blickrichtungen beleuchten. 

 

Das erste Ergebnis legen wir nun Interessierten als Eckpunktepapier vor. Es kann und 

soll nicht als finales Ergebnis, sondern als ein Eintritt in weitere Betrachtungen, Unter-

suchungen, Analysen verstanden werden, aus dem sich konkrete Handlungsempfeh-

lungen und Maßnahmen in den Unternehmen ableiten.  

 

 

Hannover, im Juli 2015 

 

Ulrich Herfurth (Hrsg) 
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Summary 
 

 

Die interdisziplinäre Betrachtung der technologischen Entwicklung hin zu Industrie 4.0. 

zeigt, dass ein großer Bedarf an Gedankenaustausch zwischen den verschiedenen fach-

lichen Expertisen besteht – nur dadurch erschließen sich Auswirkungen, die bei einer 

eindimensionalen Würdigung nicht erkennbar wären.   

 

Aus der interdisziplinären Betrachtung zeigt sich, dass Industrie 4.0  nicht nur ein tech-

nologisches Phänomen ist, sondern um den technischen Kern herum in einer mehrdi-

mensionalen Umgebung aus Management, Finanzen, Personalentwicklung, Marketing 

und Kundenbeziehungen und Recht stattfindet.  

 

 

 
 

Technologischer Kern 

 

Industrie 4.0 nutzt bereits bestehende Kerntechnologien, nämlich   

 

� Prozessautomation 

� Logistik 

� vertikale Unternehmensintegration bzw. unternehmensübergreifende / Integ-

ration Vernetzung 

� IT Technologien (Vernetzung, Autonomik, Cyberphysikalische Systeme, intelli-

gente Produkte, smart sensors etc.) als zentraler Umsetzungshebel 

 

Die Neuartigkeit dieser Technologien ist kein Merkmal von Industrie 4.0, jedoch die 

Massivität und Konsequenz, mit der diese Technologien eingesetzt werden. Industrie 

4.0 beschreibt also keine neuen Technologien und deren Auswirkungen, sondern die 

konsequente Anwendung bestehender Kern-Technologien. Kennzeichnend ist die ex-
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trem stark ausgeprägte Kopplung von positiven Auswirkungen und Chancen mit kriti-

schen Folgen und noch nicht voll absehbaren Risiken. Diese Kerntechnologien haben in 

ihrer konsequenten Anwendung massive Auswirkungen (positiv wie negativ) auf unter-

schiedliche technische, rechtliche, wirtschaftliche und soziale Aspekte.  

 

Der Grundsatz von den Chancen und Risiken einer neuen Technologie gilt also auch 

und besonders für Industrie 4.0.  Die Entwicklungen spielen sich dabei auf beiden Ebe-

nen ab: auf der operativen und auf der strategischen Ebene. 

 

 

Operative Optionen 

 

Die operativen Chancen liegen in der Erhöhung von Effizienz und Leistungsfähigkeit in 

den Prozessen der Fertigung, Logistik und Kundenbetreuung. Chancen bieten also 

nahtlose Wertschöpfungsketten über Unternehmensgrenzen hinweg, personalisierte 

Produkte (Losgröße 1) und flexible Produktion. Besser strukturiert sind Unternehmen 

attraktivere Anbieter als ihre Wettbewerber.  

 

Umgekehrt liegen die operativen Risiken darin, dass Unternehmen ihre Prozesse zu 

spät, zu unzulänglich, nicht sicher oder nicht kundenfreundlich gestalten und damit an 

funktionaler Qualität und Wettbewerbsfähigkeit verlieren. Risiken bestehen auch im 

Vertrauensverlust in die eigenen Produkte, know-how-Verlust und technologischer 

Durchdringung,  in der IT-Security, der Kompromittierung der eingesetzten IT-Systeme 

mit Folgen für Know-How-Schutz, unkontrollierte technische Prozesse in vertikaler In-

tegration, mögliche Havarien und Schäden (safety–security Kopplung). Die Abschät-

zung der Technikfolgen ist schwierig, das Risikomanagement muss entsprechend an-

gepasst werden.  

 

Die Herausforderung besteht also darin, operative Innovationen zu erkennen, zu ent-

wickeln und im Unternehmen umzusetzen. Dabei werden diese neuen technologischen 

Anforderungen nicht nur aus dem Unternehmen selbst heraus initiiert, sondern in ho-

hem Maße vom Markt, also Lieferanten und Kunden gefordert. Insofern stellt sich ge-

rade auch für mittelständische Unternehmen nicht die Frage, ob sie bei Industrie 4.0 

„mitmachen“, sondern wie sie es schaffen, diese Entwicklung im eigenen Unterneh-

men umzusetzen.   

 

Technologische physische und digitale Funktionalität und Sicherheit von Systemen, 

Daten und Produkten stehen im Katalog der Herausforderungen an erster Stelle. 

 

 

Verändertes Umfeld 

 

Die neuen betrieblichen Strukturen unter Industrie 4.0. wirken sich auf das Arbeitsbild 

der Mitarbeiter aus, Routinetätigkeiten werden weiter entfallen, die Bedeutung von 
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Wissensmitarbeitern wird zunehmen. Arbeit kann flexibler und vernetzter werden, a-

ber auch transparenter und kontrollierter. All dies erfordert eine veränderte Mitarbei-

terführung und Personalentwicklung. 

 

Marketing und Kunden werden künftig die Produktion beeinflussen, indem sie ihre 

gewünschten Produkte (z.B. Sportschuhe) selbst online konfigurieren und mit ihrem 

Auftrag unmittelbar die Produktion beim Hersteller und dessen Zulieferern anstoßen. 

Von Bedeutung ist dabei, wer die Kundendaten in all ihren Dimensionen besitzt und 

auswerten und daraus neues Geschäft generieren kann. 

 

Die Verlagerung der Steuerung von Prozessen und Wertschöpfung in eine Sphäre au-

ßerhalb des eigenen Betriebs stellt neue Fragen an die Werthaltigkeit von Maschinen 

und Anlagen und damit an ihre Finanzierbarkeit. Künftig verlagert sich womöglich die 

Orientierung einer Finanzierung von Sachwerten hin zu Wertschöpfungsprozessen, mit 

neuen Finanzmodellen, anstatt von Krediten.  

 

Das Recht bildet die neuen Entwicklungen in seiner Logik ab. Es wendet vorhandene 

Instrumente auf neue Sachverhalte an, soweit dieses möglich ist. Besondere Bedeu-

tung hat dabei die Rechtsfortbildung durch Gesetzgebung (Personendatenschutz, IT-

Sicherheit, Telekommunikation, Produkthaftung), Rechtsprechung (Internetrecht, Haf-

tung) und Vertragsgestaltung (Provider, Plattformen, Kundenverträge). Gerade im 

Kernbereich von Industrie 4.0, dem unternehmensübergreifenden Zusammenspiel in 

Prozessketten auf Basis von Datenaustausch, werden eindeutige Vereinbarungen zur 

Datennutzung und Datenverwendung und zur Datensicherheit und Funktionssicher-

heit benötigt. 

 

 

Strategische Optionen 

 

Die strategische Ebene der Entwicklung ergibt sich bereits aus der operativen Ebene: 

verliert ein Unternehmen seine Wettbewerbsfähigkeit, weil es technologisch veraltet 

ist, verliert es auch über kurz oder lang seine Marktposition. Als Marktführer wird es 

vom ertragreichen Platz des Primus verdrängt, in einer Mittelposition womöglich an 

den Rand oder aus dem Markt gedrängt.  

 

Unter Industrie 4.0 kommen aber strategische Risiken aus dem abrupten Wandel von 

Märkten hinzu, der derzeit weithin als disruptive Veränderung gekennzeichnet wird. 

Merkmal ist dabei, dass bestimmte Produkte vollständig aus dem Markt fallen, weil die 

Nachfrage danach entfallen ist und durch andere Interessen ersetzt wurde, oder weil 

die Nachfrage nun durch andere Angebote auf technologisch völlig anderer Grundlage 

und womöglich durch völlig neue Anbieter  befriedigt wird (z.B. analoge Fotoapparate, 

Navigationsgeräte, einfache Digitalkameras, gedruckte Anzeigenblätter, Reisebüros). In 

einer solchen Situation mag ein Unternehmen bestmöglich produkt- und prozessopti-

miert sein – diese sozusagen handwerklichen Spitzenqualitäten gehen dann ins Leere. 
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Eine nachhaltige Position im Markt können Unternehmen also nur dann erreichen oder 

halten, wenn sie bereit und in der Lage sind, ihre aktuelle Qualität zu optimieren und 

zugleich die Existenzberechtigung ihres gegenwärtigen Geschäftsmodells in Frage zu 

stellen. Die wichtigste strategische Herausforderung für Unternehmen liegt in ihrer Fä-

higkeit zu Innovationen und zur Entwicklung neuer Geschäftsmodelle. 

 

 

Globale Entwicklung 

 

Der internationale Vergleich zeigt, dass auch andere wichtige Märkte die Integrierte 

Produktion als industriepolitische Herausforderung annehmen, allen voran die USA mit 

dem Industrial Internet Council und dem Schwergewicht seiner dominanten IT- und In-

ternetkonzerne, aber auch China mit seinem Plan „Made in China 2025“ und seiner 

nicht zu unterschätzenden Bedeutung  für das eigene Land und den Weltmarkt.  

 

 

+++ 
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Industrie 4.0 – Kernpunkte  

und Themenfelder  
 

Prof. Dr. Klaus Fischer, 

FHDW Fachhochschule für die Wirtschaft, Hannover 

 

 

 

Der Begriff Industrie 4.0 war zunächst nur einem kleinen Kreis von Insidern bekannt. 

Aus dem ursprünglichen werbewirksamen Namen eines Zukunftsprojekts aus der High-

tech-Strategie der Bundesregierung mit Ursprung auf der Hannover Messe 2011 ist in-

zwischen ein innovativer Megatrend geworden, der einen zunehmend weiteren Emp-

fängerkreis erreicht. Um die Wirtschaftskraft des Industriestandortes Deutschland zu 

stärken, soll mit dem Projekt Industrie 4.0 vor allem die Fertigungstechnik stärker mit 

der Informatik verbunden werden. Im weiteren Umfeld des begrifflichen Kerns (Infor-

matik, Robotik, Steuerung, Logistik etc.) zeichnen sich weitreichende Auswirkungen auf 

Unternehmen, Wettbewerb, Mitarbeiter und Gesellschaft ab. Fachleute sehen das 

Phänomen der Industrie 4.0 sogar als ‚disruptive innovation’ und erwarten erhebliche 

ökonomische und soziale Auswirkungen. In diesem Beitrag werden die zentralen Kern-

punkte und Themenfelder aus Managementsicht zusammengefasst. 

 

 

1. Entwicklung des Begriffs 

 

Der Begriff Industrie 4.0 versteht sich als Ausdruck für eine weitere Stufe der indus-

triellen Evolution nach den bisherigen vier Industriellen Revolutionen: 

   

� Erste: (Industrie 1.0): Mechanisierung / Dampfmaschine 

� Zweite: (Industrie 2.0): Massenfertigung / elektrischer Strom 

� Dritte: (Industrie 3.0): Digitalisierung, Elektronik, ITK  

� Vierte: (Industrie 4.0): Informatisierung der Fertigung 

 

In Analogie zu Begriffen wie Web 2.0 oder Internet 2.0 wird der Begriff Industrie 4.0 als 

konsequente Fortentwicklung der Industrialisierung verstanden. Demzufolge wird die 

(erste) Industrielle Revolution als Industrie 1.0 bezeichnet; sie steht vor allem für die 

Mechanisierung der Produktion bzw. Manufaktur und wurde maßgeblich durch die Er-

findung der Dampfmaschine ermöglicht. Die zweite Industrielle Revolution (Industrie 

2.0) ist dann durch die Elektrifizierung der Produktionsprozesse als Voraussetzung für 

die Massenfertigung charakterisiert. Gegenwärtig befinden wir uns mitten in der drit-

ten Industriellen Revolution (Industrie 3.0) die durch Elektronik, Mechatronik, Digitali-

sierung, Informations- und Kommunikationstechnologie und natürlich das Internet ge-

prägt ist. Industrie 4.0 weist schließlich den Weg in die Zukunft, die in einigen Feldern 
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aber schon begonnen hat: es geht um die weitere Informatisierung der Fertigungs-

technik. Hierbei sind etwa Werkstücke oder Produkte nicht nur ‚Objekte’ des Produkti-

ons- und Konsumprozesses. Sie treten vielmehr auch als agierende ‚Subjekte’ auf und 

kommunizieren beispielsweise mit Maschinen, anderen Produkten oder auch mit Kon-

sumenten. 

 

Im internationalen Bereich konnte sich der Begriff ‚Industrie 4.0’ noch nicht durchset-

zen. Man spricht dort hauptsächlich vom Internet der Dinge und Dienste (internet of 

things and services).  

 

 

2. Ziele 

 

Das Konzept zu Industrie 4.0 verfolgt im wesentlichen drei Ziele:  

 

� Stärkere Individualisierung der Fertigung  

� Erhöhte Flexibilisierung der Produktionssysteme  

� Nutzung von Möglichkeiten der Selbstdiagnose und Selbstkonfiguration 

 

Im Wesentlichen werden drei Hauptziele verfolgt: So soll zum einen die industrielle 

Fertigung noch stärker individualisiert werden. Man spricht in diesem Zusammenhang 

von einer Ansprache der Zielgruppen mit der Segmentgröße Eins (segment of one). Die 

Vorstellung ist, kundenindividuelle Produkte mit der Losgröße Eins herzustellen, dies 

jedoch zu den niedrigen Kosten der Massenfertigung von Großserien. Ein Beispiel ist 

der nougathaltige Brotaufstrich im Glas mit einem Etikett, das den Namen des Kunden 

trägt. Diese Sonderwünsche und kundenindividuellen Varianten – vieles ist schon aus 

dem Automobilbau bekannt –  können nur mit einer stärkeren Flexibilisierung der Pro-

duktionssysteme erreicht werden. Hier erhofft man sich von der Industrie 4.0 etwa ei-

ne Verkürzung von Rüstzeiten, eine Optimierung von Bestellvorgängen und Lagerhal-

tung, eine bessere Maschinenbelegungsplanung sowie Einsparungen im Bereich der 

Logistik. Auch die Rolle des Menschen bei der Steuerung und Überwachung der Ferti-

gungsprozesse wird sich ändern. Immer mehr Anteile der Produktion sollen die Mög-

lichkeiten von Selbstdiagnosen und Selbstkonfigurationen nutzen. So können sich etwa 

Werkstücke bei der Maschine mit den erforderlichen Bearbeitungsschritten ‚ankündi-

gen’ und werden dann in einer geeigneten Abfolge automatisch abgerufen. 

 

Man strebt damit quasi die (teil-)autonome intelligente Fabrik an. Dies ist auch wirt-

schaftspolitisch ein wichtiges Zwischenziel zur Beschäftigungssicherung, um am Hoch-

lohnstandort Deutschland über Effizienzgewinne und Kosteneinsparungen weiterhin 

international wettbewerbsfähig bleiben zu können. 
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3. Grundlagen, verwandte Konzepte / Ansätze 

 

Die Fachwelt spricht in diesem Zusammenhang von einer Gestaltung cyber-physischer 

Systeme durch die Vernetzung eingebetteter Systeme mit Kommunikationsnetzwerken 

(Funknetze, RFID). 

 

Industrie 4.0 ist in der Fertigung vornehmlich ein B2B-Thema. Es werden aber auch im 

Absatz- und Servicebereich beim Endkunden die Möglichkeiten des Internets der Dinge 

(und Dienste) - IoT Internet of Things (and Services) aus dem B2C-Bereich genutzt. Da-

bei verlagert sich der Zugang zum Internet vom PC / Smartphone direkt in die Gegen-

stände des alltäglichen Bedarfs (Uhren, Armbänder/Jawbone, Sensoren etc.). Zur Be-

wältigung der entstehenden Datenmengen will man sich der Möglichkeiten von Big Da-

ta unter Einsatz entsprechender Algorithmen bedienen. 

 

 

4. Status 

 

Im Rahmen wirtschafts- bzw. industriepolitischer Aktivitäten und Fördermaßnahmen 

mit dem Ziel der Stärkung des intellektuellen Kapitals und der Förderung industrieller 

Cluster werden derzeit zahlreiche regionale und lokale Vorzeigeprojekte von Bund und 

Ländern vorangetrieben. Neben Hochschulen und Institutionen, die schon länger auf 

diesem Gebiet forschen, ist die Thematik nun auch bei Wirtschaftsverbänden und 

Kammern angekommen. Es gibt aber – Stand Ende 2015 – derzeit nur wenig konkrete 

und vorzeigbare Ergebnisse in Deutschland. Bis auf einige große und auch internatio-

nale Unternehmen, etwa aus dem Maschinen- und Anlagenbau, hat die betriebliche 

Praxis hier teilweise noch einen erheblichen Informations- und Handlungsbedarf. Im 

Unterschied zu anderen Ländern ist in Deutschland zur Zeit auch noch kein konzertier-

tes Vorgehen der Industrie zu beobachten. 

 

Ohne einheitliche und zukunftsfähige Standards aber lohnen sich die oft immensen In-

vestitionen in Wissen, Patente, Technologien sowie neue Strukturen und Abläufe aus 

Sicht vieler Praktiker derzeit einfach noch nicht. Es gilt also, kurz- bis mittelfristig zu-

nächst einmal vordringlich das Bewusstsein für den Themenkomplex Industrie 4.0 und 

die damit im Zusammenhang stehenden Inhalte zu schaffen. 

 

 

5. Industrie 4.0 – ausgewählte Themenfelder 

 

Im technischen Kern des Themas Industrie 4.0 bewegen sich vor allem entsprechend 

spezialisierte Ingenieure, Wirtschaftsingenieure, Informatiker, Wirtschaftsinformatiker, 

Netzwerkspezialisten, Logistiker und auch Funktechniker. Sie beschäftigen sich auf 

Kongressen und Konferenzen unter anderem mit Themen wie: 
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� Fortentwicklung und Digitalisierung der Automatisierungstechnik 

� Weiterentwicklung von CIM über Lean Production zu Industrie 4.0 

� Wandlungsfähigkeit von Produktionssystemen 

� Agentenbasierten dynamischen Webkonfigurationen vernetzter intelligenter 

Produktionsanlagen 

� Intelligenten mobilen Automatisierungsplattformen 

� Steuerung industrieller Systeme aus der Cloud 

� Kollaborationsproduktivität durch cyber-physische Systeme 

� IT-Sicherheit und Cloud Computing 

� Mensch-Maschine Kommunikation in der Smart Factory 

� Big Data, Data Mining, Algorithmen und Analyse 

� Industrie 4.0 Readiness: Migration zur Industrie 4.0 Fertigung 

� Horizontale Integration über Wertschöpfungsnetzwerke 

� Integration von realer und virtueller Welt 

� Sensordatenanalyse und Prozessgestaltung 

� Multimodalen Assistenzsystemen 

� Funkkommunikation für Industrie 4.0 Szenarien 

 

Der Zeitplan dieser Forschungsfelder geht in Teilen sogar noch über das Jahr 2035 hin-

aus. Insofern klingt manches aus dem Bereich Industrie 4.0 derzeit noch eindeutig nach 

Zukunftsmusik. Man muss sich jedoch vor Augen halten, dass mit Industrie 4.0 ja keine 

fertige und komplett einsetzbare Gegenwartstechnologie gemeint ist. Vielmehr geht es 

im Wesen des Begriffs um eine Vision, einen konzeptionellen Megatrend – quasi um 

‚work in progress’.1 

 

Neben diesen Fachleuten für den technologischen Kern des Themas beschäftigen sich 

viele weitere Experten auch interdisziplinär mit den zu erwartenden Auswirkungen von 

Industrie 4.0. So fragen etwa Soziologen, Gewerkschaftler und Personalverantwortli-

che nach den Konsequenzen auf Ebene der Mitarbeiter und deren Qualifikationen. 

Marketingspezialisten wollen die neuen Möglichkeiten der Kommunikation im Internet 

der Dinge und Dienste sondieren. Ökonomen und Juristen prüfen etwa Möglichkeiten 

des Managements komplexer Fertigungsprozesse, der Versicherbarkeit oder der Zu-

ordnung und Aufteilung von Verantwortung und Haftung. Da es sich bei Industrie 4.0 

um ein langfristiges Projekt mit derzeit noch unscharfen Konturen handelt, sind die 

Auswirkungen vielfach ebenso ungewiss und erfordern das Umgehen mit Prognosen 

und Szenariotechniken.  

 

 

 

 

                                                           
1
 vgl. Bauernhansl, Thomas et al. (2014): Industrie 4.0 in Produktion, Automatisierung und Logistik. 

Springer, Vieweg. Vgl. auch: www.plattform-i40.de (Whitepaper) 
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6. Industrie 4.0 als „Disruptive Technologie“? 

 

Eine McKinsey Studie analysiert 12 mögliche disruptive Technologien, die das Potenzial 

haben, Branchen und deren Geschäftsmodelle sehr schnell und nachhaltig zu ändern. 

Industrie 4.0 gehört logischerweise nicht dazu, denn es handelt sich bei dem Begriff 

nicht um eine bekannte, eindeutige und verfügbare Technologie. Vielmehr basiert der 

doch auch stark marketingmäßig geprägte Bergriff Industrie 4.0 seinerseits auf ver-

schiedenen Technologien. 

 

McKinsey benennt jedoch vier Kandidaten disruptiver Technologien, die einen sehr en-

gen Zusammenhang zum Projekt Industrie 4.0 haben: Es sind dies erstens die Automa-

tisierung des Knowledge Managements, ermöglicht durch Big Data und entsprechen-

de, sich selbst anpassende und somit gleichsam ‚lernende’ Algorithmen. Hinzu kom-

men die immensen Möglichkeiten des Internets der Dinge und Dienste im Bereich der 

schnellen und massenhaften Datenerfassung und -bereitstellung aber auch die daraus 

erwachsenden Möglichkeiten der Interaktion und Kommunikation. Drittens wird die 

Cloud Technologie genannt; diese entwickelt sich rasant weiter und wird die Speiche-

rung und Verarbeitung der gewonnenen Informationen wesentlich erleichtern. 

Schließlich nennt McKinsey noch das Feld der ‚Advanced Robotics’. Hierdurch können 

Fertigungsprozesse schneller, genauer, interaktiver und auch wesentlich kostengünsti-

ger als gegenwärtig ablaufen.  

 

Dadurch, dass diese vier disruptiven Technologien dem Konzept der Industrie 4.0 

zugrunde liegen, erhält es selbst einen disruptiven Charakter. Industrie 4.0 wird in die-

sem Sinne nicht zu vielen kleinen allmählichen Änderungen im Sinne eines evolutionä-

re Vorgehens führen, sondern in vielen Bereichen sprunghaft deutliche (revolutionäre) 

Auswirkungen haben. Diese werden nach Ansicht von Experten unumkehrbar sein und 

bisherige Verfahren und Methoden sehr schnell obsolet machen.2 

 

 

7. Industrial Internet 

 

Das Durchdringen der industriellen Fertigung durch IT und Internet, die enge Integrati-

on der physischen und der digitalen Welt, soll laut einer Studie von Accenture schon in 

den nächsten Jahren gravierende Auswirkungen auf Branchengrenzen, Wettbewerbs-

formen und Geschäftsmodelle haben. Insofern ist diese Einschätzung ähnlich der oben 

beschriebenen von McKinsey, die dem Konzept der Industrie 4.0 einen disruptiven 

Charakter zuschreibt. 

 

Es gibt jedoch auch hemmende Faktoren (aus Sicht der Befürworter von Industrie 4.0 

„Bedrohungen“) welche die Durchschlagskraft des Industrial Internet – und damit ver-

bunden auch von Industrie 4.0 – stark einschränken. Hier werden insbesondere daten-

                                                           
2
 McKinsey (2013): Disruptive technologies: Advances that will transform life, business, and the global 

economy. 
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schutzrechtliche Aspekte und Belange der informationellen Selbstbestimmung / 

Verbraucherrechte bei Big Data und im IoT erwähnt. Bei schnellen, sich selbst steuern-

den Produktionssystemen sind naturgemäß auch die Folgen von Computer- oder Pro-

grammierfehlern gravierend. Je komplexer die Systeme werden, umso schwieriger las-

sen sich die Auswirkungen solcher Fehler vorhersehen und beseitigen. Hinzu kommt, 

dass die ‚Verwundbarkeit’ von Unternehmen durch Industriespionage und Sabotage 

mit einer zunehmenden Öffnung von IT-Systemen und einer Nutzung durch viele Part-

ner deutlich steigt. Davon sind aber einzelne Branchen unterschiedlich stark betroffen. 

Die Firmen haben mehrheitlich bei diesem Thema noch erheblichen Informations- und 

Handlungsbedarf. Das könnte dazu führen, dass das Industrial Internet und damit auch 

die Industrie 4.0 in Deutschland einen verzögerten Start haben werden.3 

 

 

8. Managementaspekte 

 

Das Internet der Dinge – IoT – für Endnutzer / Konsumenten wird bei der Erzeugung 

der smarten Produkte auch Änderungen der Fertigung (Industrie 4.0) nach sich ziehen. 

Diese Vernetzung von Produkten durch Sensoren führt zu einem höheren Funktions-

umfang und sprengt damit die traditionellen Produktgrenzen. Somit wird es nach Ein-

schätzung von Experten zu erheblichen Änderungen (Revolutionen) der Wertschöp-

fungsketten kommen und die Entstehung neuer Geschäftsmodelle (disruptive Innova-

tionen) wird begünstigt. 

 

Im Bereich der Vernetzung von Sensoren und Sendern formiert sich gegenwärtig der 

Wettbewerb neu. Aus Konkurrenten können Partner werden und Start-ups machen 

den Etablierten das Leben schwer. Die Digitaltechnologie ermöglicht die Vervielfälti-

gung (Kopie) von Produkten bzw. Anwendungen zu Grenzkosten von nahezu Null. Dies 

lässt eine Skalierung von Geschäftsideen in bisher ungeahntem Ausmaß zu. Erfolgrei-

che Anbieter können hier sehr schnell wachsen und ökonomisch effiziente Größenord-

nungen erreichen. Vielleicht werden künftig statt Produkten einfach nur deren Leis-

tungen oder Nutzen verkauft. 

 

Zu behaupten, das Internet der Dinge ändere alles, ist aber eine gefährliche Vereinfa-

chung. Es geht im Kern zunächst „nur“ um neue technische Möglichkeiten. Die grund-

legenden Regeln von Management, Strategie, Wettbewerb und Wettbewerbsvorteilen 

bleiben bestehen. Um im künftigen Umfeld, bei höheren Risiken und stärkerer Volatili-

tät weiterhin erfolgreich zu sein, müssen die Manager die geltenden Regeln nur noch 

besser verstehen und beherzigen als bisher.4 

 

 

 

                                                           
3
 General Electric/Accenture (2014): Industrial Internet Insights Report for 2015. 

4
 Porter, M.E., Heppelmann, J.E. (2014): How Smart, Connected Products Are Transforming Competition. 

HBR 11 / 2014. 
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9. Strategische Fragen 

 

Einen ersten Eindruck von den vielfältigen Managementimplikationen des Themas In-

dustrie 4.0 gibt die nachstehende, bei weitem nicht vollständige Aufzählung: 5 

 

� Welche und wie viele der neuen intelligenten und vernetzten Produktfunktionen 

(Fertigungstechnologien) sollte ein Unternehmen anstreben? 

� Was ist in die Produkte zu integrieren, was kann in die Cloud ausgelagert werden? 

(Was bleibt in der Fabrik, was wird mit Partnern geteilt?) 

� Möchte man offene oder geschlossene Systeme? 

� Make or buy - Selbstentwicklung oder Outsourcing? 

� Welche internen und externen Daten werden benötigt? 

� Wie verwaltet man die Eigentums- und Zugriffsrechte diese Daten? 

� Smarte Produkte / Technologien ermöglichen eine große „Nähe“ zum Unterneh-

men 

� Wie viele Partner und Vertriebsmitarbeiter benötigt man dann noch? 

� Soll das Geschäftsmodell wirklich geändert werden (Risiko)? 

� Welche Potenziale, Chancen und Risiken bietet der Handel mit gewonnenen Da-

ten? 

� Sollen Branchengrenzen erweitert bzw. überschritten werden? 

 

Fragestellungen dieser Art werden künftig auf viele Unternehmen zukommen. Sie können 

aber nicht in Form allgemeiner Regeln und Rezepte beantwortet werden. Vielmehr müssen 

firmenspezifische Handlungsempfehlungen unternehmensindividuell erarbeitet werden. 

Eine wichtige wirtschaftspolitische Fragestellung ist bspw., ob der im Zuge von Industrie 

4.0 erforderliche Innovations- und Finanzierungsbedarf zu Firmenübernahmen und Kon-

zentrationsprozessen im Markt führen wird. Gerade im Bereich der kleineren und mittle-

ren Unternehmen fürchtet man, nicht die erforderliche Größenordnung zu haben, um alle 

Herausforderungen von Industrie 4.0 bewältigen zu können. Angesichts des disruptiven 

Potentials von Industrie 4.0 sollte sich eine proaktive Unternehmensführung mindestens 

schon jetzt mit den beschriebenen Fragestellungen beschäftigen. Dies kann in einem ers-

ten Schritt bspw. durch die Inanspruchnahme der entsprechenden Serviceleistungen von 

Ministerien, Kammern und Verbänden geschehen. In Zukunftsworkshops mit Experten o-

der Managementberatern können etwaige Handlungsfelder herausgearbeitet werden. Der 

Kontakt zu Hochschulen ermöglicht durch die Vergabe von Forschungsaufträgen sowie Ba-

chelor- und Masterarbeiten den erforderlichen Wissenstransfer in die betriebliche Praxis.  

 

 

+++ 

 

                                                           
5
 Inansiti, M., Lakhani, K.R. (2014): Digital Ubiquity: How Connection, Sensors, and Data Are Revolution-

izing Business. HBR 11 / 2014. 
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 Grundsatzfragen im Unternehmen 
 

Dr.-Ing. Michael Koch,  

C PLUS M Consulting plus Management, Clausthal-Zellerfeld 

 

 

 

1. Welche Auswirkungen hat Industrie 4.0 auf das Geschäftsmodell? 

 

Die Veränderungen durch Industrie 4.0 werden nicht nur technologische Auswirkungen 

haben, sondern auch Geschäftsmodelle nachhaltig beeinflussen. Unternehmen müssen 

sich daher  konkret fragen: 

 

� Wie ändern sich meine Marktstrukturen?  

� Welche Auswirkungen hat das auf meine Kunden (Bestands- und Potentialkun-

den) und die Vertriebskanäle? 

� Auf welche technologischen Entwicklungen muss ich mich einstellen? 

� Welche neuen Produkte / Leistungen kann / muss ich anbieten, um den Kun-

den weiterhin den gewünschten Nutzen bieten zu können? 

� Wie kann ich mein Unternehmen zukünftig vom Wettbewerb differenzieren? 

� Wie erhalte ich spezifische Kompetenzen (KKV)? 

� Wie sehen die zukünftigen Wertschöpfungsketten auf der Sourcing-Seite aus? 

� Auf welche supply chain – Verflechtungen muss ich mich einstellen? 

� Wie sieht die Prozesslandschaft für mein Unternehmen zukünftig aus? 

� Wie muss ich unser Führungssystem entwickeln, um die Veränderungen zu 

managen? 

� Welche Auswirkung hat das auf die Zusammenarbeit im Unternehmen? 

� Welche Auswirkung hat das auf die Finanzierung des Unternehmens? 

 

 

2. Welche Anforderungen bestehen an die Wertschöpfungsbereiche meines Unterneh-

mens? 

 

In einem modellhaften Szenario muss sich danach jedes Unternehmen fragen, welche 

Auswirkungen sich auf jeden der betrieblichen Bereiche ergeben können: 

 

� Produktentwicklung / Engineering 

� Marketing / Produktmanagement 

� Vertrieb / Auftragsmanagement 

� Fertigung und Montage 

� Einkauf 

� Logistik, Technischer Service 

� IT-Infrastruktur und Applikation 

� HR 
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� Legal, Compliance 

� Controlling / Finanzen 

 

 

3. Welche Rolle spielt Industrie 4.0 für mich als Unternehmer? 

 

Damit kommt das Unternehmen zu ganz praktischen Fragen, die aber im Ergebnis er-

folgskritisch im Wettbewerb und maßgeblich für das Überleben sind:  

 

 

3.1. Grundsätzliche Fragen 

 

� Wie kann ich mit Industrie 4.0 mehr Umsatz erzielen? 

� Wie kann ich mit Industrie 4.0 meine Kosten senken?  

� Insbesondere: wie kann ich die Effizienz erhalten, wenn Flexibilität / „Losgröße 1“ 

angesagt ist? Rüstzeiten? Wenn ich erhebliche Investitionen tätigen und diese ab-

sichern muss? 

� Welche Chancen und Risiken bestehen / entstehen, wenn ich mich auf Industrie 

4.0 einlasse bzw. nicht einlasse? 

� Welche Auswirkungen hat Industrie 4.0 perspektivisch auf die Geschäftsentwick-

lung? 

 

 

3.2. Mögliche Einwände des Unternehmers:  

 

� Mit der Automatisierung schwindet die persönliche Betroffenheit der Mitarbeiter 

und die Komplexität führt nur zu zusätzlichen Kosten. 

� Die Mitarbeiter sind dafür nicht ausgebildet. 

� Der Betriebsrat macht das nicht ohne weiteres mit. 

� Letztlich wird die Arbeitsteiligkeit nur erhöht – Prozessabläufe und Führungsstruk-

turen sind heute nicht darauf eingestellt. 

� Die Unternehmensdaten stehen dann praktisch in der Öffentlichkeit. 

� Die technische Zuverlässigkeit ist mit zunehmender Vernetzung / Automation sehr 

fragwürdig. 

� Die Kunden wollen sich doch nicht binden. 

� Die Abhängigkeit von Lieferanten steigt nur unnötig. 

� Die Verantwortlichkeitsgrenzen mit den Partnern verschwimmen. 

 

 

+++ 
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Innovationsmanagement für Industrie 4.0. 
 

Dipl.-Betr. Christian Grotebrune, 

UNITY AG, Büren 

 

 

 

Die zentrale Frage zur zukünftigen Positionierung des Unternehmens: Mit welchen 

Produkten und Services will ich in Zukunft, mit welchen Kunden, auf welchen Märkten, 

welchen Erfolg generieren?  

 

Wesentliche Grundlage und Voraussetzung zur Beantwortung der Frage sind ein effi-

zientes Innovations- und zielgerichtetes F&E-Management zur erfolgreichen Positio-

nierung im Wettbewerb. Es kommt darauf an, zukunftsfähige Ideen zu entwickeln, die-

se zu managen und schließlich die richtigen Ideen zur Vor- und Serienentwicklung zu 

bringen. Die Bedeutung des Bereichs Innovation und Produktentstehung ist für den 

Geschäftserfolg immens hoch: mehr als 70 Prozent der zukünftigen Produktlebenskos-

ten werden in der Produktentwicklung festgelegt.  

 

 

 

Abb. 1: Festlegungsgrad zukünftiger Produktkosten 

 

Nachstehend werden die wesentlichen 4 Bereiche kurz beleuchtet: 
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1. Innovationsmanagement 

 

Innovationen gelten als Schlüssel für die Erschließung von Wachstumspotenzialen und 

die nachhaltige Sicherung des Unternehmenserfolgs. Sie werden als Maß für die Er-

neuerungsfähigkeit von Unternehmen angesehen. Gute Ideen sind wichtig, aber nicht 

alles. Denn: Nur Innovation ist Markterfolg. Daher muss erfolgreiches Innovationsma-

nagement nicht nur effizientes Ideenmanagement beinhalten, sondern sich auch über 

den gesamten Produktentstehungsprozess, d.h. von der Erkennung von Chancen bis 

hin zur Gewinnung von Marktanteilen mit neuen Produkten und Diensten, erstrecken. 

Sämtliche zukünftigen Produkteigenschaften im Kontext Industrie 4.0, die Notwendig-

keit der Vernetzung mit anderen Produkten/ Systemen müssen bereits heute voraus-

gedacht und zukunftsorientiert berücksichtigt werden. Die damit verbundenen Heraus-

forderungen eines angemessenen Produktschutzes zur Absicherung der Ideen und zum 

Schutz vor Produktpiraterie müssen frühzeitig im Entwicklungsprozess einfließen. 

� Projekt Quick Check:  

Mit einem F&E-Quick Check identifizieren und Bewertung der Potenziale in 

F&E-Projekten. 

� Projektmanagement für die F&E:  

Speziell auf die Anforderungen der F&E abgestimmtes Projektmanagement e-

tablieren und die Zusammenarbeit mit anderen Fachbereichen stärken. 

� Projektsteuerung:  

Operative Projektsteuerung. 

� Wirtschaftlichkeitsanalysen:  

Analyse der F&E-Projekte auf ihre Wirtschaftlichkeit, Identifikation von Kos-

tentreibern und monetäre Bewertung von Potenzialen der Lösungsansätze. 

 

 

2. Entwicklungsmanagement 

 

Innovationen durch neue Produkte und Services sind für Unternehmen ein entschei-

dender Schlüssel für eine erfolgreiche Positionierung am Markt. Doch nur jedem drit-

ten Unternehmen gelingt es, seinen Umsatz durch Innovationen zu steigern. Wenn 

Entwicklungen am Markt erfolgreich sein sollen, bedarf es einer systematischen Ver-

folgung von Ideen – von der Ideenfindung, über deren Bewertung und Priorisierung für 

die Produktentwicklung und Umsetzung bis zum messbar erfolgreichen Markteintritt. 

Durch ein integriertes F&E-Management entlang der gesamten Produktentstehung 

wird dies ermöglicht.  

 

Für technologie- und serviceorientierte Unternehmen liefern die F&E-Bereiche einen 

zentralen Beitrag für die erfolgreiche Umsetzung von Innovationen. Hierbei stehen sie 
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zunehmend vor der Herausforderung, mit gleichbleibendem oder rückläufigem Res-

sourceneinsatz mehr Entwicklungsprojekte mit höherer Komplexität in kürzeren 

Durchlaufzeiten zu bewältigen. Zunehmend werden hierbei Unternehmens-, Länder- 

und Kulturgrenzen überschritten. In den frühen Phasen der Innovations- und Entwick-

lungsprozesse werden Entscheidungen getroffen, welche die gesamte Profitabilität des 

Unternehmens auf Jahre maßgeblich beeinflussen. Diese Entscheidungen gehen weit 

über den Entwicklungsbereich hinaus und können nur in enger Abstimmung mit ande-

ren Bereichen, wie z.B. dem Marketing und Vertrieb, dem Qualitätsmanagement, den 

Partnerunternehmen, der Produktion und dem Einkauf getroffen werden. 

 

Entscheidend ist, das Richtige richtig zu tun! 

� F&E-Prozessoptimierung:  

Prozessstandards, wie z.B. CMMI, SPICE, VDA 6.1, ISO 9001, ISO/TS 16949, so-

wie Lean-Management einführen. 

� Kennzahlenbasierte F&E-Steuerungskonzepte:  

Kennzahlen und Steuerungsprozesse etablieren, um die F&E-Produktivität ge-

mäß der Unternehmens- und Innovationsziele messbar zu machen und so die 

Wirksamkeit von F&E-Prozessinnovationen zu steuern. 

� Spezifische F&E-Prozessinnovationen:  

Gestaltung der spezifischen F&E-Prozesse, wie z.B. Anforderungsmanagement, 

Änderungsmanagement oder Datenbereitstellung, zur Steigerung des wirt-

schaftlichen Erfolgs. 

� F&E-Aufbauorganisationsgestaltung:  

Optimierung der Aufbauorganisation auf Basis der F&E-Wertschöpfungstiefe 

sowie der Kernkompetenzen. 

 

3. Systems Engineering 

 

Die Erhöhung der Anforderungen durch Industrie 4.0 steigert die Komplexität techni-

scher Produkte und macht die Veränderung der Geschäftsmodelle hin zu integrierten 

Produkt- und Service-Kombinationen nötig. Somit sind die Auswirkungen für Unter-

nehmen erheblich: Aus der Produktentwicklung wird eine Systementwicklung. Es gilt, 

den Lebenszyklus einer kundenorientierten Leistung zu planen, den Business Case ab-

zusichern und sie gemeinsam mit Partnern zu realisieren. Die Beantwortung der ver-

netzten Fragestellungen und die Beherrschung der neuen Schnittstellen sind große 

Herausforderungen für etablierte Prozesse und Organisationen.  

 

Systematisches Vorgehen und interdisziplinäres Arbeiten gerade in den frühen Phasen 

stellt sicher, dass mögliche Fehlerquellen früh erkannt und Risiken reduziert werden, 
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dass Probleme beherrschbar und späte kostenintensive Änderungen vermieden wer-

den.  

� Kundenwertorientierung/ Produkteigenschaftsprofile:  

Basis der Analyse von Markt, Technologie und Wettbewerb, Entwicklung der 

Konzepte für Produkte und Services von morgen. 

� Service Engineering:  

Sinnvolle Service-Ergänzungen und adäquate Geschäftsmodelle erarbeiten und 

die Organisation auf das Service-Business vorzubereiten. 

� Varianten- und Gleichteilemanagement:  

Überblick über das Produktportfolio zu behalten, die Produktkomplexität nach 

innen zu reduzieren und gleichzeitig die Anzahl vom Kunden wahrnehmbarer 

Varianten zu erhöhen. 

� Produkt- und Herstellkostenoptimierung:  

Etablierung von kostenbewussten Entwicklungsprozessen sowie bei deren 

Durchführung dedizierte Kostensenkungsmaßnahmen – bei Produkten und der 

Leistungserbringung von Services. 

� Präventives Qualitätsmanagement:  

Frühzeitige Absicherung der Produktreife durch Maßnahmen des Qualitätsma-

nagements und frühzeitige Absicherung der Serviceability während der Ent-

wicklung. 

� Technisches Risikomanagement:  

Entwicklungsbegleitende Durchführung von Risikoanalysen und -bewertungen. 

 

 

4. Informationstechnologie 

 

Die Informationstechnologie (IT) ist ein strategischer Wettbewerbsfaktor, insbesonde-

re im Hinblick auf die Entwicklungen im Kontext "Industrie 4.0" - die IT-Infrastruktur 

von Unternehmen, gleich welcher Größenordnung, hat sich in den vergangenen Jahren 

dynamisch entwickelt. Dieser Trend dauert ungemindert an und wird sich noch be-

schleunigen; er wird an Bedeutung weiter zunehmen. Eher traditionell geprägte Bran-

chen werden sich durch die IT wesentlich verändern. Um den Anschluss hier nicht zu 

verlieren, müssen sich Unternehmen auch in diesen Bereichen strategisch neu ausrich-

ten.  

 

Die konsequente Ausrichtung an der Geschäftsstrategie und den operativen Prozessen 

des Unternehmens sichert den langfristigen Erfolg der IT-Organisation und damit des 

Unternehmens ab. Eine IT-Strategie basiert konsequent auf den individuellen Unter-
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nehmensrahmenbedingungen sowie aktuellen und zukünftigen Anforderungen. Sie be-

stimmt das Leitbild und legt die Rolle der IT-Organisation fest.  

 

Darüber hinaus sind IT-Systeme in Zeiten von Industrie 4.0, Virtualisierung, Cloud 

Computing und Big Data keine autonom funktionierenden Einheiten mehr. Stark integ-

riert mit der OT, der Operational Technology, stellen die IT-Systeme komplexe Archi-

tekturen dar, die mit anderen Einheiten Informationen austauschen und mit diesen zu-

sammen immer größere IT-Strukturen ergeben. Eine der Folgen dieser Entwicklung ist, 

dass Unternehmen heute zunehmend Schwierigkeiten haben, den Überblick über ihre 

Hard- und Software zu behalten. Hier müssen rechtzeitig entsprechende Maßnahmen 

ergriffen werden, um Unternehmen zukunftsrobust aufzustellen. Damit einher geht die 

Notwendigkeit, die Budgets für den IT-Bereich weiter anzuheben. 

� Konzeption von übergreifenden F&E-Systembebauungen:  

Analyse der bestehenden Systemlandschaft (inkl. Datenflüsse) auf Optimie-

rungspotenziale und Erarbeiten der zukünftigen Systembebauung, in enger 

Abstimmung mit Anwendern und dem IT-Bereich unter Berücksichtigung der 

Sicherheitserfordernisse. 

� Konzeption von spezifischen Systemlösungen und Schnittstellen:  

Aufnahme von Use Cases und zugehöriger Anforderungen für spezifische Prob-

lemstellungen und Konzeption passender Lösungsbausteine, z.B. im Bereich 

Daten- und Simulationsmanagement oder der Zusammenarbeit mit externen 

Entwicklungspartnern. 

� Konzeption von Lösungskonzepten:  

Konzipieren von Lösungen und Erarbeitung von notwendigen Testplänen und 

Testszenarien, Pilotierungskonzepten und zugehörigen Abnahmekriterien.  

 

+++ 
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Industrie 4.0: Umsetzung in der industriellen 

Praxis 
 

Dr-Ing. Georg Ullmann, 

IPH - Institut für Integrierte Produktion Hannover gemeinnützige GmbH, Hannover 

 

 

 

Deutschland hat als Industriestandort eine lange Tradition. Seit mehr als 100 Jahren 

produzieren zahlreiche – insbesondere kleine und mittelständische – Unternehmen 

wettbewerbsfähig Güter und Dienstleistungen. Der globale Erfolg dieser innovativen 

Produkte und Dienstleistungen „Made in Germany“ hat wesentlich zur wirtschaftlichen 

Stärke Deutschlands beigetragen.  

 

 

1. Individualisierung als treibender Megatrend 

Neben Globalisierung, demografischem Wandel oder Umweltschutz ist Individualisie-

rung ein zentraler Megatrend des 21. Jahrhunderts. Auf ökonomischer Ebene resultiert 

aus diesem Megatrend eine zunehmende Ausdifferenzierung der Märkte und in letzter 

Konsequenz das personalisierte Produkt für die Zielgruppengröße Eins6. Im Gegensatz 

dazu steigt nicht zwangsläufig die Bereitschaft der Konsumenten, für personalisierte 

Produkte deutlich mehr zu bezahlen. 

Um auch zukünftig wettbewerbsfähig zu agieren, müssen produzierende Unternehmen 

somit in der Lage sein, maximal individualisierte Produkte zu einem Preis herzustellen, 

der bisher nur durch Massenfertigung erreicht werden konnte. Die Lösung dieses 

technisch-ökonomischen Konflikts liegt in der Weiterentwicklung der bisher vorhande-

nen Methoden und Technologien der industriellen Produktion hin zu einer Industrie 

4.0.  

 

2. Aktueller Entwicklungs- und Verbreitungstand 

In Anlehnung an Kagermann7 steht Industrie 4.0 dabei für eine echtzeitfähige, intelli-

gente Vernetzung von Menschen, Maschinen und IT-Systemen zu einem hochflexiblen 

und hocheffizienten Produktionssystem. Allerdings sind die dafür erforderlichen neuen 

Technologien und Organisationsformen bisher  

                                                           
6
 Zukunftsinstitut GmbH: Die Individualisierung der Welt. http://www.zukunftsinstitut.de/artikel/die-

individualisierung-der-welt/, 12.06.2015 
7
 Kagermann, H. et al.: Deutschlands Zukunft als Produktionsstandort sichern – Umsetzungsempfehlun-

gen für das Zukunftsprojekt Industrie 4.0, Abschlussbericht des Arbeitskreises Industrie 4.0, April 2013 
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� nicht in ganzer Breite und abschließend entwickelt sowie kommerziell verfüg-

bar;  

� wenn bereits vorhanden, teilweise nicht bekannt;  

� wenn vorhanden und bekannt, wird das dahinterstehende Potenzial nicht im-

mer erkannt. 

In der Konsequenz ist die Industrie 4.0 in der industriellen Praxis bisher wenig verbrei-

tet und umgesetzt. Eine Studie des Bundesministeriums für Wirtschaft und Energie be-

legt dies mit Zahlen aus dem Jahr 2015, auch wenn bereits eine Mehrzahl an Unter-

nehmen eine Einführung geplant hat (vgl. Abbildung 1). 

 

 

 

Abbildung 1: Verbreitung von Industrie 4.0 (Quelle
8
) 

 

 

Die mit der Industrie 4.0 verbundenen Potenziale – laut Bundesministerium für Wirt-

schaft und Energie ist bundesweit bis 2025 allein in sechs Schlüsselbranchen von ei-

nem zusätzlichen Wertschöpfungspotenzial von 150 Milliarden Euro auszugehen (vgl. 

Abbildung 2) – können somit bisher nicht gehoben werden. 

                                                           
8
 Wischmann, S. et al.: Industrie 4.0 - Volks- und betriebswirtschaftliche Faktoren für den Standort 

Deutschland. Studie im Rahmen der Begleitforschung zum Technologieprogramm AUTONOMIK für In-

dustrie 4.0. Studie, Bundesministerium für Wirtschaft und Energie, März 2015 
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Abbildung 2: Volkswirtschaftliches Potenzial Industrie 4.0 (Quelle 
9
) 

 

 

3. Von der Idee in die unternehmerische Praxis 

Unternehmen, die sich aktiv mit dem Thema Industrie 4.0 auseinandersetzen und ent-

sprechende Technologien und Organisationsformen einführen wollen, stehen u. a. aus 

den oben genannten Gründen vor der Herausforderung, keiner klar vorgegebenen Ein-

führungsstrategie folgen zu können. Vielmehr steht eine Vielzahl unterschiedlicher 

Fragen im Raum, auf die die Antworten im eigenen Unternehmen häufig fehlen. Bei-

spiele hierfür sind:   

� Müssen neue Fertigungstechnologien wie bspw. 3D-Druck beschafft werden? 

Wenn ja, welche und was sind passende Anbieter? 

� Welche sensorischen Fähigkeiten müssen alte und neue Maschinen und Anla-

gen mitbringen, um die zukünftig notwendigen Informationen sammeln zu 

können?  

� Welche Automatisierungslösungen gibt es, um wirtschaftlich in der Losgröße 

Eins produzieren zu können? 

� Welche neuen Logistikkonzepte z. B. für Lagerhaltung und Materialwirtschaft 

sind für eine Produktion bei Losgröße Eins erforderlich? 

� Wie werden sich Qualitätsmanagementkonzepte z. B. infolge der zunehmend 

automatisierten Datenerfassung und -auswertung verändern?  

� Welche neuen Formen der Prozess- und Arbeitsorganisation werden erforder-

lich? 

                                                           
9
 Wischmann aaO 
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� Welche Auswirkung hat die Losgröße Eins auf die vorhandene Fertigungssteue-

rung? 

� Welche weiteren IT-Systeme z. B. zur Simulation, Virtual oder Augmented Rea-

lity sind in Zukunft notwendig? 

� Welche Standards werden im Waren- und Informationsaustausch mit Zuliefe-

rern und  Kunden zukünftig gelten? 

� Welche finanziellen und personellen Ressourcen benötigt der anstehende 

Wandel und wie lang wird er dauern? 

 

Bei der Beantwortung dieser und weiterer Fragen können Experten helfen. Allerdings 

ist auch dadurch nicht immer sichergestellt, dass abschließende Antworten gefunden 

werden. Grundsätzlich sollte bei der Auseinandersetzung mit dem Thema Industrie 4.0 

beachtet werden, dass die Einführung bspw. sogenannter cyberphysischer Systeme 

oder anderer innovativer Technologien nicht Selbstzweck sein kann und darf. Vielmehr 

sollte infolge der o. g. Ursachen für ein Unternehmen die folgende Fragestellung hand-

lungsleitend sein:  

 

Welche Individualisierung erwartet der Kunde an welcher Stelle im Produkt 

oder Leistungserstellungsprozess?  

 

Kann diese Frage wenigstens grundsätzlich beantwortet werden, sind erste Handlungs-

felder und Aktivitäten in der Regel bereits deutlich abzusehen.  

+++ 
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Industrie 4.0 – IT Strukturen und Automation 
 
Prof. Dr.-Ing. Lorenz Däubler,  

Hochschule Hannover, Hannover  

 

 

 

Die mit Industrie 4.0 einhergehende konsequente, tiefgreifende Anwendung und Nut-

zung von Informationstechnologien in der industriellen Wertschöpfung führt zu einer 

deutlichen technologischen Emanzipation von Produktionsmitteln und Produkten. Dies 

bedeutet im Einzelnen: sowohl die Produktionsmittel - also Anlagen und Maschinen für 

Produktion, Logistik etc. - als auch die Produkte selbst erhalten durch formalisiertes 

Wissen Kenntnis über ihre Identität und den Sinn und Zweck ihres Daseins. Über Sen-

soren erkennen sie ihre Umwelt, über breitbandige Schnittstellen können sie mit ihrer 

Außenwelt kommunizieren. Und nicht zuletzt die Fähigkeit zur Schlussfolgerung befä-

higt sie, aus ihrem deklarativen Wissensvorrat und dem aktuellen Zustand ihres Um-

feldes autonome Entscheidungen zu treffen und situativ angepasste Handlungen ein-

zuleiten und durchzuführen - sie sind damit zur Interoperabiltät fähig, also zur Interak-

tion mit anderen Produkten oder Produktionsmitteln bzw. mit Menschen, die ihnen in 

der Funktion als Endkunde oder Bedienpersonal in der Produktion entgegentreten10. 

 

Diese Fähigkeit zur Autonomie bzw. zur Interoperabiltät hat seine erste Ausprägung in 

der selbsttätigen Regelung und wurde als nicht aufzuhaltender technologischer Trend 

mit massiven sozialen Effekten bereits vom Begründer der Kybernetik Norbert Wiener 

in der 50er Jahren des letzten Jahrhunderts erkannt und vorhergesagt11 [2]. Insofern 

handelt es sich bei der 4. industriellen Revolution um eine Evolution mit Ansage. Ab-

seits der wenig fruchtbaren Diskussion, ob es sich bei Industrie 4.0 um eine Evolution 

oder eine Revolution handelt, bleibt die Tatsache, dass diese Entwicklung massive 

Auswirkungen auf unser menschliches Denken, Verstehen und Handeln in den Berei-

chen Planung und Management, technische Entwicklung und Forschung, Sicherheit, 

Marketing, Personalentwicklung, Risikomanagement etc. hat.  

 

Die folgenden Ausführungen beleuchten die Herausforderungen für die technische 

Entwicklung und Forschung und fokussieren die wichtigsten Punkte bereits bestehen-

der Forschungsempfehlungen12. 

 

 

 

                                                           

10
 SMART FACE - Smart Micro Factory für Elektrofahrzeuge mit schlanker Produktionsplanung. Informa-

tionsblatt zur HMI, Hannover 2015.  
11

  Norbert Wiener. Mathematik - mein Leben. Econ Verlag, 1962 
12

  Forschungsunion, acatech. Umsetzungsempfehlungen für das Zukunftsprojekt Industrie 4.0 - Ab-

schlussbericht des Arbeitskreises Industrie 4.0, April 2013 
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1. Herausforderung Interoperabiltät 

 

Die für die Industrie 4.0 so kennzeichnende Fähigkeit zur Interoperabiltät ist gleichzei-

tig eine der größten technischen Herausforderungen, wobei hier drei Aspekte von Be-

deutung sind: 

 

 

1.1. Kommunikation und Semantik 

 

Die vielen unterschiedlichen Standards und Normen zur industriellen Kommunikation, 

derer sich die intelligenten Produkte und Produktionsmittel bedienen könnten, um 

physikalisch die Kommunikation zu etablieren, führen voraussichtlich zu Unverträglich-

keiten13. 

 

Selbst wenn physikalische Übertragungstechniken genormt sind, muss verbindlich ver-

einbart und formalisiert werden, welche Inhalte semantisch übermittelt werden sollen 

und was diese Inhalte für jeden Teilnehmer bedeuten (Ist der Druckmesswert in hPa 

oder bar? Soll in der "drilling station" gebohrt oder gefräst werden?)14. Hier werden 

allgemein akzeptierte und stabile Informationsmodelle benötigt, die aber flexibel und 

in unterschiedlichen Branchen anpassbar sein müssen.  

 

 

1.2. Vorhersagbarkeit und Fehlverhalten 

 

Bei Produktionssystemen mit interoperablen Teilnehmern (Produktionsmittel, Produk-

te, Personal) handelt sich um ein hochkomplexes verteiltes System, dessen Verhalten 

bzw. potentielles Fehlverhalten sich mit den heutigen Methoden der Informatik 

schwer vorhersagen bzw. präzidieren lässt, obwohl die Theorie der Nebenläufigkeit be-

reits in den 60er Jahren des letzten Jahrhunderts mit den Arbeiten von Carl Adam Petri 

aus der Taufe gehoben wurde und somit lange wissenschaftliche Tradition hat. Wie 

kann also die technische Entwicklung sicherstellen, dass die Produktion nicht aus dem 

Ruder läuft bzw. kann durch Anwendung klassischer Leitsysteme geschultes Bedien-

personal die fehlgeleitete Produktion stabilisiert werden. Der Theorie der Steuerbar-

keit und Beobachtbarkeit von binären Steuerungssystemen kommt hierdurch besonde-

re Bedeutung zu15.  

 

In diesen Havarie-Szenarien ist noch nicht einmal die Verletzung der IT-Security durch 

Hacker und Saboteure berücksichtigt, siehe folgenden Abschnitt "Safety / Security". 

 

 

                                                           

13
 VDE Trendreport 2015, https://www.vde.com/de/Verband/Pressecenter/Pressemeldungen/Fach-und-

Wirtschaftspresse/2015/Seiten/23-15.aspx 
14

 A. Fay. Wie bekommt Industrie 4.0 Bedeutung?. AUTOMATION 2015 
15

 D. Franke. Sequentielle Systeme. Vieweg, 1994 
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1.3. Transparenz und Verlässlichkeit in der Autonomie 

 

Gänzlich neu in der Technik ist die aus den Unternehmen bekannte Tatsache, dass Ar-

beitsgruppen besonders produktiv und effizient arbeiten, wenn jeder Mitarbeiter nicht 

nur weiß, was er zu tun bzw. zu liefern hat, sondern auch weiß, was der Kollege zu tun 

bzw. zu liefern hat. In Analogie dazu müssen intelligente Produkte und Produktionsmit-

tel ein relativ genaues Bild davon haben, wie die Produktionsteilnehmer sich verhalten 

und in bestimmten Situationen agieren, um so ihr Verhalten entsprechend abzustim-

men.  

 

 

 

2. Herausforderung Safety / Security 

 

Laut dem VDE Trendreport ist der Themenkomplex "Sicherheit" von besonderer tech-

nischer und juristischer Relevanz. Während wir im deutschen nur den Begriff der "Si-

cherheit" kennen, unterscheidet man im englischen ja feinsinnig "safety" und "securi-

ty":  

 

� safety im Sinne der Gefährdung von Personen und Sachen durch den Einsatz von 

technischen Produkten (Gefährdung anderer durch ein Produkt) 

 

� security bzw. IT-security im Sinne der Verletzung der Geheimhaltung und Integrität 

eines technischen Produktes (Gefährdung eines Produktes durch andere) 

 

Eine besonders fatale Wechselwirkung beider Sicherheitsaspekte (safety, security) er-

gibt sich nun in der digitalisierten Wertschöpfung, wenn Produkte oder Techniken 

durch Fremdeinwirkung verändert, sabotiert, geschädigt und damit inkonsistent wer-

den (Verletzung der security) und in Folge dessen dann Personen- oder Sachschaden 

verursachen (Verletzung der safety). Während sowohl safety- als auch security-

Aspekte im Einzelnen ziemlich gut verstanden sind, ist die safety-security-

Wechselwirkung technologisch noch ziemlich unerforscht.  
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Grafikmodell: Däubler 
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IT-Struktur, Vernetzung und Datensicherheit 
 

Prof. Dr.-Ing. Wolfgang Nebel, 

OFFIS e.V. Institut für Informatik, Oldenburg 

 

 

 

Die Ziele der Industrie 4.0 sind als Vision in den 17 Thesen des Wissenschaftlichen Bei-

rats16 der Plattform Industrie 4.0 gut zusammengefasst. Industrie 4.0 bietet dem Men-

schen in seinem Arbeitsumfeld neue Möglichkeiten zur Weiterentwicklung, zur Erwei-

terung seiner Handlungsspielräume und alterns- sowie altersgerechte Arbeitsbedin-

gungen. Sie bietet den Unternehmen neue Chancen in neuen dynamischen Wertschöp-

fungsnetzwerken und Arbeitsteilungsmodellen. Und sie bietet spannende Herausfor-

derungen für die Technik, insbesondere die IT.  

Im Folgenden können lediglich einige Aspekte, Herausforderungen und Forderungen 

exemplarisch aufgeführt werden. 

 

 

1. Das Produkt steht im Zentrum 

 

Während in der Industrie 3.0 der zentral organisierte und gesteuerte Produktionspro-

zess im Zentrum steht, wird es in der Vision der Industrie 4.0 das Produkt sein. Es trägt 

das gesamte Wissen über seine Komponenten, deren Materialien, die einzelnen Ferti-

gungsschritte, die Qualitätssicherung, den Vertriebsweg, die Wartung bis hin zur Wie-

derverwertung und Entsorgung in sich. Es kann somit quasi den Prozess der eigenen 

Entstehung mitbestimmen. Auch die Produktionsanlagen kennen ihre Fähigkeiten, ih-

ren Betriebszustand, ihre Kapazität sowie Auftragslage und wissen, wann sie gewartet 

werden müssen. Gleiches gilt für die Logistik. Die Vision der Industrie 4.0 ist somit ein 

hochflexibles, weitestgehend autonomes, verteiltes Entwicklungs-, Produktions- und 

Logistiknetzwerk, welches sich selbständig durch Agentensysteme organisiert, über-

wacht und optimiert.  

 

 

2. Komplexität  

 

Um diese Vision zu realisieren, ist es notwendig, frühzeitig ein umfassendes Verständ-

nis einer IT-Architektur der Industrie 4.0 zu entwickeln, in der die drei wesentlichen 

Dimensionen der Industrie 4.0 Wertschöpfung verortet sind: 

 

 

� Lebenszyklus eines Produkts 

                                                           
16

 http://www.plattform-i40.de/downloads 
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� Produktionsabläufe im Unternehmen und in Kooperation mehrerer Unterneh-

men 

� Diverse Sichten auf Produkt und Prozess, z.B. Geschäftssicht, Informations-

sicht, Kommunikationssicht 

Dieser Anspruch an eine Referenzarchitektur zeigt deutlich zwei Herausforderungen an 

die Wirtschaft, Wissenschaft und die Politik: 

 

� Systeme der Industrie 4.0 weisen eine völlig neue Komplexität auf. Die bisherige 

Orientierung an lokalen Parametern bei der Entscheidungsfindung war deshalb 

möglich, da der Einflussradius begrenzt ist und die Entscheidungen sich auf ein 

vergleichsweise statisch strukturiertes Umfeld beziehen. Dies ist bei Industrie 4.0 

aufgrund ihrer Vernetzung, der Flexibilität und des Automatisierungsgrades nicht 

mehr ausreichend. Sie weist einerseits eine neue Dynamik und globale Auswirkun-

gen auf, andererseits verfügt sie durch die Flexibilität über neue Selbstheilungsme-

chanismen. Diese neuen Konzepte müssen als Chancen nun in die Ausbildung und 

Qualifikation der Mitarbeiterinnen und Mitarbeiter einbezogen werden. Um den 

Bedarf an Ingenieuren zu decken, die Industrie 4.0 Produkte und Komponenten 

entwickeln sowie komplexe Anlagen konzipieren, in Betrieb nehmen und warten, 

ist auch auf akademischer Ebene der Bedarf an Studiengängen und –

schwerpunkten im Fach Systems Engineering zu decken. 

 

� Ein so komplexes System wie Industrie 4.0 bedarf eines weltweit einheitlichen Ver-

ständnisses seiner Bestandteile und Kommunikation. Dies erfordert Standards und 

Normen. Die Komponenten der Industrie 4.0 müssen Mindestanforderungen be-

züglich der Einhaltung von Normen und Standards erfüllen. Um Investitionsschutz 

für eine möglichst schnelle Vermarktung erster Anwendungen zu ermöglichen, gilt 

es hier einen guten Kompromiss zwischen einem pragmatischen Vorgehen über 

ggfs. sogar proprietäre Industriestandards und einem sorgfältigen international un-

ter Einbeziehung weiter Stakeholder-Kreise durchgeführten Normierungsvorgehen 

zu finden. 

 

3. Technologien 

 

Die wahrscheinlich gravierendste Änderung von Industrie 3.0 zu Industrie 4.0 ist die 

der Bedeutung der Daten und der Kommunikation. Daten werden an zahllosen Stellen 

erfasst werden: in den Produktionsmaschinen, am Produkt selber, in den Logistiknetz-

werken, in der Infrastruktur und natürlich in den Geschäftsprozessen. Sie werden er-

fasst und meist dezentral vorverarbeitet. Dann werden sie kommuniziert und zur Ent-

scheidungsfindung analysiert - ersteres in Echtzeit, oft drahtlos, auch in heterogenen 

Systemen und über Unternehmensgrenzen hinweg - letzteres auch zunehmend dezen-

tral in Softwareagenten. Aus den Anwendungen folgen unmittelbar beispielsweise die-

se Anforderungen: 
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� Ausreichende Bandbreite für die Kommunikation 

� Unterschiedliche Service Level im Netzwerk zur Garantie der Echtzeitanforde-

rungen 

� Neue kostengünstige robuste Sensoren mit niedriger Energieaufnahme 

� Leistungselektronik für effiziente Aktoren 

� Safety und Security 

� Neue effiziente Techniken der Datenanalyse zur Entscheidungsunterstützung  

 

4. Sicherheit 

 

Mangelndes Vertrauen in die Sicherheit der Systeme der Industrie 4.0 ist vermutlich 

das größte Hemmnis für eine rasche Einführung dieses neuen Konzepts. Der Begriff Si-

cherheit muss in diesem Kontext aus unterschiedlichen, aber eng gekoppelten Per-

spektiven betrachtet werden, insbesondere: 

 

� Funktionale Sicherheit 

� Zuverlässigkeit und Verfügbarkeit 

� Schutz gegen Sabotage 

� Schutz gegen Diebstahl geistigen Eigentums 

 

4.1. Funktionale Sicherheit 

 

Die funktionale Sicherheit gewährleistet, dass ein System entsprechend seiner Spezifi-

kation arbeitet und keine Gefährdung für Dritte darstellt. Klassische Systeme der In-

dustrie 3.0, z.B. fahrerlose Transportsysteme oder Roboter, werden dann, wenn sie ein 

Gefahrenpotenzial z.B. für Menschen oder Güter darstellen, streng gekapselt, um die 

Personen aus dem Gefährdungsbereich fernzuhalten. In der Industrie 4.0 wird einer-

seits die Dichte dieser Systeme stark ansteigen.  

 

Andererseits wird die unmittelbare Kooperation zwischen Mensch und Maschine von 

ihrer Art her intensiver werden und quantitativ deutlich zunehmen. Die hieraus resul-

tierenden Sicherheitseigenschaften erfordern, dass der Sicherheitsgedanke noch stär-

ker als bisher bereits in der Entwicklung der Systeme berücksichtigt wird (Safety by De-

sign). 

 

 

4.2. Zuverlässigkeit und Verfügbarkeit 

 

Die verteilte, vernetzte Struktur des Systems Industrie 4.0 bietet die gewünschte Flexi-

bilität und das Potenzial einer optimierten Nutzung der investierten Anlagen. Hier-

durch ergibt sich einerseits eine intrinsische Redundanz der Ressourcen, andererseits 

aber auch eine erhöhte Anfälligkeit bezüglich der Zuverlässigkeit und Verfügbarkeit 

dieser Ressourcen und der Kommunikationsinfrastruktur zwischen ihnen. In der In-
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dustrie 4.0 werden folglich Fragen der prospektiven Wartung und der Berücksichtigung 

von Alterung zur Erhöhung von Zuverlässigkeit und Verfügbarkeit einer besonderen 

Aufmerksamkeit bedürfen. 

 

 

4.3. Schutz vor Sabotage 

 

Cyber-physikalische-Systeme (CPS) bilden die Nervenenden des Systems Industrie 4.0. 

Sie beobachten ihre Umwelt, nehmen Messwerte auf, verarbeiten diese, kommunizie-

ren, nehmen Befehle auf und setzen diese in physikalische Aktionen um. Durch ihre 

Anbindung an „das Netz“ sind sie bevorzugte Angriffspunkte für Cyber-Attacken.  

 

Der Schutz vor Sabotage ist somit eine zentrale Anforderung an Industrie 4.0 Kompo-

nenten.  Sabotage kann in diesem Kontext unterschiedliche Formen annehmen, z.B. als 

harmloseste Variante das Stilllegen von Anlagen oder die Veränderung ggfs. nicht of-

fensichtlicher Produkteigenschaften - was zu Rückrufaktionen und Imageschaden füh-

ren kann - oder das Herbeiführen frühzeitigen Verschleißes, die Gefährdung von Per-

sonen, durch fremdgesteuerte Roboter, Brand, Chemie, etc., die Verfälschung der 

Kommunikation im Netzwerk, oder das Starten ungewünschter Aufträge.  

 

Da diese Angriffe unmittelbare Auswirkungen auf die Funktionale Sicherheit, die Zuver-

lässigkeit und die Verfügbarkeit haben, sind auch diese Eigenschaften ohne Schutz vor 

Cyber-Attacken nicht zu gewährleisten. 

 

 

4.4. Schutz gegen Diebstahl geistigen Eigentums 

 

Gleiches gilt auch für den Schutz gegen Diebstahl geistigen Eigentums, der seitens der 

Unternehmen als ein besonders kritischer Aspekt gesehen wird. Wenn das „Produkt“ 

nach den Grundsätzen der Industrie 4.0 im Prinzip alles über sich , seine Materialien, 

seine Konstruktion, seine Fertigungsschritte, die Vermarktung, den Preis, die Wartung 

und sogar die Entsorgung weiß und zumindest punktuell mit Partnern des Wertschöp-

fungsnetzwerkes teilen muss (um die Vorteile der Industrie 4.0 zu nutzen), wie kann 

sich ein Unternehmen die Investitionen in die Erstellung dieses Wissens sichern? Hier-

für sind angriffssichere Verfahren notwendig, insbesondere: 

 

� Eindeutige Authentifizierung sicherer Kommunikationspartner – ich weiß, wem 

ich gerade vertraue, 

� Kapselung der für den jeweiligen Teil und Aspekt eines Geschäftsprozess mi-

nimal notwendigen Information – ich sage Dir nur, was Du unbedingt zur Bear-

beitung meines Auftrags wissen musst, 

� Sicherung der Information gegen Abhören und Verfälschen im Speicher und in 

der Kommunikation, 

� Erkennen gefälschter Anfragen. 
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In diesem Abschnitt konnten nur einige der die IT betreffenden Aspekte, Chancen und 

Risiken angerissen werden. Weiter und tiefer gehende Informationen wurden in der 

gemeinsam vom BitKOM, dem VDMA und dem ZVEI erstellten „Umsetzungsstrategie 

Industrie 4.0“17 zusammengestellt. 

 

 

+++

                                                           
17

 http://www.bmwi.de/BMWi/Redaktion/PDF/I/industrie-40-verbaendeplattform-bericht 
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IT-Security-Konzepte für die Prozessindustrie 
 

Prof. Dr.-Ing. Karl-Heinz Niemann, 

Hochschule Hannover, Hannover 

 

 

 
Die Umsetzungsempfehlungen zu Industrie 4.0 sehen in der Beherrschung der IT-

Sicherheit einen wesentlichen Erfolgsfaktor. Neue Sicherheitsarchitekturen werden als 

notwendig erachtet. Der Beitrag beschreibt die IT-Sicherheit im bisherigen Umfeld und 

erläutert dann die Bedingungen, die sich künftig im Kontext von Industrie 4.0 ergeben 

werden. Am Beispiel des Wandels von Automatisierungssystemstrukturen in der Pro-

zessindustrie werden Anforderungen an die IT-Sicherheit definiert und neue mögliche 

Lösungsansätze zu deren Realisierung aufgezeigt. 

 

 

1. IT-Security-Konzepte für die Prozessindustrie 

 

Die Strukturen von Automatisierungssystemen in der Prozessindustrie erscheinen, im 

Vergleich zur Fertigungsindustrie, relativ konventionell. Eine derartige Anlage in der 

Prozessindustrie ist geprägt durch folgende Sachverhalte: Die Kommunikation inner-

halb des Automatisierungssystems erfolgt in verschiedenen Layern (Systembus, Feld-

bus, gegebenenfalls Sensor-/ Aktor-Bus). Bei komplexeren Systemen ist zwischen der 

Controller-Ebene und der Leitebene ggf. eine weitere Ebene mit Servern vorhanden. 

Die Anlage ist üblicherweise über eine Security-Appliance an das Unternehmensnetz-

werk angebunden. Dabei ist es unerheblich, ob die Kopplung der Netzwerke über den 

dargestellten Server oder direkt zwischen den beiden Netzwerken erfolgt. Das Unter-

nehmensnetzwerk ist in der Regel über eine weitere Security-Appliance mit dem Inter-

net verbunden. Unternehmensnetzwerk und Systembus sind üblicherweise Ethernet-

Netzwerke. 

 

In vielen Fällen erfolgt die Kommunikation in der Feldebene durch klassische Feldbusse 

wie zum Beispiel PROFIBUS und PROFIBUS PA. In Bezug auf die IT-Sicherheit einer so 

strukturierten Anlage lassen sich folgende Feststellungen treffen: 

 

Die Kommunikation innerhalb des gesamten Automatisierungssystems erfolgt, im Sin-

ne der IT-Sicherheit, ungesichert und unverschlüsselt. Eine Authentifizierung der 

Netzwerkteilnehmer im Automatisierungsnetzwerk findet nicht statt. Eine Authentifi-

zierung der Nutzer (Anlagenbediener) erfolgt häufig auf der Ebene von Schichtzugän-

gen. Da individuelle Zugänge für eine Leistungs- und Verhaltenskontrolle herangezo-

gen werden könnten, kommen diese selten zum Einsatz. Die Einführung von Systemen 

zur Leistungs- und Verhaltenskontrolle ist gemäß §87(1) Nr.6 BetrVG mitbestim-

mungspflichtig. Die Kommunikationsebene unterhalb der Controller ist im Sinne der IT-

Sicherheit prinzipiell Bedrohungen ausgesetzt, deren Eintrittswahrscheinlichkeit bisher 
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jedoch als gering angesehen wird.. Die klassischen Bedrohungen der Unternehmens-IT 

treffen jedoch insbesondere auf die Komponenten zu, die mit dem Systembus und 

dem Unternehmensnetzwerk verbunden sind, also Controller, Server und Operator-

Konsolen, bedingt durch die Anbindung in den Systembus mit Standard-Ethernet-

Protokoll. 

 

 

2. Änderung von Systemstrukturen in der Prozessindustrie 

 

Unabhängig vom Einfluss durch Industrie 4.0 sind momentan Änderungen in den Sys-

temstrukturen in der Prozessindustrie festzustellen. Eine dedizierte Zuordnung von 

I/O-Systemen zu Controllern wird künftig nicht mehr gegeben sein. Jeder Controller 

liest die benötigten Daten aus den entsprechenden I/O-Systemen aus. Damit entfällt 

die Notwendigkeit einer Controller-zu-Controller-Kommunikation zum Austausch von 

I/O-Daten. Derartige Strukturen wurden zum Patent angemeldet und sind als Produkte 

am Markt erhältlich. Hierbei spielt es keine Rolle, ob das Netzwerk als Ring oder als re-

dundante Stern- oder Baumstruktur ausgeführt ist.  

 

Ein derartiges System weist die folgenden Eigenschaften auf: Die Trennung von Sys-

tembus und Feldbus entfällt zugunsten einer einheitlichen Kommunikationsarchitek-

tur. Die feste Zuordnung von I/O-Geräten (Remote-I/Os und Gateways zu den Sensor-

Aktor-Bussen) zu den Controllern entfällt ebenfalls. An das einheitliche Kommunikati-

onssystem sind Server, Operator-Konsolen, Controller und die I/O-Systeme ange-

schlossen. In Bezug auf die IT Sicherheit ist festzuhalten: Die zuvor gemachten Aussa-

gen in Bezug auf die ungesicherte Kommunikation, die fehlende Authentifizierung der 

Netzwerkteilnehmer und Anlagenbediener gelten weiterhin. Aufgrund des durchgängi-

gen Kommunikationsmediums sind nun alle Komponenten (mit Ausnahme der Senso-

ren und Aktoren) über die Industrial-Ethernet- Kommunikation erreichbar. In einem 

folgenden Schritt ist zu erwarten, dass sich Strukturen mit einer Durchgängigkeit des 

Industrial Ethernet von der Leitebene bis zum Sensor und Aktor etablieren werden. In 

Bezug auf die IT-Sicherheit lässt sich festhalten, dass dadurch die Sensoren und Akto-

ren direkt an das Industrial Ethernet angebunden und damit entsprechenden Gefähr-

dungen ausgesetzt sind.  

 

 

3. Änderung der Systemstrukturen im Kontext von Industrie 4.0 

 

Die erwähnten Änderungen in den Systemstrukturen lassen erkennen, dass die im Kon-

text von Industrie 4.0 beschriebenen Änderungen (zum Beispiel zunehmende horizon-

tale und vertikale Integration) sich bereits heute in den behandelten Systemstrukturen 

widerspiegeln. Als Arbeitshypothese für die weitere Diskussion werden die folgenden 

Strukturänderungen für die Prozessindustrie im Kontext von Industrie 4.0 angenom-

men: Zunehmende horizontale und vertikale Integration, einheitliches Kommunikati-

onsmedium von der Leitebene bis zum Sensor/Aktor Modularisierung, Einsatz von in-
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telligenten, gegebenenfalls autonom agierenden Teilsystemen, Ad-hoc-

Kommunikation, selbstorganisierende Vernetzung.  

 

 

4. Anforderungen und Bewertungen 

 

Der dieser Kurzfassung zu Grunde liegende Aufsatz „IT-Security-Konzepte für die Pro-

zessindustrie -  Anforderungen im Kontext von Industrie 4.0.“ enthält weitere Ausfüh-

rungen, Grafiken und Quellenangaben zur Bewertung der bisherigen IT-

Sicherheitsmaßnahmen und Anforderungen an künftige Sicherheitsarchitekturen mit 

aufschlussreichen Übersichten und Anforderungstabellen.  

 

 

Der volle Beitrag ist für Leser dieses Eckpunktepapiers kostenfrei 

abrufbar unter: 

 

http://media.di-verlag.de/atp/atp_07-08_2014_Niemann.pdf  
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Industrie 4.0 - Datenschutz und IT-Sicherheit 
 

Antonius Sommer,  

TÜV Informationstechnik GmbH, Essen 

Unternehmensgruppe TÜV NORD, Hannover 

 

 

 

1. Begriffsbestimmung 

 

1.1. Industrie 4.0 aus ITK-Sicht 

 

Mit dem Begriff Industrie 4.0 wird die Vernetzung und Kommunikation aller Produkti-

onskomponenten innerhalb eines Unternehmens, aber auch die Vernetzung und die 

Kommunikation  mit anderen Unternehmen zwecks Arbeitsteilung verstanden. Das 

bedeutet, dass alle beteiligten Objekte einer Produktion über eine gewisse Intelligenz 

im Sinne von Software und über Kommunikationseinheiten verfügen müssen. Darüber 

hinaus spielen Cloud-Dienste und das Sammeln und Auswerten von Daten (Big Data) 

eine entscheidende Rolle. 

 

 

1.2. Datensicherheit 

 

Unter dem Begriff Datensicherheit wird allgemein die Vertraulichkeit, Integrität und 

Verfügbarkeit von Daten verstanden. Die Anforderungen an die Datensicherheit in der 

Produktion sind jedoch anders als in der allgemeinen Unternehmenssicherheit, der so 

genannten Office IT oder klassischen IT. Im Bild 1 wird die Divergenz der Schutzziele 

schematisch aufgeführt. Damit wird deutlich, dass die klassischen Sicherheitskonzepte 

nicht einfach übernommen werden können. 
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Unter Industrie 4.0 treffen somit divergierende Schutzziele aufeinander, die aber in 

Einklang zu bringen sind.  

 

 

1.3. Datenschutz 

 

Unter dem Begriff des Datenschutzes wird das Recht eines Individuums auf die infor-

melle Selbstbestimmung, die durch Gesetze festgelegt sind, verstanden. Das bedeu-

tet, dass die Erhebung, Speicherung, Verarbeitung und Übertragung von Personen be-

zogenen oder beziehbaren Daten einer strengen gesetzlichen Regelung unterliegt.   

 

 

1.4. Zusammenhang Datensicherheit und Safety 

 

Datensicherheit ist primär ausgelegt auf den Schutz der Informationstechnik (IT) sel-

ber und die durch sie gespeicherten oder verarbeiteten Informationen z.B. For-

schungsergebnisse, Produktionskennzahlen und Preise, die zu den unternehmenskriti-

schen Daten gehören und somit die Intellectual Property Rights eines Unternehmens 

darstellen sowie auf den Schutz und die Unversehrtheit der Kommunikation. Darüber 

hinaus ist die Datensicherheit mehr und mehr mit der Sicherheit im Sinne von Safety 

verknüpft. Unter Safety wird der Schutz des Menschen gegen die Gefahren der Tech-

nik für Leib und Leben verstanden sowie der Schutz der Produktionsanlagen, der so 

genannten Assets. Durch eine erfolgreiche Verletzung der Datensicherheit kann eine 

konkrete Bedrohung für Leib und Leben von Menschen und die Sabotage der Produk-

tionsanlagen herbeigeführt werden. 
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2. Bedrohungen 

 

Die Bedrohungen im Themenbereich der I 4.0 sind grundsätzlich die gleichen wie in der 

Office IT jedoch mit unterschiedlicher Schwerpunktbildung. So können die Bedrohun-

gen einerseits von außen direkt über das Internet oder über Partnerfirmen und ande-

rerseits  aus der eigenen Mitarbeiterschaft kommen. Die Unternehmen müssen das ge-

forderte Sicherheitsniveau aus der Office IT auf die Produktion IT übertragen unter Be-

rücksichtigung der besonderen Anforderungen. So sollten alle Objekte mit einer star-

ken Identität ausgestatten sein, um sich identifizieren und authentisieren zu können. 

Die Kommunikation sollte, wenn immer möglich, verschlüsselt erfolgen. Der Zugriff auf 

Daten sollte nur berechtigten Subjekten gestattet sein. 

 

Bei der Nutzung von Cloud-Diensten sollten die einschlägigen Sicherheitsmaßnahmen 

getroffen werden, um einen Abfluss oder eine Veränderung von Daten zu verhindern. 

Die Vernetzung mit anderen Partnerunternehmen sollte vertraglich so gestaltet wer-

den, dass das Sicherheitsniveau zwischen den Partnern auf dem gleichen Niveau ist. 

Die Bedrohungen zu Thema Datenschutz können in der Produktion im Wesentlichen 

auf den Mitarbeiterdatenschutz reduziert werden. Wenn mal allerdings I4.0 als Teil des 

Internet of Things (IoT) sieht, ergeben sind naturgemäß sehr viele Personen bezogene 

oder beziehbare Daten, deren Erhebung, Verarbeitung und Übermittlung von nationa-

lem und Europäischem Recht geschützt wird. Hierbei sind besonders der Zweck der 

Verarbeitung und das Einverständnis zur Verarbeitung der Daten von herausragender 

Bedeutung.  

 

 

 

3. Standardisierung 

 

Für Industrie 4.0 ist es eine zwingende Notwendigkeit auf den verschieden Ebenen zu 

standardisieren und die Standardisierung weltweit voran zu treiben. Das beinhaltet 

auch die Standardisierung im Bereich der Datensicherheit. Dabei sollte auf vorhandene 

nationale und internationale Standards zurückgegriffen werden. 

 

 

3.1. Die Referenzarchitektur RAMI 4.0 der Plattform Industrie 4.0 

 

Die deutsche Plattform Industrie 4.0 hat das unten stehende dreidimensionale Refe-

renzmodell entwickelt. Dieses Referenzmodell muss mit entsprechenden Standards 

ausgefüllt werden (Informationen dazu unter 18). Für die Datensicherheit könnten und 

sollten die Standards der Serie ISO/IEC 2700x für die Unternehmenssicherheit und z.B. 

die IEC 62443 für die Sicherheit in der Automation Verwendung finden.  

 

 

                                                           

18
 http://www.zvei.org/Themen/CyberSicherheit/Seiten/Mission-Statement-Cyber-Sicherheit.aspx 
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3.2. Das Referenzmodell  des Industrial Internet Consortium (IIC) 

 

Das von US-amerikanischen IT-Firmen gegründete Konsortium IIC hat ebenfalls ein Re-

ferenzmodell entwickelt, das stark durch die IT geprägt ist und die Aspekte Security, 

Trust & Privacy eine hohe Priorität einräumt (Referenzmodell dazu unter 19).  

 

 

4. Zusammenfassung 

 

Industrie 4.0 kann und wird nur erfolgreich sein, wenn auch die Datensicherheit und 

der Datenschutz nachhaltig in die Unternehmen und ebenfalls in die Produktion einge-

führt werden. In die Komponenten der I 4.0 sollte die Datensicherheit und der Daten-

schutz schon in der Entwicklung nach den Prinzipien des Security by Design und Daten-

schutz by Design sowie Datenschutz by Default berücksichtigt werden. 

Auf der tiefen technischen Ebene sollten standardisierte Protokolle mit Sicherheits-

funktionalitäten Berücksichtigung finden, um so  die Vertrauenswürdigkeit der Kom-

munikation sicher zu stellen.  

 

+++ 

                                                           
19

 http://www.industrialinternetconsortium.org/ 
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Anwendungssoftware für die Gestaltung  

von Industrie 4.0 - Lösungen 
 

Prof. Dr. Matthias Schumann und Pascal Freier, 

Professur für Anwendungssysteme und E-Business,  

Georg-August-Universität Göttingen 

 

 

 

1. Einführung 

Die, unter dem Buzzword Industrie 4.0 bekannte, vierte industrielle Revolution ist 

durch neue und veränderte Leistungsanforderungen gekennzeichnet20. So nimmt z. B. 

die Individualisierung in Bezug auf die Kundenwünsche durch „eine zunehmende Pro-

dukt- und Variantenvielfalt einhergehend mit kleiner werdenden Fertigungslosen“ 21 

zu. Dabei werden selbst bei einer Losgröße von Eins22 die geringen Kosten einer Se-

rienproduktion gefordert23. Weiterhin werden Produkte und Dienstleistungen ver-

mehrt als Bündel angeboten, wodurch sich einerseits das Leistungsspektrum der In-

dustriebetriebe deutlich verändert und womit andererseits auch eine veränderte Form 

der Leistungsabrechnung gegenüber den Kunden einhergeht24.  

 

Darüber hinaus wird durch die zunehmend ansteigende Digitalisierung und Informati-

sierung der Wertschöpfungsketten eine erhöhte Transparenz in der Produktion und ih-

rer Koordination entlang der gesamten Wertschöpfungskette von Lieferanten bis hin 

zu den Kunden angestrebt25. Dabei erlauben u. a. Sensoren, computergesteuerte Ma-

schinen und Produktkomponenten, die über Informationen zu ihren Produktionsauf-

trägen und Bearbeitungsvorgängen verfügen, eine dezentrale Koordination von Ferti-

gungs- oder Montageschritten, Qualitätsprüfungsroutinen, Transportprozessen sowie 

Ein- und Auslagervorgängen26. Die damit einhergehende Reduktion der hierarchischen 

Planungs- und Steuerungsprozesse wird dadurch unterstützt, dass die zentrale Planung 

und Steuerung auf die Ebene der einzelnen Fertigungsprozesse verlagert wird27. 

 

Daneben sollen kundenauftragsabhängig ad-hoc-Wertschöpfungsnetze dazu beitragen, 

kundenindividuelle Produkte zeitnah fertigen zu können. Dieses bedeutet, dass ein 

Hersteller einer Produktgruppe mit einem Pool an Zulieferern vernetzt ist, die unter-

schiedliche spezifische Kompetenzen in die Wertschöpfungsnetzwerke einbringen. Bei 

                                                           
20

 (vgl. Jasperneite/Hinrichsen/Niggemann 2015, S. 183) 
21

 (Jasperneite/ Hinrichsen/ Niggemann 2015, S. 183) 
22

 (sog. „batch size one“, Lasi et al. 2014, S. 239 f.) 
23

 (vgl. Posada et al. 2015, S. 26 f.; Lasi et al.2014, S. 239) 
24

 (vgl. Posada et al. 2015, S. 26 f.) 
25

 (vgl. Lasi et al. 2014, S. 239 f.; Leitao et al. 2015, S. 2988) 
26

 (vgl. Lasi et al. 2014, S. 239 f.) 
27

 (z. B. durch Multi-Agenten-Systeme, vgl. Uhlmann/Hohwieler/Kraft 2013, S. 57) 
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kundenindividuellem Bedarf solcher Ressourcen sind Koordinationsaktivitäten anzu-

stoßen, die eine zeitnahe Zulieferung benötigter kundenindividueller Komponenten 

möglich machen. Die dazu notwendigen Abstimmungen werden sich effizient nur mit 

Hilfe des elektronischen Datenaustausches realisieren lassen. Auch dieses bedeutet ein 

Verändern etablierter Prozesse. Anstatt im Rahmen einer Serien- oder Massenferti-

gung einen kontinuierlichen Datenaustausch zur Abstimmung der Zulieferungen zu 

betreiben, geht es darum, bestehende Datenaustauschverbindungen für individuelle 

Bestellvorgänge zu nutzen. Dabei sind teilweise auch Produkt- oder sogar Entwick-

lungsspezifikationen auszutauschen, wie man dieses aus Entwicklungsprozessen kennt. 

Dies alles macht es erforderlich, dass die genannten Anforderungen mit geeigneten 

Softwarewerkzeugen angemessen unterstützt werden. Es muss daher untersucht wer-

den, welche Voraussetzungen dazu notwendig sind, wie sich der Einsatz etablierter 

Anwendungssoftware für diesen Bereich verändert oder welche neuen Softwarekom-

ponenten in bestehende Strukturen einzufügen sind.  

 

 

2. Industrie 4.0 - Architektur 

 

Die mit der industriellen Vernetzung verbundenen Planungs-, Koordinations- und 

Steuerungsaktivitäten lassen sich innerbetrieblich gut an einem Ebenen-Modell zur Au-

tomation des Industriebetriebs ableiten, wie dieses in der nachfolgenden Automati-

onspyramide versucht wird28. 

 

 

                                                           
28

 (vgl. Zuehlke 2010, S. 134) 
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Orientiert man sich an den dargestellten Ebenen, so werden auf der untersten Stufe 

unterschiedliche Sensordaten erhoben und bereitgestellt, Maschinendaten erfasst und 

Daten bzgl. verschiedener Produktkomponenten ausgetauscht. Die Produktdatenbe-

reitstellung führt zur Synchronisation von Fertigungsanlagen, Transport- und Lagersys-

temen mit den jeweils zu verrichtenden Aktivitäten. 

 

Die Sensordaten werden verwendet, um auf der Kontrollebene einerseits Qualitäts-

kontrollen für die jeweiligen Fertigungsschritte zu überprüfen. Andererseits dienen sie 

auch der Kontrolle der eingesetzten Maschinen und Transportsysteme, um Fehler 

frühzeitig zu erkennen und bei Bedarf vorausschauende Instandhaltungsmaßnahmen 

auslösen zu können. 

 

Werden auf der Fertigungsebene Störungen festgestellt, z. B. weil relevantes Material 

nicht rechtzeitig zur Verfügung steht oder Anlagen ausgefallen sind, dann müssen Um-

planungsprozesse erfolgen. Dieses passiert grundsätzlich auf der Ebene der Manufac-

turing Execution Systems (MES). Hier erfolgen einerseits Vorgaben, wie einzelne Auf-

träge, z. B. auf Basis der Fertigungsauslastung, durchgeführt werden sollen. Anderer-

seits werden die ausgeführten Aufträge oder Arbeitsgänge zurückgemeldet. Treten i-

dentifizierte Probleme auf, versuchen die Manufacturing Execution Systeme eine au-

tomatische Umplanung autonom durchzuführen. Dazu müssen dann allerdings Regeln 

vorhanden sein, nach welchen Zielgrößen diese Umplanungen erfolgen sollen. 

Die letzte Hierarchieebene ist schließlich das Produktionsplanungssystem, in dem die 

grundsätzliche Einplanung der Kundenaufträge und Generierung der Fertigungsaufträ-

ge stattfindet. Auf dieser Ebene muss auch die Koordination und erste Abstimmung 

mit den Zulieferern stattfinden. Die Grobplanung kann dabei soweit durchgeführt wer-

den, dass eine Grobterminierung möglich ist. Dazu müssen die grundsätzlichen Ab-

stimmungen mit den Lieferanten auch bzgl. der Komponentenliefertermine durchge-

führt worden sein. Ebenso müssen Informationen bzgl. der Fertigungsauslastung vor-

liegen. Um eine Einplanung vornehmen zu können, müssen daher auch die abgewickel-

ten Aufträge und der Auftragsstatus der sich noch in der Fertigung befindlichen Auf-

träge an das PPS-System zurückgemeldet werden.     

 

 

3. Integration von Produktentwicklung und Produktion 

 

Die höhere Flexibilität bei dem Eingehen auf Kundenwünsche wird dazu führen, dass 

es eine engere Abstimmung zwischen den Produktentwicklungsaktivitäten, den techni-

schen Anlagenleistungsmerkmalen sowie dem Leistungsspektrum der Arbeitsvorberei-

tung geben muss. Dieses macht es notwendig, dass mit einheitlichen Informationsmo-

dellen sowohl die Leistungsbeschreibung der Anlagen sowie der Rahmenbedingungen 

für einzelne Arbeitspläne und Arbeitsgänge erfolgt als auch eine Modellierung von 

Produktkomponenten oder Komponentenänderungen auf diese Weise erfolgen 

muss29.  Gleichzeitig dienen diese Beschreibungen an den Entwicklungsarbeitsplätzen 

                                                           
29

 (Lasi et al. 2014, S. 241) 
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als Rahmenbedingungen für mögliche Veränderungskonstruktionen. Dieses bedeutet, 

dass die CAD/CAE-Werkzeuge an den Entwicklungsarbeitsplätzen um entsprechende 

Funktionalitäten zu ergänzen sind. Beispielhafte Inhalte, die dabei zu berücksichtigen 

wären, sind mögliche Geometrien, Kinematik, Arbeitsgänge und Arbeitsgangfolgen. Bei 

Änderungen in der Fertigung muss ein entsprechender Datenaustausch bzgl. der Rah-

menbedingungen für die Entwicklungsumgebungen erfolgen.  

Dieses führt dazu, dass für die veränderten Komponenten geänderte technische Be-

schreibungen wie Geometrien, Stücklisten oder Arbeitspläne in einem permanenten 

Austausch zwischen Entwicklungssystemen und Produktionsplanungssystem sowie 

MES steht, z. B. in Form einer zentralen Ressourcen-Datenbank, in der sämtliche pro-

duktionsrelevanten Informationen objektzentriert abgelegt werden. Ebenso wird es 

notwendig sein, durchgängige Prozessketten einzurichten, bei denen für freigegebene 

Produkt- und Komponentenvarianten die notwendigen Programme zur Maschinen-

steuerung automatisch oder teilautomatisch erzeugt und dann ebenfalls in der Objekt-

datenbank als Ressource hinterlegt werden. Nur so wird es möglich sein, individuali-

sierte Produkte zeitnah und kostengünstig zu produzieren.  

 

 

4. Standards zur Maschinenkommunikation 

 

Eine dezentrale Kommunikation und Steuerung wird nur gelingen, wenn einheitliche 

Standards zum Datenaustausch und zur Interaktion zwischen den Cyber Physical Sys-

tems eingesetzt werden. Dieses bedeutet, dass die eingesetzten Komponenten, wie 

Maschinen oder Transportsysteme, entweder solche Standards zum automatischen 

Datenaustausch und der Dateninterpretation nutzen, deren Inhalte dann auch auto-

matisiert verarbeitet werden können, um daraus Handlungsempfehlungen abzuleiten, 

oder es werden für die jeweiligen technischen Objekte Adapter eingesetzt, die ein 

Konvertieren der bereitgestellten Daten in intern verarbeitbare Strukturen vorneh-

men. 

Bei dem Austausch von Messdaten beginnt die Standardisierung dabei logisch bereits 

mit einer Normierung von auszutauschenden Einheiten. Geht es z. B. um Inch, Feet 

oder Meter? Hier müssen Festlegungen auf einer Meta-Ebene z. B. für den Austausch 

von Messdaten von einer Normungsinstanz festgelegt werden.  

 

Es müssen Maschinen, Anlagen und Komponenten miteinander kommunizieren. Dazu 

wird ein Kommunikationsstandard OPC-UA als einheitliche Schnittstelle für Maschi-

nendaten diskutiert, der von der OPC Foundation entwickelt wurde30. Dabei geht es 

um Prozessdaten, den Zugriff auf historische Daten und auf Ereignisse. Dieser Kommu-

nikationsmechanismus erlaubt es, dass Systeme von der Steuerungs- bis zur Leit- und 

Betriebsebene miteinander kommunizieren können. OPC-UA ist dabei aus Erfahrungen 

zuvor vorhandener proprietärer OPC-Standards entwickelt worden. Der Standard ist 

                                                           
30

 (vgl. Keinert 2013) 
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für einen hohen Datendurchsatz geeignet und erlaubt zur sicheren Übertragung auf 

der Basis von TCP/IP auch die Verschlüsselung und Signierung der Daten31. 

Was in Teilen allerdings dabei noch zu entwickeln ist, ist eine einheitliche Semantik für 

entsprechende Anwendungsfälle, ohne die eine Kommunikation nur mit aufwendiger 

Definition der Dateninterpretationsregeln für die einzelnen Fälle durchgeführt werden 

kann. Zwar liefert der Standard die Möglichkeit, Daten semantisch zu beschreiben, es 

fehlt allerdings an eindeutigen Bezeichnungen und Zuordnungen von Maschinendaten. 

Als Lösung dieser Problemstellung wird eine Weiterentwicklung solcher semantischer 

Standards nach dem Vorbild der Feldbus-Kommunikation vorgeschlagen.  

 

Ebenso müssen Informationsmodelle definiert werden, mit denen sich die Maschinen-

steuerung oder Komponenten beschreiben lassen. In diesem Zusammenhang wird von 

einem sogenannten Companion-Standard gesprochen. Gerade für solche Maschinen-

steuerungen gibt es aber noch sehr unterschiedliche Schnittstellen. Dabei können auch 

Programmiersprachen und Softwaremodelle für die Programmierung von Steuerungs-

systemen definiert werden. Damit lassen sich dann Steuerungsprogramme unabhängig 

von der in der Maschine konkret eingesetzten Steuerung generieren. 

 

Es muss für diesen Themenkomplex festgestellt werden, dass erst dann, wenn auf die-

ser Ebene in ausreichendem Umfang die Standardisierungen stattgefunden haben und 

auch die Maschinen in der Lage sind diese zu verarbeiten oder entsprechende Konver-

ter existieren, eine nahtlose Kommunikation zwischen den Fertigungskomponenten er-

folgen kann. 

 

 

5. Selbstkoordination mit Hilfe intelligenter Agenten 

 

Werden die Produkte, Baugruppen oder Komponenten mit Informationen über ihre ei-

gene Zielkonfiguration ausgestattet, so kann die Produktionsfeinplanung und Prüfung 

der einzelnen Montageschritte gemäß der mitgegebenen Arbeitspläne dezentral erfol-

gen. Notwendig sind damit dezentrale Koordinationsmechanismen. Dazu kann das 

Produkt selber oder ein wiederverwendbarer Produktträger mit den relevanten Daten 

und lokaler Rechnerleistung ausgestattet werden. Die so zentral aufgrund der Grob-

planung freigegebenen Aufträge fordern nun die notwendigen Dienste von den Ferti-

gungseinheiten an32. Diese wiederum bieten Ihre freien Kapazitäten auf einem virtuel-

len Marktplatz zum Ausführen von einzelnen oder mehreren Arbeitsgängen an. Glei-

ches gilt für die Transporteinheiten. Dabei wird davon ausgegangen, dass mehrere al-

ternative Fertigungseinheiten oder Transporteinheiten die Auftragsausführung durch-

führen können. Abzugleichen sind dazu die verfügbaren Zeiten der Verrichtungseinhei-

ten mit dem notwendigen Zeitbedarf für den jeweiligen Fertigungsauftrag. Durch Aus-

handelsprozesse zwischen dem Fertigungsauftrag und den jeweiligen Einheiten findet 

dann eine konkrete Zuordnung zu den jeweiligen Bearbeitungsstationen und Trans-

                                                           
31

 (vgl. www.opcfoundation.org) 
32

 (vgl. Vogel-Heuser/Schütz/Göhner 2015, S. 195 ff.) 
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porteinheiten statt. Voraussetzung dafür ist, das eine konsistente Semantik für die 

auszuführenden und potentiell abzuwickelnden Arbeitsgänge bei allen beteiligten Ob-

jekten standardisiert zum Abgleich der Aktivitäten vorhanden ist. Eine solche Vorge-

hensweise wird bereits seit Mitte der 1990er Jahre im Themengebiet „Intelligente A-

genten“ diskutiert33. Dabei ergeben sich mehrere Anforderungen um eine derartige 

Feinkoordination zu ermöglichen: 

 

� Es muss eine einfache Auftragsvergabe und Kapazitätsreservierung zwischen 

Ausführungseinheit und Fertigungsauftrag möglich sein. 

 

� Die Ausführungseinheiten müssen sich für freie Zeitintervalle einfach an den 

Marktplätzen an- und abmelden können. 

 

� Evtl. hierarchische Marktstrukturen zur Verteilung von Teilarbeitsplänen in Ar-

beitsgänge bei Produktionsclustern oder Maschinengruppen müssen möglich 

sein. 

 

� Bei der Auftragsvergabe durch den Fertigungsauftrag sind unterschiedliche Kri-

terien, nach denen Ausführungseinheiten zugeteilt werden können, zu berück-

sichtigen. Beispiele dafür könnten geringe Kosten, möglichst schnelle Bearbei-

tung, möglichst hoher Qualitätsstandard (möglichst genau) oder eine beson-

ders energieeffiziente Fertigung sein.  

 

Basierend auf den von außen priorisierten Regeln nehmen die Multi-Agentensysteme 

die Einplanung autonom vor. Im Mittelpunkt steht dabei das Prinzip der Selbstorgani-

sation34. Um diese Auswahl und Einplanung durchzuführen, muss ein standardisierter 

Auktionsmechanismus zum Einsatz kommen.  

 

 

6. Zentrale In-Memory Feinplanung und Überwachung der Fertigung 

 

Als Alternative zur dezentralen Feinplanung ist auch eine zentrale Planung auf der Ma-

nufacturing Execution System-Ebene möglich. Die zum aktuellen Stand der Fertigung 

permanent übermittelten Daten werden dabei laufend ausgewertet. Um hier ausrei-

chend schnell agieren zu können, wird dazu In-Memory-Technologie eingesetzt. Auf-

grund der permanent verfügbaren Daten zum Zustand der Fertigung können zeitnahe 

Zuordnungen und Einplanungen zentral erfolgen. Dabei kann eine zentrale Prioritäts-

regel für die Einplanung vorgegeben werden, mit der ständig versucht wird, das freige-

gebene Auftragsspektrum mit Verfahren der Optimierung einzuplanen. Hier müssen 

neue Lösungen gefunden werden, für die z. B. mit linearer Optimierung, dynamischer 

Optimierung, Online-Optimierung oder auch Mehrzieloptimierung experimentiert 

werden kann. Man könnte sich dabei vorstellen, dass in abgewandelter Form Mecha-

                                                           
33

 (vgl. Weigelt 1994) 
34

 (vgl. Uhlmann/Hohwieler/Kraft 2013, S. 57 ff.) 
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nismen zum Einsatz kommen, wie diese bei der Zuordnung von Aufträgen von Han-

delsbörsen bekannt sind. Hier müssten jetzt die Aufträge mit ihren jeweiligen Arbeits-

gängen den notwendigen Ressourcen zugeordnet werden. Treten dabei Störungen auf, 

wird eine zentrale Umplanung für den Fertigungsbereich geprüft (z. B. durch Auftreten 

einer ungeplanten Wartung für eine Maschine oder der Verspätung von Zulieferteilen 

für einen Auftrag). Aufgrund der Leistungsfähigkeit der In-Memory-Lösungen wäre es 

auch denkbar, aufgrund des aktuellen Fertigungsauftragsspektrums Simulationsrech-

nungen durchzuführen. Die daraus identifizierten Ergebnisse können dann zum Festle-

gen von Parametern und damit auch von Bearbeitungsstrategien in der Fertigung füh-

ren. Dieses würde es auch möglich machen, durch Veränderung der zentralen Strategie 

(neue Prioritätsregel, z. B. von möglichst kostengünstig auf möglichst geringe Auf-

tragsdurchlaufzeit) eine zügige Umplanung auszulösen und sich so auch sehr rasch auf 

veränderte Marktbedingungen einzustellen oder als Unternehmen auch selber einzu-

planen. 

 

 

7. Analyse von Maschinen- und Qualitätsdaten 

 

Durch die angestrebte autonome und dezentrale Steuerung der Produktionssysteme 

fällt eine Vielzahl an Daten und Informationen an (z. B. Sensor- und Maschinendaten), 

die u. a. dafür notwendig sind die Entscheidungsfindung zu optimieren35. Die anfallen-

den Daten können jedoch auch für weitere Auswertungen und Analysen verwendet 

werden36. Mögliche Potenziale sind hierbei z. B. eine verbesserte Planungsgenauigkeit 

und das Verwenden der erfassten Daten für die Unterstützung nachfolgender Prozess-

schritte wie die Leistungsabrechnung. Da jedoch eine große (Echtzeit-)Datenmenge im 

Rahmen von Industrie 4.0-Produktionssystemen generiert wird, sind Konzepte zum 

Verwalten, Auswerten und Nutzen dieser Informationen erforderlich37. Durch die Viel-

zahl an Daten, die auf den Ebenen der Automationspyramide z. B. durch die verschie-

denen Sensoren, Maschinen und Anwendungen generiert werden, ist es u. a. notwen-

dig zu klären, welche Daten von welchen Objekten in welchem Umfang erfasst werden. 

Da im Konzept einer Smart Factory ebenfalls Produkte mit einem „Gedächtnis“ ausge-

stattet sind, entstehen darüber hinaus neue Informationsquellen, die in BI-Konzepte 

eingearbeitet werden müssen. Ähnliche Fragestellungen sind hinsichtlich der Aggrega-

tion und Auswertung der erfassten Daten zu beantworten, um aussagekräftige Schlüs-

se aus den gesammelten Daten ableiten zu können. Da Teile der Informationen wie 

Sensoren- und Maschinendaten zur Umplanung der Produktion bei unerwartetem 

Problem in Echtzeit  und andere erst für spätere Entscheidungen und Berechnungen 

benötigt werden, sind ebenfalls erweiterte Informationsdistributionskonzepte not-

wendig38. 

 

                                                           
35

 (vgl. Gölzer/Cato/Amberg 2015, S. 7) 
36

 (vgl. Gölzer/Cato/Amberg 2015, S. 7) 
37

 (vgl. Gölzer/Cato/Amberg 2015, S. 7; Lachenmaier/Lasi/Kemper 2015, S. 12) 
38

 (vgl. Uhlmann/Hohwieler/Kraft 2013, S. 57) 
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Mögliche Ansätze zum Bewältigen dieser Anforderungen sind dabei im Bereich Big Da-

ta zu finden. Im Forschungsfeld der Business Intelligence wird Industrie 4.0 dabei be-

reits als „ein weiteres wichtiges Anwendungsgebiet von Big Data“ 39 beschrieben. Eine 

wesentliche Herausforderung besteht in der Anwendung bestehender Big Data-

Konzepte und –Technologien auf die Industrie 4.0-Daten, -Systeme und –Technologien, 

um die gewonnenen Informationen und Auswertungen in betriebswirtschaftliche Sys-

teme wie z. B. PPS-Systeme nutzbringend integrieren zu können. 

 

 

8. Zusammenfassung 

 

Betrachtet man die notwendigen Anforderungen, die sich für die Anwendungssoftware 

zum Steuern der Fabrik der Zukunft ergeben, so ist die dringendste Aufgabe in der 

Weiterentwicklung der Kommunikationsstandards auf der Shop Floor-Ebene sowie der 

Entwicklung semantisch einheitlicher Informationsmodelle zum Beschreiben der Ferti-

gungsobjekte zu sehen. Für die Big Data-Anwendungen sind Softwarekomponenten 

bereits verfügbar und können eingesetzt werden. Hier gilt es, damit die notwendigen 

fallspezifischen Analyseroutinen zu entwickelt. Ebenso müssen Datenmodelle zwischen 

der Produktentwicklung und Produktionsplanung weiterentwickelt werden. Dezentrale 

Planungsverfahren mit agentenbasierten Systemen sind in der Wissenschaft seit ge-

raumer Zeit entwickelt worden. Es ist notwendig, mit Prototyplösungen in realen Um-

gebungen praktische Erfahrungen zu sammeln. Für zentrale In-Memory-Lösungen sind 

schließlich neue Lösungen zu entwickeln, die auch über die notwendige Simulationsfle-

xibilität verfügen. Dies alles eröffnet viel Raum für Neu- und Weiterentwicklungen ver-

fügbarer Anwendungssoftware in der industriellen Fertigung.  

 

 

+++ 

 

 

Literatur 

 

(Gölzer/Cato/Amberg 2015): Gölzer, P.; Cato, P.; Amberg, M.: Data Processing Re-

quirements of Industry 4.0 – Use Cases for Big Data Applications. In: European Confer-

ence on Information Systems (ECIS 2015) Research-in-Progress-Papers, Münster, S. 1 - 

13. 

 

(Härting 2014): Härting, R.-C.: Big Data – Daten strategisch nutzen!, Berlin 2014. 

(Jasperneite/Hinrichsen/Niggemann 2015): Jasperneite, J.; Hinrichsen, S.; Niggemann, 

O.: „Plug-and-Produce“ für Fertigungssysteme. In Informatik-Spektrum 38 (2015) 3, S. 

183 - 190. 

 

                                                           
39

 (Härting 2014, S. 23) 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 71 von 214 
 

 

 

 71 

indy4 

(Keinert 2013): Keinert, M.: OPC UA – eine Standortbestimmung, 

http://www.computer.automation.de/steuerungsebene/bedienen-

beobachten/artikel/97031/ vom 18.11.2015. 

 

(Lachenmaier/Lasi/Kemper 2015): Lachenmaier, J. F.; Lasi, H.; Kemper, H.-G.: Entwick-

lung und Evaluation eines Informationsversorgungskonzepts für die Prozess- und Pro-

duktionsplanung im Kontext von Industrie 4.0. In: Proceedings of the 12th Interna-

tional Conference on Wirtschaftsinformatik 2015, Osnabrück, S. 1 - 15. 

 

(Lasi et al. 2014): Lasi, H.; Kemper, H.-G.; Fettke, P.; Feld, T.; Hoffmann, M.: Industry 

4.0. In: Business & Information Systems Engineering 6 (2014) 4, S. 239 - 242. 

 

(Leitao et al. 2015): Leitao, P.; Barbosa, J.; Papadopoulou, M.-E. C.; Venieris, I. S.: Stan-

dardization in cyber-physical systems: The ARUM case. In: International Conference on 

Industrial Technology (ICIT 2015), Sevilla, S. 2988 - 2993. 

 

(Posada 2015 et al.): Posada, J.; Toro, C.; Barandiaran, I.; Oyarzun, D.; Stricker, D.; De 

Amicis, R.; Pinto, E. B.; Eisert, P.; Döllner, J.; Vallarino Jr., I.: Visual Computing as a Key 

Enabling Technology for Industrie 4.0 and Industrial Internet. In: Computer Graphics 

and Applications 35 (2015) 2, S. 26 - 40. 

(Uhlmann/Hohwieler/Kraft 2013): Uhlmann, E.; Hohwieler, E.; Kraft, M.: Selbstorgani-

sierende Produktion – Agenten intelligenter Objekte koordinieren und steuern den 

Produktionsablauf. In: Industrie Management 29 (2013) 1, S. 57 - 61. 

 

(Vogel-Heuser/Schütz/Göhner 2015): Vogel-Heuser, B.; Schütz, D.; Göhner, P.: Agen-

tenbasierte Kopplung von Produktionsanlagen. In: Informatik Spektrum 38 (2015) 3, 

S.191 – 198.  

 

(Weigelt 1994): Weigelt, M.: Dezentrale Produktionssteuerung mit Agenten-Systemen: 

Entwicklung neuer Verfahren und Vergleich mit zentraler Lenkung; Gabler, 

1994. 

 

(Zuehlke 2010): Zuehlke, D.: SmartFactory — Towards a factory-of-things. In: Annual 

Reviews in Control 34 (2010) S. 129 – 138. 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 72 von 214 
 

 

 

 72 

indy4 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 73 von 214 
 

 

 

 73 

indy4 

Die Bedeutung von Industrie 4.0 aus der Sicht 

der regionalen IT-Wirtschaft 

 

Frank Knischewski, 

Hannover IT e.V., Hannover 

 

 

 

1. Situation/Standortbestimmung 

 

HIT e.V. ist ein Branchennetzwerk, das derzeit (Stand 2015) knapp über 100 IT-

Unternehmen aus der Region Hannover repräsentiert. In einer kurzen (nicht repräsen-

tativen Umfrage) hat der Autor zunächst einige Statements der Mitglieder eingesam-

melt. Die folgenden Aussagen spiegeln die ganze Bandbreite wider: 

 

� „Industrie 4.0 ist für uns interessant, weil wir dort mit unserem Analytics-Know-

how ansetzen können.“ 

 

� "In unseren Kundenprojekten in der Automobilzulieferindustrie stehen Industrie 

4.0 und die stark zunehmende Vernetzung von Maschinen und IT-Systemen 

ganz oben auf dem Arbeitszettel." 

 

� „Unsere wichtigsten Geschäftsfelder sind zum einen Webanwendungen und 

Technische Dokumentation. Mit Industrie 4.0 haben wir nichts zu tun.“ 

 

� „Wir bereiten uns darauf vor, zukünftige Anforderungen aus Industrie 4.0 die-

ser Industrien abzudecken.“ 

 

� „Für die Verzahnung von modernster Informations- und Kommunikationstech-

nik sehen wir unseren Einsatz im Bereich von  Managed Services (Support, 

Netzwerktechnologie und IT-Security) sowie in der Beratung, Einrichtung und 

Zusammenführung der Systeme.“ 

 

� „Die Digitalisierung der Wertschöpfungskette (…) und die damit steigende Ab-

hängigkeit der IT Verfügbarkeit und Komplexität des Datenschutzes ist der we-

sentliche Trigger für die Diskussion über die Cyber-Versicherung. Mit den In-

dustrie 4.0-Entwicklungen wird auch dieses Risiko steigen.“ 

 

� „Für unsere Kunden der Investitionsgüterindustrie ist Industrie 4.0 ein strate-

gisch wichtiges Thema. Wir entwickeln für diese Unternehmen vernetzte Pro-

dukte und Lösungen, die digitale Geschäftsmodelle ermöglichen.“ 
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Die Unternehmen der IT-Branche sind demnach in 3 Kategorien einzuteilen: 

 

� Keine Berührungspunkte: die Unternehmen dieser Kategorie konzentrieren 

sich auf Teilbereiche (z.B. Office IT oder Kommunikationslösungen) innerhalb 

ihres Kundensegments. Die Kunden selbst können dabei allerdings sehr wohl 

aus produzierenden Branchen stammen und somit von Industrie 4.0 betroffen 

sein. 

 

� Indirekte Berührungspunkte: „klassisch“ nicht betroffene Unternehmensteile 

müssen im Zuge von Industrie 4.0 unternehmensintern mit Produktionsberei-

chen kommunizieren und gemeinsamen Strategien folgen. Die IT-

Unternehmen, die bisher den einen oder anderen Teilbereich betreut haben 

werden zukünftig auch mit dem jeweils anderen Bereich bzw. dessen Anforde-

rungen konfrontiert. Ein Beispiel wird weiter unten gegeben. 

 

� Direkte Berührungspunkte: IT-Dienstleister, die sich mit Produktionsplanung 

und -steuerung, Logistik und artverwandten Themen beschäftigen, arbeiten 

bereits heute an den Strategien und Lösungen mit, die den Weg zu Industrie 

4.0 bereiten. 

 

Eine Nachfrage beim befreundeten Unternehmensnetzwerk „Pro Hannover Region 

e.V.“ ergab, dass Industrie 4.0 dort (noch) kein Thema ist. Dies sei der Tatsache ge-

schuldet, dass die Mitgliedsunternehmen keinen Fokus auf Produktion haben. 

Wenn man den Ausführungen (auch innerhalb dieses Eckpunktepapiers) folgt und eine 

Prognose für die Zukunft abgeben möchte, kommt man zu dem Schluss, dass früher 

oder später alle IT-relevanten Bereiche in Unternehmen, die sich mit Herstellung, Han-

del und Transport  von Waren beschäftigen, auch Teil der Industrie 4.0 sein werden. IT-

Dienstleister für diese Unternehmen werden sich also über kurz oder lang mit dem 

Thema auseinandersetzen müssen. 

 

 

2. Konkrete Ansätze 

 

Im Netzwerk wird „Industrie 4.0“ innerhalb von Arbeitsgruppen und Branchenforen in 

Abstimmung mit der Politik (siehe auch „Mittelstand 4.0“ des BMWi) immer wieder 

thematisiert. Spezielle Schwerpunktveranstaltungen, die in Abstimmung mit anderen 

Initiativen (Indy 4.0, aber auch mit Branchenverbänden wie dem Automotive Cluster) 

geplant werden, dienen einerseits der Bedarfsermittlung für zukünftige IT-

Dienstleistungen, andererseits aber auch der Definition eigener Schwerpunkte.  

Exemplarisch seien hier die Aktivitäten des Arbeitskreises Cybersecurity genannt: im 

Jahr 2015 hat Prof. Niemann den "VDS Quick Check Automatisierungstechnik" entwi-

ckelt und diesen im Rahmen des Arbeitskreises diskutiert und finalisiert. 
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Der Anspruch der Arbeitskreismitglieder liegt allerdings im Bestreben, Methoden und 

Lösungen für den gesamten Bereich der Cybersicherheit zu entwickeln und das Know 

How der Mitglieder entsprechend zu bündeln.  

 

Das resultiert in dem Ansatz, die aktuellen Risiken zu begrenzen und gleichzeitig Me-

thoden zu entwickeln, die dem zukünftigen Szenario, aber auch der Transformation in 

diese Richtung gerecht werden. Konkret heißt das, dass auch in den Kundenunterneh-

men gravierende Änderungen stattfinden werden und dass sich daraus in der Anspra-

che, im Lösungsdesign und im Betrieb solcher Lösungen komplett neue Anforderungen 

ergeben. Als (konstruiertes) Beispiel mag ein typisches mittelständisches Produktions-

unternehmen dienen: 

 

Beispiel: 

 

Dieses Unternehmen wird heute im Bereich seiner Office-IT durch ein „klassi-

sches“ Systemhaus (Anbieter A) betreut. In diesem Bereich kamen innerhalb 

der letzten Jahre Cloudanbieter hinzu, die mehr oder weniger koordiniert und 

teilweise durch die Abstimmung „mit den Füßen“ eingeführt wurden (Stich-

wort Schatten-IT, Bring Your Own Device). Verantwortlich für diesen Bereich ist 

der IT-Leiter des Unternehmens, die Sicherheit des Netzes hat er teilweise an 

Dienstleister delegiert, teilweise im Haus abgebildet.  

 

Im Produktionsbereich arbeitet der Produktionsleiter seit Einführung der letz-

ten Steuerungsgeneration mit Anbieter B zusammen, der ihm auch die Produk-

tionsrechner geliefert und installiert hat. Die Sicherheit (und vor allem Verfüg-

barkeit) der produktionsrelevanten IT obliegt dem Produktionsleiter, weshalb 

er auch das Regelwerk der Firewall verantwortet, die Office- und Produktions-

netz trennt. Ein Eingriff des IT-Leiters in seinen Verantwortungsbereich ist in 

der Regel nicht vorgesehen. 

 

Im Zuge von Industrie 4.0 werden sich an diesen Rollenverteilungen massive Änderun-

gen ergeben. Die Netztrennung wird aufgehoben und die technische weicht einer rein 

organisatorischen Trennung. Dies impliziert, dass alle „Parteien“ miteinander reden 

und ein gemeinsames Verständnis für Ziele, Notwendigkeiten und Maßnahmen entwi-

ckeln müssen. Anbieter B wird diese Transformation von der Produktionsseite und An-

bieter A etwas zeitversetzt von der Verwaltungsseite begleiten müssen. Idealerweise 

unterstützen beide Anbieter ihre Kunden in diesem Prozess, indem sie wiederum ge-

meinsam einheitliche Methoden entwickeln, den Unternehmens- und Schutzzielen ge-

recht zu werden. Je besser das gemeinsame „Angebot“ formuliert wird desto stärker 

wird die Bindung des Kunden an beide Unternehmen stattfinden.  

 

Diese Transformation kann nur erfolgreich sein, wenn anbieterseitig eine Vernetzung - 

regional und überregional - stattfindet. Im Rahmen dieser Vernetzung können Best 

Practice Ansätze entwickelt, ausgetauscht und in sehr kurzen Zyklen auf die Kundenan-
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forderungen hin angepasst werden. Gleichzeitig kann sowohl die Sensibilisierung in der 

Anwenderschaft unterstützt als auch dort aktiv eine gemeinsame Entwicklung von 

neuen Geschäftsmodellen initiiert werden. 

 

 

3. Schlussfolgerung 

 

Grundsätzlich gilt, dass die großen Chancen der Industrie 4.0 bei den IT-Anbietern 

durchaus gesehen werden, konkrete Ansätze aber häufig noch fehlen. Auf der anderen 

Seite werden unter dem Aspekt der Cybersicherheitsdiskussion auch Risiken gesehen, 

die es auf jeden Fall zu berücksichtigen gilt. Es gibt aber auch gewisse Analogien, zum 

Beispiel aus dem medizinischen Umfeld, auf deren Erfahrungen man aufbauen kann. 

Die dringende Empfehlung ist also, sich mit dem Thema zu beschäftigen, auch wenn 

dadurch kurzfristig noch keine Projekte generiert werden. 

 

 

+++ 
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Spionageaspekte unter dem Fokus  

von Industrie 4.0 
 

Jörg Peine-Paulsen, Harald Bunte, 

Niedersächsisches Ministerium für Inneres und Sport – Abteilung 5 

Verfassungsschutzbehörde, Arbeitsbereich Wirtschaftsschutz, Hannover 

 

 

 

Innere Sicherheit ist heute nur als vernetzte Sicherheit möglich, in einem Zusammen-

spiel unterschiedlicher Akteure. Dies gilt umso mehr für den Arbeitsbereich Wirt-

schaftsschutz des Niedersächsischen Verfassungsschutzes und die Abwehr von Wirt-

schaftsspionage. 

 

Die Möglichkeiten der Spionage im digitalen Zeitalter haben sich nicht nur rapide ge-

wandelt: sie haben eine neue Dimension erreicht. Hierbei kann man nicht davon aus-

gehen, dass alte Angriffsmethoden fallengelassen werden. Im Gegenteil, auch die gute 

alte Romeo-Attacke bzw. Venus-Falle gibt es immer noch, sie wird heute nur mit vielen 

anderen unter dem Sammelbegriff „social engineering“40subsumiert, aber weiterhin 

genutzt.  

 

 

1. Wirtschaftsschutz  für Industrie 4 .0 

 

Die Aufgabe der Arbeitsbereiche Wirtschaftsschutz der Verfassungsschutzbehörden 

von Bund und Ländern kann hauptsächlich mit Prävention überschrieben werden. Ziel 

der Betreuung ist es, vorwiegend kleine und mittlere Unternehmen, wobei nicht die 

Quantität (die Beschäftigtenanzahl) sondern die Qualität (im Sinne von Innovations-

kraft) im Vordergrund steht, über die Spionagegefahren von technischen Möglichkei-

ten bis hin zum menschlichen Faktor zu beraten und Lösungswege aufzuzeigen.  

Diese Präventionsarbeit geschieht grundsätzlich in einem doppelten 360° Blick.  

 

Die möglichen Bedrohungen werden weder auf bestimmte Angreifer(-länder) einge-

schränkt noch werden in den Angriffsszenarien Techniken ausgeschlossen. Industrie 

4.0 erzeugt nun mit der Realisierung der Schlagworte „Smart Factory“, cyber-

physikalische Systeme, Internet der Dinge, Wandlungsfähigkeit, Ressourceneffizienz 

und Integration von Kunden und Geschäftspartnern in Geschäfts- und Wertschöp-

fungsprozesse weitere Angriffsvektoren auf die Unternehmen, die sich dieser Wand-

lung stellen müssen.  

 
                                                           
40

 Social Engineering bezeichnet eine Methodik zur Verhaltensmanipulation. Social Engineers spionieren 

das persönliche Umfeld ihres Opfers aus, täuschen Identitäten vor oder nutzen Verhaltensweisen wie 

Autoritätshörigkeit aus, um geheime Informationen oder unbezahlte Dienstleistungen zu erlangen. 
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2. Bedrohungen durch Cyber-Crime 

 

Beispielhaft für diese Bedrohungen seien hier zwei Fälle genannt: zum einen der Stux-

net-Angriff auf iranische Urananreicherungsanlagen mit erfolgreicher Manipulation 

und Beschädigung der Zentrifugen dieser Anlagen (seit 2010 öffentlich bekannt) und 

zum anderen die Cyberattacke auf eine Keksfabrik im August 2015, bei welcher die 

Produktion angehalten und dadurch die Anlage so weit zerstört wurde, dass der ver-

trocknete Teig nur noch durch das Heraustrennen der Rohrleitungen entfernt werden 

konnte.  Beide Fälle zeigen sehr deutlich: die heutigen technischen Möglichkeiten ten-

dieren eher in Richtung Sabotage und Erpressung als in Richtung Spionage.  

 

Mit der zunehmenden Kopplung von Office-IT und Industrie 4.0-Produktionsanlagen 

steigt die Gefahr weiter. Mittlerweile sind einerseits Angriffe auf die Office-IT über die 

Produktionsanlage möglich, d.h. eine Firewall „vor“ der Office-IT ist gegen diese Atta-

cke nutzlos. Andererseits wird die Ausspähung der Produktionsanlage über die Office-

IT zu einer immer interessanteren Spionagequelle, da in der Industrie 4.0-Anlage mehr 

Informationen digital vorhanden und somit abzugreifen sind. 

 

 

3. Kooperation Land / Wirtschaft 

 

Mit der Einrichtung des Arbeitsbereiches Wirtschaftsschutz beim Niedersächsischen 

Verfassungsschutz im Jahr 2000 war es Teil der konzeptionellen Ausrichtung, vertrau-

ensvoll mit der niedersächsischen Wirtschaft zusammenzuarbeiten. Es sollte insbeson-

dere den Bedrohungen durch Wirtschaftsspionage entgegengetreten und der Know-

how-Schutz der Unternehmen gestärkt werden. In den letzten Jahren bekam dabei das 

Thema Cybersicherheit eine immer größere Bedeutung. 

 

Um das Vertrauen der Unternehmen zu gewinnen und zu erhalten, hat der Arbeitsbe-

reich Wirtschaftsschutz des Niedersächsischen Verfassungsschutzes in seinem Konzept 

Maßnahmen instrumentalisiert und dabei den Faktor Nachhaltigkeit herausgestellt. So 

werden Tagungen veranstaltet, Newsletter versendet und der wechselseitige Dialog 

gefördert. In seiner 15-jährigen Tätigkeit hat der Arbeitsbereich Wirtschaftsschutz 

mehr als 8.000 Unternehmen mit sicherheitsrelevanten Informationen erreicht. Zurzeit 

werden gut 900 innovative und technologieorientierte Unternehmen als feste Partner 

betreut. Diese Kooperationen beruhen auf Vertrauen, das nur durch Kommunikation 

und gemeinsames Handeln entstehen konnte. 

 

In Vorträgen (80 im Jahr 2014) und individuellen Beratungsgesprächen (83 im Jahr 

2014) ist das Thema „Elektronische Angriffe“ und die Möglichkeit der Ausspähung auch 

durch westliche Nachrichtendienste stets proaktiv angesprochen worden. Auch schon 

vor den „Snowden-Enthüllungen“ sind dabei das satellitengestützte Aufklärungssystem 
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Echelon und die Ergebnisse des Untersuchungsausschusses des EU-Parlaments aus 

dem Jahr 2001 offen thematisiert worden. 

 

Es ist ein gemeinsames Interesse von Staat und Wirtschaft, den illegalen Abfluss von 

technologischem Know-how zu verhindern. Das Wissen und die Innovationsfähigkeit 

der Unternehmen sind Grundlagen für den Erfolg der deutschen Wirtschaft. Dies wird 

sehr deutlich durch eine Studie des VDI aus 2014 dargestellt, welche die jährlichen 

Schäden durch Wirtschaftsspionage mit mindestens 100 Milliarden € angibt. 

Der gleiche Focus gilt im Prinzip für die öffentliche Verwaltung. Auch hier sind perma-

nente Bedrohungen gegeben, die durch die Attacke des Deutschen Bundestages der 

Öffentlichkeit bewusst geworden sind. 

 

Im gleichen Sinne ist die Meldung aus Mitte 2015, dass bei einem Computerangriff auf 

eine US-Personalbehörde Daten von rund 22 Millionen Menschen erbeutet wurden, zu 

werten. Dieser außerdeutsche Fall ist von besonderer Bedeutung, da er das Gefahren-

potential von Datenabfluss aus öffentlichen Verwaltungen sehr gut verdeutlicht. Die 

Beute bestand hauptsächlich aus Daten von Personen, die einen Antrag auf eine Si-

cherheitsüberprüfung gestellt hatten! 

 

Seit „Snowden“ und durch die jüngsten Meldungen zur möglichen Beteiligung des 

Bundesnachrichtendienstes (BND) an der Wirtschaftsspionage durch US-Amerikanische 

Nachrichtendienste ist eine Verunsicherung bei den Wirtschaftsunternehmen festzu-

stellen, die sich durch gezielte Fragestellungen zu diesen Themen äußert.  

Vertrauensverluste in den Verfassungsschutz hat der Arbeitsbereich Wirtschaftsschutz 

bei seiner Klientel jedoch noch nicht konstatieren müssen. Dabei ist sicherlich von Vor-

teil, dass sich der Verfassungsschutz in der niedersächsischen Wirtschaft als vertrau-

enswürdiger Partner und neutraler Dienstleister, losgelöst vom Strafverfolgungszwang, 

etabliert hat. 

 

 

4. Abwehr staatlicher Datenzugriffe 

 

Viele fremde Staaten nutzen die Möglichkeit, durch gezielte elektronische Angriffe In-

formationen zu erlangen und das erworbene Wissen zu ihrem Vorteil zu nutzen. 

In jüngster Vergangenheit sind bundesweit – so auch in Niedersachsen – elektronische 

Angriffe auf Unternehmen und Zulieferer aus verschiedenen Technologiebereichen of-

fenbar geworden. Neben den im Jahr 2014 fortgesetzten Angriffen auf Großunterneh-

men sind in Niedersachsen auch diverse kleine und mittelständische Unternehmen be-

troffen, in denen die IT-Sicherheit bis dahin nur einen nachrangigen Stellenwert hatte.  

Die Bearbeitung solcher elektronischen Angriffe stellt die Sicherheitsbehörden auf-

grund der Anonymität des Angriffs und der oftmals nicht offensichtlichen Motivation 

der Angreifer vor Probleme. Der Niedersächsische Verfassungsschutz steht niedersäch-

sischen Wirtschaftsunternehmen als Ansprechpartner zur Verfügung. Bei elektroni-

schen Angriffen mit vermutetem nachrichtendienstlichem Hintergrund wird Beratung 
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angeboten und gegebenenfalls werden auch Ermittlungen durchgeführt. Fälle von 

„Cybercrime“, bei denen ein solcher nachrichtendienstlicher Verdacht ausgeschlossen 

werden konnte, werden in Absprache und nur mit dem Einverständnis des Betroffenen 

an die Strafverfolgungsbehörden abgegeben. 

 

Der Arbeitsbereich Wirtschaftsschutz ist sowohl im Rahmen der Cyber-

Sicherheitsstrategie für Niedersachsen als auch auf Bundesebene mit dem Nationalen 

Cyber-Abwehrzentrum (NCAZ) und anderen Bundesbehörden vernetzt.  

 

Die direkte lokale Zusammenarbeit mit dem Computer Emergency Response Team der 

niedersächsischen Landesverwaltung (N-CERT) und der Zentralen Ansprechstelle Cy-

bercrime (ZAC) beim Landeskriminalamt Niedersachsen hat sich als sehr sinnvoll her-

ausgestellt und wurde als Vorreiterbeispiel auf der Public IT-Security–Messe (PITS) im 

September 2015 in Berlin vorgestellt. Auch in dieser Kooperation wird die Wahrung 

der Vertraulichkeit vorangestellt, jedoch ist schon der Austausch von erkannten An-

griffsstrategien und abstrakten Daten für alle Beteiligten von großem Nutzen. 

Für die Unternehmen ist hilfreich, dass der Verfassungsschutz nicht dem Legalitäts-

prinzip unterliegt, also Sachverhalte mit strafrechtlich relevantem Hintergrund nicht 

zwingend der Staatsanwaltschaft bzw. der Polizei melden muss und anschließende Un-

tersuchungen oder ein Strafprozess dazu führen könnten, dass der Sachverhalt bzw. 

der mögliche Sicherheitsvorfall öffentlich bekannt wird.41 Diese Regelung (Nutzen des 

sog. Opportunitätsprinzips) führte zu einer Vielzahl von Hinweisen auf sicherheitsrele-

vante Vorfälle mit möglichen Know-how-Verlusten, welche sonst, z.B. aus Furcht vor 

Imageschäden, von den betroffenen Firmen nicht gemeldet worden wären.  

 

Häufig war die Informationstechnologie von Unternehmen betroffen. In mehreren Fäl-

len waren Firmennetzwerke von Schadsoftware befallen. Nachrichtendienstliche Steu-

erungen waren in diesen Fällen nicht auszuschließen.  

In einem Fall bekam ein Privatermittler anonym per Mail den Auftrag, ein bestimmtes 

Unternehmen in Niedersachsen auszuspionieren. Die Mail war über einen russischen 

Provider versandt worden.  

Anderen Hinweisen zufolge gelang es unbekannten Tätern, mit manipulierten E-Mails 

Geschäftspartner soweit zu täuschen, dass Veränderungen der Zahlungswege der Un-

ternehmen vorgenommen wurden. Auf diesem Weg wurden hohe Geldbeträge auf 

fremde Konten umgeleitet. Die Gelder mussten als verloren betrachtet werden. In 

jüngster Vergangenheit konnte durch den Arbeitsbereich Wirtschaftsschutz eine dolo-

se Auslandsfinanztransaktion durch Sofortmaßnahmen rückabgewickelt werden und 

mit einem verbliebenen minimalen Restschaden das Geld wiederbeschafft werden. 

Der Niedersächsische Verfassungsschutz präsentiert seine Tätigkeiten im Arbeitsbe-

reich Wirtschaftsschutz durch Teilnahme an Messen (z.B. CeBIT, Security Essen oder 

bei Hausmessen von Systemhäusern). Im öffentlichen Bereich wird das Angebot durch 

                                                           
41

 Bei schweren Straftaten besteht jedoch die Verpflichtung, Polizei bzw. Staatsanwaltschaft zu informie-

ren. 
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die jährlich vom Arbeitsbereich Wirtschaftsschutz ausgerichtete Wirtschaftsschutzta-

gung komplettiert. 

 

Der Präsident des Bundesamtes für Verfassungsschutz, Herr Dr. Hans-Georg Maaßen, 

führte am 21. Juli 2015  dazu folgendes aus42: 

 

„Lange Zeit wurden Warnungen des Verfassungsschutzes vor Spionage wenig 

ernst genommen. Sie wurden eher belächelt oder als Relikte einer vergangenen 

Zeit diffamiert. Als Versuch einer Behörde, die eigene Existenz zu rechtfertigen. 

Diese Zeiten sind vorbei.“ 

 

 

+++ 

 

                                                           
42

 Auszug aus der Rede von BfV-Präsident Dr. Hans-Georg Maaßen zum Thema „Ganzheitlicher Wirt-

schaftsschutz: Unternehmerische Notwendigkeit und Auftrag für den Verfassungsschutz“ beim Sympo-

sium Wirtschaftsschutz „Wirtschaftsschutz: Herausforderung und Chance für Unternehmen“ am 21. Juli 

2015 in Stuttgart. 
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Marketing in der digitalen Wirtschaft 
 

Gisela Strnad, 

STRNAD Marketing Consulting, Hannover 
 

 

 

1. Definition – Industrie 4.0  

 

Industrie 4.0 oder Internet of things ist ein evolutionärer Prozess und Paradigmen-

wechsel der u.a. die nachfolgenden Punkte beinhaltet:     

 

� Individuelle Kundenwünsche berücksichtigen (Losgröße 1) 

� Geschäfts- und Engineering Prozesse dynamischer gestalten 

� Neue Dienste und Dienstleistungen generieren   

� Neue Formen der Wertschöpfung und neuartige Geschäftsmodelle erzeugen 

� Ressourcenschonender produzieren und Überschüsse vermeiden 

� Den Kunden als Ideengeber nutzen und schnell und kostengünstig nach seinen 

Anforderungen produzieren 

� Arbeit demografisch sensibel und sozial gestalten  

� Die Work-Life-Balance herstellen   

� Auflösung der klassischen Produktionshierarchie 

� Digitale Veredelung und intelligente Produkte 

� Produkte unterstützen den Produktionsprozess   

 

Eine Umsetzung aller Punkte wird sicherlich noch mind. 10 Jahre in Anspruch nehmen, 

daher ist auch bei Marketingmaßnahmen die aktuelle Umsetzungsstufe zu bedenken. 

Wo steht das eigene Unternehmen in diesem Veränderungsprozess und wo steht der 

Wettbewerb? Marktbeobachtung hat höchste Priorität, um den Anschluss an den 

Markt und den Kunden nicht zu verlieren.   

 

 

2. Veränderungen in der Marketingkommunikation – es sind neue Instrumente ent-

standen:  

 

Die Digitalisierung der Kommunikation ist einer der entscheidenden Veränderungs-

punkte. Neue Marketingkommunikationsinstrumente sind entstanden wie z.B.  

 

� Social Media (Facebook, Twitter, Blogs, LinkedIn, Xing usw.) 

� Content-, Digital- oder Online Marketing 

� Mobile Marketing, z.B. über Apps 

� Interactive Marketing Tools – z.B. eBooks 

� Big Data / Analytics / CRM  
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Die klassische Werbung, Messen, Events usw. verlieren je nach Produkt und Zielgruppe 

an Bedeutung.  

 

 

3. Was sind die Herausforderungen im Marketing, wenn das Unternehmen den Indust-

rie 4.0 Weg beschreitet: 

 

Es wird ein noch stärkeres Data-driven Marketing werden. Marketing wird auf den ein-

zelnen, individuellen Konsumenten ausgerichtet, sowohl im B2C wie auch im B2B Um-

feld. 

 

Beispiele: 

 

Besonders interessant werden manche vernetzte Produkte, z.B. eine Smartwatch. Sie 

eignen sich nicht nur zur Erfassung der Daten, sondern schaffen auch wieder neue 

Touchpoints für die Marketing Kommunikation – alles ist vernetzt und einer Person / 

Unternehmen usw. zugeordnet.    

Derzeit ist der Bereich der Fitnessprodukte in der Vernetzung am weitesten vorange-

schritten. Wearables mit denen z.B. gelaufene Kilometer, Geschwindigkeit, verbrauch-

te Kalorien usw. gemessen werden können, erfreuen sich besonderer Beliebtheit.  Die 

daraus gewonnenen Daten werden vom Marketing für individuelle personenbezogene 

Werbung genutzt.  

 

� Spezielle Nahrungsmittel und Trainingstipps  

� Abnutzung von Laufschuhen 

� Angebote für Marathons 

� Laufstrecken in der Stadt  

 

Aber auch im gewerblichen Bereich kann z.B. über die Auswertung von Sensordaten in 

Maschinen oder Autos, ein spezielles Angebot erstellt werden: 

 

� Inspektionsaufforderung personalisiert  

� Verschleiß bei Maschinenteilen kann erkannt werden 

� Nachbestellung von Verbrauchsteilen   

 

Damit einhergehend immer auch das Angebot an den Kunden, andere Artikel oder 

Services zu kaufen.  

 

Die Verknüpfung von Daten mit Käufern / Unternehmen / Maschinen usw. lässt große 

Datenmengen (Big Data) entstehen, die über Analytics Programme je nach Bedarf des 

Nutzers – eigenes Unternehmen oder Verkauf der Daten an externe Nutzer,  u.a. für 

Marketingzwecke ausgewertet werden.  
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Die Digitale Welt vergisst nichts und unterschiedliche Quellen werden zu neuen Profi-

len verknüpft, eine Transparenz, die noch vor 5 Jahren undenkbar war.    

 

 

4. Veränderungen im strategischen Marketing: 

 

Durch Themen wie: 

 

� Kunde als Ideengeber 

� Digitale Veredelung 

� Neue Wertschöpfungsketten und neue Geschäftsmodelle 

 

ist das strategische Marketing in der Ausrichtung der Produkt- und Preisstrategie stän-

dig gefragt. Anforderungen werden immer schneller an das Marketing herangetrage-

nen, um einem immer transparenter werdenden Markt gerecht zu werden.  

 

� Produktzyklen  

werden kürzer, bzw. bestehen oftmals nur für ein Produkt. Unternehmen müs-

sen sich neu aufstellen und flexibler werden.  

 

� Die Digitalisierung der Prozesse  

setzt voraus, dass neben dem eigenen Unternehmen auch andere Anbieter, 

Partner, Dienstleister in Prozesse eingebunden werden müssen. Mit diesen 

„Mitspielern“ müssen gemeinsame Marketingkonzepte entwickelt werden. 

Marketing findet nicht mehr ausschließlich im eigenen Unternehmen statt, 

sondern wird mit anderen „geteilt“. 

 

� Die Preispolitik  

wird immer transparenter und vergleichbarer, daher müssen teilweise je nach 

Produkt tagesaktuelle Produktpreise erstellt werden. Produktionsdaten, Logis-

tikdaten usw. müssen jederzeit für den Marketier transparent und zugänglich 

sein.   

 

� CRM Systeme  

sind nicht mehr starre Kunden- und Interessenten-Datenbanken, sondern 

beinhalten Käuferverhalten, Zusatzinformationen zum Kunden, Käuferprofile 

usw. Daten werden aus unterschiedlichen Quellen in einem System zusam-

mengeführt und je nach Bedarf ausgewertet und weiter verwendet.   

 

Der Kunde wird immer transparenter und Angebote immer personalisierter. Der B2C- 

Bereich ist Vorreiter, B2B wird in den nächsten Jahren nachziehen.  

 

+++ 
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Personal im Wandel 
 

Prof. Dr. Wolfgang Krüger,  

Fachhochschule des Mittelstands (FHM) GmbH –  

University of Applied Sciences, Bielefeld / Hannover 

 

 

 

Jede evolutionäre Veränderung von Industrie, Produktion und Technik hat in der Ver-

gangenheit auch eine „Neuvermessung“ bisher gültiger Standards, Normen und Regeln 

des Personalmanagements nach sich gezogen. Umso mehr gilt das für die disruptiven 

Veränderungen im Kontext von Industrie 4.0. Diese „Neuvermessung“ schließt Rechts-

fragen, die Gestaltung der Arbeitsorganisation und die Mitarbeiterführung, die Perso-

nalgewinnung und veränderte Qualifikations- und Kompetenzanforderungen ein. 

 

 

1. Rechtliche Aspekte 

 

Industrie 4.0 findet im Bereich von Personal und Arbeit gegenwärtig verschiedenartige 

limitierende Faktoren – ebenso entwickeln sich neue Formen der Arbeit, Mitarbeit und 

Zusammenarbeit: 

 

� Arbeitsschutzgesetze 

 Stellen sich neue mentale und physische Anforderungen an die Mitarbeiter?  

  

� Arbeitskraftüberlassungsverträge 

 Was folgt aus einer „grenzüberschreitenden“ Wertschöpfungskette?  

 

� Freelancer 

 Von der Ausnahme zur Regel? 

 

� Schutz des geistigen Eigentums und Datenschutz 

Wem gehört was und wer muss vor wem geschützt werden? 

 

� Betriebsverfassungsgesetz/Mitbestimmung 

Betriebliche Zuständigkeit und überbetriebliche Prozesse. 

 

� Compliance-Management 

Denken in Netzwerken. 
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2. Arbeitsorganisation und Mitarbeiterführung 

 

Unternehmen und ihre Personalleitungen müssen also umdenken und dürfen sich 

nicht mehr allein in klassischen Denkmustern bewegen: 

 

� Welche Rolle spielen die Mitarbeiter in cyber-physischen Systemen? 

� Welche Rolle spielen Führungskräfte in cyber-physischen Systemen? 

� Mitarbeiterinnen und Mitarbeiter als „Opfer“ oder „Gestalter“ der digitalen 

Transformation?  

� Neue und  erhöhte Anforderungen an individuelle Flexibilität. 

� Zunahme virtueller Teams – Folgen für die Zusammenarbeit mit der Stammbe-

legschaft. 

� Wie verändern sich die Kommunikationsstrukturen und die Unternehmenskul-

tur? 

 

 

3. Personalmarketing und Employer Branding 

 

Auch an die Gewinnung von Mitarbeitern neuen Typs stellen sich neue Anforderungen: 

 

� Verschärft sich der Fachkräftemangel im Zeichen von Industrie 4.0? 

� Droht dem Mittelstand ein „digitaler Darwinismus“ auch aufgrund fehlender 

Personal-Ressourcen? 

� Wie „ticken“ „vagabundierende“ „digitale Arbeitskraft-Unternehmer“ und wie 

sind sie  organisiert? 

� Wie lässt sich die „Marke digitaler Mittelstand“ auf den Personalbeschaf-

fungsmärkten platzieren? 

 

 

4. Qualifikations- und Kompetenzanforderungen 

 

Der disruptive Wandel von Industrie 4.0, der auf die Arbeitswelt und die Qualifikations- 

und  Kompetenzanforderungen durchschlägt, besteht darin, dass die Trennung von 

(mechanischer) Produktion, Informationstechnologie und Softwareentwicklung weit-

gehend aufgehoben wird. Welche Kompetenz- und Qualifikationsanforderungen stel-

len sich den Mitarbeitern und Mitarbeiterinnen, wenn 

  

� intelligente Maschinen mit Werkstücken, IT-Systemen und Menschen Informa-

tionen austauschen (Social Maschines), 

� Maschinen eines Unternehmens auch mit Systemen von Zulieferern und Kun-

den kommunizieren (Global Facility),  

� Produkte mithilfe eines Chips Daten über ihren Betriebs- und Produktzustand 

mit sich führen (Smart Products), 
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� neben der realen Produktionsstätte ein digitaler Zwilling sämtliche Produkti-

onsprozesse virtuell simuliert (Virtual Production), 

� intelligente Produkte Daten erzeugen, auf deren Basis dem Kunden neue, indi-

viduelle Dienstleistungen angeboten werden (Smart Services), 

� Big-Data basierte Soziale Netzwerke die Plattform eines neuen Kundenbezie-

hungsmanagements bilden  –  vom Informationsaustausch bis zur Produktent-

wicklung (Smart CRM)? 

 

Den Versuch einer Antwort auf diese Frage stellt das folgende Modell praktischer Ver-

wendungssituationen und digitaler Kompetenzen dar.  

 

 

 

Abbildung 1:  

Modell digitaler  Kompetenzen43 

 

 
 

 

� Anwendung 

Auf der Anwendungsebene von IT-Systemen, aber auch bei höher integrierten 

digitalen Anwendungen (4.0), sind sowohl  eine fachliche und methodische 

Grundkompetenz,  die die praktische Nutzung von Hard- und Software-

Applikationen ermöglicht, als auch eine Interaktionskompetenz in digitalen 

Fragen erforderlich.  

 

� Anwendung & Problemlösung 

In dieser Verwendungssituation sind sowohl fachliche und methodische 

Grundkenntnisse und digitale Intrapreneurship-Kompetenzen als auch eine 

                                                           
43

 Quelle: Krüger, W. 2015 
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breite Interaktionskompetenz erforderlich. Sie helfen, Störungen zu beseitigen 

und neue Anforderungen an die digitale Systementwicklung zu stellen. 

 

� Entwicklung digitaler Geschäftsmodelle 

In der  Industrie 4.0-Welt sind digitale Intrapreneure gefragt, die neue digitale 

Geschäftsmodelle konzipieren und horizontale und vertikale Wertschöpfungs-

prozesse steuern und in Netzwerken kommunizieren können. 

 

 

5. Aktions- und Handlungskompetenz 4.0 

 

Insbesondere im Mittelstand ist vor dem Hintergrund der Herausforderungen von In-

dustrie 4.0 eine neue unternehmerische Qualität erforderlich, vorhandene Geschäfts-

modelle digital zu transformieren und neue Geschäftsmodelle zu entwickeln. Hinzu 

kommt eine neue Funktion der Interaktion von Mitarbeitern in cyber-physischen Sys-

temen mit einem erweiterten Datenzugang. Daraus leiten wir drei Kompetenzprofile 

ab: 

 

� Auf der Ebene der Unternehmensführung sind „Digitale Entrepreneure“ ge-

fragt, die digitale Geschäftsmodelle anstoßen. 

 

� Auf der Planungs- und Steuerungsebene sind „Digitale Intrapreneure“ gefragt, 

die die komplexen Geschäftsmodelle planen und steuern. 

 

� Auf der ausführenden Ebene ist der „Augmented Operator“ gefragt, der mit 

einem erweiterten Datenzugriff (augmented) die Prozesse überwacht. 

 

Abbildung 2: 

Unternehmerische Aktions- und Handlungskompetenzen 4.044 

 

 

                                                           
44

  Quelle: Krüger, W. 2015 
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Wissensmitarbeiter entwickeln 
 

Lilia Flat, 

Consulting & Coaching, International Business, Hannover 

 

 

 

Die Neugestaltung inner- und überbetrieblicher Prozesse bei der Automatisierung von 

Produktions- und Verwaltungsprozessen und damit verbundenen Open Innovation, 

Kollaboration und Crowdsourcing erreicht die zu dominierenden Themen in betriebli-

cher Praxis und in betriebswirtschaftlicher Theorie. Die erfolgreiche Implementierung 

und Umsetzung der technischen Innovationsimpulse bedürfen einer „offenen“ und 

vernetzten Unternehmensführung sowie ein sehr hohes Maß an selbstgesteuertem 

Handeln, kommunikativen Kompetenzen und Fähigkeiten zur Selbstorganisation der 

Beschäftigten.  

 

 

1. Neue Herausforderungen im HR-Management 

 

Die neuen Herausforderungen im Zeichen von Industrie 4.0, die in Zukunft den Ge-

schäftsalltag der Menschen auf allen Ebenen des Unternehmens prägen werden, sind:  

 

� Neue Arbeitsorganisationsmodelle entsprechend spezifischen ökonomischen 

und sozialen Rahmenbedingungen  

� Durchführen organisatorischer Veränderungen 

� Aufbau flacher Hierarchien  

� Schaffen eines intakten sozialen Arbeitsumfeldes 

� Leistungen erzeugen durch Synergien  

� Einbetten von herkömmlichen, stark arbeitsteiligen Produktionsprozessen in 

eine veränderte Aufbau- und Ablauforganisation  

� Verstärkte Entscheidungs,- Koordinierungs,- und Dienstleistungsfunktionsför-

derung 

� Zusammenwirken von virtueller und realer auf einander abgestimmten Ma-

schinen-, Anlagensteuerungs- und Fertigungsmanagementsystemorganisatio-

nen  

� Engeres Zusammenwachsen von IT und Fertigungstechnik 

� Methodische und didaktische Aufbereitung interdisziplinärer Produkt- und 

Prozessentwicklung  

� Organisieren von Lernen und Entwicklung  

� Ganzheitliches, arbeitsorientiertes Organisationsverständnis  

� Förderung der Handlungssicherheit durch Transparenz der Systeme  

� Mitarbeiterbindung 

� Wissensmanagement 
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Im Zentrum steht dabei nicht mehr eine vorübergehende Reorganisation oder Um-

strukturierung, sondern das Management des permanenten Wandels in digitaler Ar-

beitsumgebung. 

Coaching von Mitarbeitern ist hierbei immer häufiger gewählter Katalysator, um die 

Umsetzung von Veränderungen zu ermöglichen und zu beschleunigen. Unter Coaching 

versteht man eine professionelle Beratung zu beruflichen und/oder persönlichen Fra-

gen. Im Zentrum steht ein lösungsorientierter, intensiver und vertrauensvoller Dialog. 

Coaching setzt Potenziale frei und optimiert ihre Umsetzung. 

 

 

2. Grundsatzfragen  zum Führungskräfte- und Mitarbeitercoaching:   

 

� Welche Rolle nimmt der Coach bei Entstehung organisatorischer Veränderun-

gen ein? 

� Wie können / sollen / dürfen strategische Zielsetzung begleitet, Messgrößen 

bestimmt und Maßnahmen für die Zielerreichung selektiert und umgesetzt 

werden? 

� Welche Rolle kann der Coach bei der Arbeitsgestaltung 4.0, bei den Aspekten 

und Beeinflussungsfaktoren, bzw. in den Bereichen und Gestaltungsebenen 

spielen? 

� Wie können die unterschiedlichen Vorerfahrungen, Wertevorstellungen und 

Einstellungen in Veränderungsprozessen gezielt aktiviert werden? 

� Wie kann Mitarbeitercoaching den Austausch von unternehmensspezifischen 

Erfahrungen fördern? 

� Wie verändert sich Gruppendynamik oder das Verhalten einzelner Gruppen-

mitglieder gegenüber den Veränderungsprozessen durch konstruktives und 

ergebnisorientiertes Einzel-Coaching? 

� Welche Unterstützung erzeugt Coaching bei zukünftigen Rollenverteilung, Auf-

gaben, Arbeitsabläufen und Regeln der Zusammenarbeit  innerhalb einer Or-

ganisationseinheit?  

� Welche bedarfsorientierte Qualifizierung der Führungskräfte und Mitarbeiter 

kann das Coaching im relevanten Arbeitsalltag leisten? 

� Wie können punktuell Fallbeispiele der Teilnehmer in den Fokus der Betrach-

tung in den Coaching-Prozess gerückt werden, um Problemstellungen praxis-

orientiert zu analysieren und zu lösen? 

� Wie können im Unternehmen Reibungsverluste, Blockaden und „Nebenkriegs-

schauplätze“ in der Zusammenarbeit vermindert und eine produktive Streitkul-

tur gefördert werden? 

� Wie können sich Ergebnisse durch Coaching-Einsatz mittelfristig in einer spür-

baren Entspannung der Arbeitsatmosphäre und Verbesserung der Motivati-

onslage zeigen? 
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� Wie können Qualifikationspotenziale erkannt und transparent gemacht wer-

den, um Standards für die Anerkennung informeller und non-formaler Bildung 

der Mitarbeiter zu entwickeln? 

� Wie kann Mitarbeiterbindung gefördert werden? 

� Welche Methoden werden angewandt, um Wissens- und Kompetenzerwerb 

nachhaltig zu fördern und zu sichern? 

� Wie können Beschäftigte mit unterschiedlichem beruflichen Hintergrund, aka-

demischer Bildung oder ungelernt, unterschiedlichster Altersgruppen oder Kul-

turen auf die neuen Arbeitsanforderungen vorbereitet werden?  

� Wie kann / soll / darf „zeitgemäße Führung“ aussehen? 

 

 

+++ 
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Finanzierung und Risk-Management  

unter Industrie 4.0 
 

Prof. Dr. Niels-Olaf Angermüller, 

Hochschule Harz, Wernigerode 

 

 

 

Die Entwicklung der Informations- und Kommunikationstechnologie und ihre Anwen-

dung in der Produktionsumgebung von Industrieunternehmen führen dazu, dass die 

Bedeutung von Gebäuden und Maschinen zugunsten von Programmen abnimmt und 

individualisierte Lösungen im Vergleich zur Massenproduktion an Bedeutung gewin-

nen. Der durch Vernetzung und Digitalisierung geprägte Zustand der industriellen Welt 

wird auch als „Industrie 4.0“ bezeichnet. Der Begriff „Industrie 4.0“ leitet sich aus den 

bisherigen industriellen Revolutionen ab. Ausgelöst wurden sie durch den Einsatz von 

Wasser- bzw. Dampfmaschinen (1), der arbeitsteiligen Massenproduktion mittels e-

lektrischer Energie (2) und der Automatisierung der Produktion unter Nutzung von E-

lektronik und Informationstechnologie (3). Die vierte industrielle Revolution, Industrie 

4.0, beruht dabei auf den sogenannten cyber-physischen Systemen als Kerntechnolo-

gie. 

 

Die „Industrie 4.0“ ermöglicht die Entwicklung neuer vernetzter Geschäftsmodelle o-

der die Verbesserung bestehender durch digitale Optimierung. Sie ist gekennzeichnet 

durch eine Individualisierung der Produkte im Umfeld einer hoch flexibilisierten (Groß-

serien-) Produktion. Kunden und Geschäftspartner sind direkt in Geschäfts- und Wert-

schöpfungsprozesse eingebunden. Die Produktion wird mit hochwertigen Dienstleitun-

gen verbunden. Mit intelligenteren Monitoring- und Entscheidungsprozessen sollen 

Unternehmen und ganze Wertschöpfungsnetzwerke in nahezu Echtzeit gesteuert und 

optimiert werden können. 

Die deutsche Industrie will bis 2020 jährlich ca. 40 Milliarden Euro in „Industrie 4.0“- 

Anwendungen investieren.45 Bis dahin werden vermutlich über 80 Prozent der In-

dustrieunternehmen ihre Wertschöpfungskette digitalisiert haben.46 Die Digitalen Lö-

sungen versprechen dabei Effizienzsteigerungen von knapp 20 Prozent und Umsatz-

steigerungen von über 30 Mrd. €.47 

 

 

 

                                                           
45

 http://www.pwc.de/de/digitale-transformation/pwc-studie-industrie-4-0-steht-vor-dem-

durchbruch.jhtml  
46

 http://www.pwc.de/de/digitale-transformation/pwc-studie-industrie-4-0-steht-vor-dem-

durchbruch.jhtml  
47

 http://www.pwc.de/de/digitale-transformation/pwc-studie-industrie-4-0-steht-vor-dem-

durchbruch.jhtml 
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1. Industrie 4.0 und Risikomanagement 

 

Die „Industrie 4.0“ wird auch hinsichtlich des Risikomanagements zu Veränderungen 

führen. Der zunehmende Grad der Vernetzung führt zu Abhängigkeiten, steigert damit 

die Möglichkeit von Risikoansteckungen und erfordert somit eine ganzheitliche Be-

trachtung.  

Beispielhaft sind im Folgenden einige mögliche neue (finanzielle) Risiken der „Industrie 

4.0“ aufgelistet. Diese gliedern sich in kurz- bis mittelfristige operationelle und finan-

zielle Risiken und (langfristige) strategische Risiken.  

 

 

2. Operationelle Risiken:  

 

� Sicherheitslücken, insbesondere im Bereich der IT, z.B. 

- Industriespionage 

- Datenschutz 

 

� Kommunikationsfehler  

- technisch bedingt  

- sprachlich bedingt 

 

� Abhängigkeiten von bestimmten Technologieanbietern 

� Verstärkte Abhängigkeiten im Rahmen von Lieferketten 

� Unterschiedliche Rechtssysteme führen zu erhöhten rechtlichen Risiken 

� Steigende Qualifikationsanforderungen können vorhandenes Personal überfordern 

und dessen Akzeptanz von Neuerungen negativ beeinflussen 

� Interventionen von Arbeitnehmervertretungen 

 

 

3. Finanzielle Risiken 

 

� Für die Realisation von Industrie 4.0 kann zunehmender Kapitalbedarf entstehen, 

welcher ggf. durch Fremdkapital finanziert werden muss. Hierdurch vergrößert sich 

der Verschuldungsgrad, und die Eigenkapitalquote sinkt. Im Ergebnis kann dies Ra-

tings negativ beeinflussen und die Kapitalkosten steigern. 

 

� Durch Zusatzinvestitionen entstehen zusätzliche Fixkostenblöcke, was die Kri-

senanfälligkeit vergrößert. 

 

� Spezifischere technische Ausstattung mit weniger alternativen Einsatzmöglichkei-

ten wird durch Banken tendenziell schlechtere Bewertungen als Sicherheit erhal-

ten, was den Kreditspielraum einschränken kann. 
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� Komplexere Produktionsabläufe und -vernetzungen müssen bei der Kapitalbe-

schaffung ausführlicher und professionell dargestellt werden, damit diese unmit-

telbar verständlich werden. Damit kann erreicht werden, dass sich die erhöhte 

Komplexität nicht als zusätzliches Risiko darstellt, welches negativ auf die Kapital-

beschaffung wirkt. 

 

 

4. Strategische Risiken 

 

� Verstärkter (internationaler) Wettbewerb und Preisdruck 

� Veränderungen im Kundenverhalten (Individualisierte Lösungen werden zum Nor-

malfall und erwartet). 

� Erhöhte Anforderungen an die Flexibilität 

� Höhere Qualifikationsanforderungen bei in Deutschland und anderen Industrie-

ländern zurückgehendem Arbeitskräfteangebot. Dadurch ggf. langfristige Nachteile 

für den Industriestandort Deutschland 

 

Um mit diesen Risiken, deren Nichtbeachtung durchaus mittel- bis langfristig zur Exis-

tenzbedrohung werden kann richtig umzugehen, gewinnt künftig das Risikomanage-

ment weiter an Bedeutung. Auch ist sicherzustellen, dass Chancen adäquat genutzt 

werden können.  

 

 

5. Risk Intelligence 

 

Das Konzept der so genannten Risk Intelligence setzt an der Risikokompetenz von Un-

ternehmen an. Diese ist zentral, um mit den komplexer werdenden Risiken der Indust-

rie 4.0 angemessen umgehen zu können. Wichtig ist neben der Transparenz der Risi-

ken, wie diese bei Entscheidungen berücksichtigt werden. Relevante Fragestellungen 

sind zum Beispiel48: 

 

� Erfolgt eine regelmäßige systematische Identifikation von Chancen und Risiken? 

� Gibt es belastbare Wahrscheinlichkeitsannahmen? 

� Gibt es belastbare zeitliche Vorstellungen zum Risikoeintritt? 

� Werden angemessene Risikosteuerungsmaßnahmen eingesetzt und deren Wirk-

samkeit kontrolliert? 

� Werden Risiken fortlaufend überwacht (Monitoring)? 

� Fließen die Auswirkungen festgestellter Planabweichungen wieder in die Risiko-

analyse ein? 

 

                                                           
48

 Vgl. hierzu W. Gleißner, S. Chrobok (2012): Risk Intelligence – Indikator für die Zukunftsorientierung 

des Controllings.“ Controller Magazin, Ausgabe 5/2012, S. 70 – 71. 
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Als wesentlich erscheint in einem zunehmend komplexen Umfeld auch, dass vor allem 

die finanziell besonders relevanten strategischen Risiken stärker als bisher bei Unter-

nehmensentscheidungen einbezogen werden49.  

  

 

+++ 
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 vgl. auch N. Angermüller; W. Gleißner (2011): Verbindung von Controlling und Risikomanagement: 

Eine empirische Studie der Gegebenheiten bei H-DAX-Unternehmen“, Controlling – Zeitschrift für er-

folgsorientierte Unternehmenssteuerung, Heft 6/2011, S. 310 – 318. 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 107 von 214 
 

 

 

 107 

indy4 

Investitionsfinanzierung zu Industrie 4.0 
 

Axel Bergmann,  

ARLEON GmbH Unternehmensentwicklung, Hannover 

 

 

 

1. Ausgangssituation 

 

Die Finanzierung von Investitionen, Working Capital und Produktabsatz ist darauf an-

gewiesen, mit berechenbaren Elementen und Faktoren zu arbeiten, um Kapitalrendi-

ten zu erzielen und den Rückfluss des eingesetzten Kapitals zu sichern. Ob die bisheri-

gen Gesetzmäßigkeiten unter Industrie 4.0 so weiter gelten können, ist allerdings eine 

andere Frage. Dazu in Eckpunkten die Treiber von Veränderungen: 

 

� Fortschreitende Globalisierung, disruptive Innovationen und sich schnell ver-

ändernde Geschäftsmodelle stellen Mittelständler und Familienunternehmen 

heutzutage immer wieder vor große strategische Herausforderungen50 

 

� Die digitale Transformation erfordert hohe Investitionen51 

 

� Verschärfte Kapitalanforderungen an die Banken verringern tendenziell deren 

Kreditbereitschaft, insbesondere bei mittleren Bonitäten 

 

� Sich schnell wandelnde Prozessketten und Geschäftsmodelle führen zu stärke-

ren (gegenseitigen) Abhängigkeiten und größerer Komplexität in der Risikobe-

urteilung  

 

� Beide Aspekte erschweren Finanzierungen und erhöhen die Finanzierungskos-

ten 

 

� Die Finanzierung von Innovation und Wachstum ist i.d.R. nur durch Eigenkapi-

tal und Mezzanine möglich52 

 

� Potentiell besteht die Gefahr, dass zwischen Unternehmen und Finanzierer In-

formationsasymmetrien auftreten, die zu einer Unterversorgung der Unter-

nehmen mit externer Finanzierung führen53 

                                                           
50

 vgl. Honold, Neue Formen der Eigenkapitalfinanzierung für Innovation und Wachstum – Strukturen, 

Risiko und Kapitalkosten, CF-Fachportal 06/2105 
51

  vgl. Roland Berger und McKinsey, Die Wucht von Industrie wird unterschätzt, CIO 05/2015 
52

 Honold aaO 
53

 vgl. Zimmermann; Innovationsfinanzierung – Herausforderung für mittelständische Unternehmen, CF-

Fachportal 06/2015 
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2. Implikationen 

 

� Kreditnehmer müssen sich vor diesem Hintergrund der Erfolgskriterien für eine ge-

lungene Finanzierung bewusst sein und sich sorgfältigst! auf Finanzierungsgesprä-

che vorbereiten – unabhängig davon, ob es sich um Bankkredite, Mezzanine- oder 

Eigenkapitalfinanzierungen handelt. Oftmals wird es sich ohnehin um einen Finan-

zierungsmix handeln 

 

� sämtliche entscheidungsrelevanten Informationen sind für den Adressaten voll-

ständig, transparent und verständlich aufzubereiten 

 

� zielgerichtete und „unfallfreie“ Kommunikation mit den Kreditgebern hat einen 

immer höheren Stellenwert, um diese für eine geeignete Finanzierung zu gewin-

nen 

 

 

3. Rating als Herzstück der Risikobeurteilung und Konditionenfindung 

 

� Verdichtung aller bonitätsrelevanten Informationen in einer Kennziffer, die es er-

möglicht, das Risiko zu messen und adäquat zu bepreisen 

 

� Im Kern geht es darum, das Risikoprofil des Unternehmens herauszuarbeiten und 

sichtbar zu machen; dies im Zeichen zunehmender Verflechtung und daraus resul-

tierender Abhängigkeiten 

 

� Quantitative & qualitative Kriterien sind gleichermaßen bedeutend 

 

 

4. Businessplan als Antwort auf die wesentlichen Fragen  

 

� Das Geschäftsmodell ist im Einzelnen herauszuarbeiten und darzustellen: Was un-

terscheidet uns vom Wettbewerb und warum haben wir auch in einigen Jahren 

noch eine Existenzberechtigung? 

 

► Strategie 

► Produkt-/ Leistungsprogramm 

► Markt und Wettbewerb 

► Marketing und Vertrieb 

► Management/ Personal/ Organisation 

► Risikomanagement 

 

� Ableitung einer „Risk-Map“ aus der SWOT-Analyse  
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� Ziel ist es, die relevanten Risiken vollständig, transparent und verständlich darzu-

stellen und Gegenmaßnahmen abzuleiten, so dass der Finanzierer ein klares Risi-

koprofil hat 

 

� Die detaillierte Darstellung des Geschäftsmodells und Risikoprofils hat zwei prakti-

sche Stoßrichtungen: Zum einen führt sich der Unternehmer mögliche Risiken 

selbst vor Augen und kann sich gedanklich auf Gegenmaßnahmen vorbereiten und 

Verteidigungsstrategien entwickeln. Zum anderen nimmt er mit der Aufbereitung 

des Businessplans dem Finanzierer ein Stück Arbeit ab. Beides wirkt am Ende des 

Tages vertrauensfördernd und damit konditionenschonend 

 

 

5. Weitere Auswirkungen 

 

� Zunehmende Prozesskomplexität und -verzahnung begünstigen tendenziell risiko-

minimierende Strategien der (Eigenkapital-)Finanzierer. Hierzu gehören  

 

► Performance-Modelle, also nachträgliche Bewertungskorrekturen  

(= Preisanpassungen) bei Nicht-Erreichen vorab definierter Milestones, 

► die Ausreichung von Finanzierungen in Tranchen 

► Garantien 

► Anti-Dilution Regelungen  

 

 

 

+++ 
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Daten in Bilanz und Besteuerung 
 

Günther Stuff, Steuerberater  

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

Die wirtschaftliche Bedeutung von Daten schlägt sich bekanntlich in vielerlei Bewer-

tungen nieder, am deutlichsten aber in manchmal astronomischen Kaufpreisen für In-

ternetunternehmen, die viele Nutzer haben, aber noch keinerlei Gewinne. Daher stellt 

sich die Frage, wie Daten neutral, also ohne Verkehrsgeschäft, zu bewerten sind und 

wie sich dieses auf die Finanzstruktur des Unternehmens, aber auch auf die steuerliche 

Behandlung auswirken kann. 

 

 

1. Daten als Vermögenswert  

 

Daten im Allgemeinen sind nicht aktivierbar. Wie wird es in einer immer stärker ver-

netzten Welt in Zukunft aussehen; also in einer Welt, in der Maschinen, Computer, 

Smartphones, Gebäude, Straßenverkehr und zuletzt der Mensch selbst untereinander 

vernetzt sind und permanent Daten erzeugen und austauschen? Werden dann nicht 

Daten, wie von IAS/IFRS-Standards für die Aktivierung von Immateriellen Wirtschafts-

gütern gefordert, einzeln bewert- und veräußerbar?  

 

Maschinen werden in Zukunft selbstständig Maschinen entwickeln und verbessern. 

Diese von Maschinen erzeugten Daten sind digitale Baupläne und erfüllen in diesem 

Fall wohl nach IAS/IFRS die Kriterien für selbstgeschaffene immaterielle Wirtschaftsgü-

ter, die nach IAS-Standard zu aktivieren wären. Reine Datensammlungen, wie Telefon-

listen, Datenlisten und anderes, die für betriebsinterne Zwecke verwendet werden, 

dürften dagegen auch in Zukunft nicht aktivierungsfähig sein. Werden diese Daten a-

ber auf Datenträger übertragen und verkauft, handelt es sich wie schon heute um akti-

vierungsfähigen Wirtschaftsgüter.  

 

Die Abgrenzung zwischen Aktivierung und sofortiger gewinnmindernder Aufwendung 

wird sich in einer total vernetzten Welt schwieriger gestalten und erfordert neue Be-

wertungsstandards und Regeln. Deutschland ist mit den Grundsätzen zur ordnungsge-

mäßen Führung und Aufbewahrung von Büchern, Aufzeichnungen und Unterlagen in 

elektronischer Form sowie zum Datenzugriff (GoBD) oder den Grundsätzen ordnungs-

mäßiger DV-gestützter Buchführungssysteme (GoBS) und anderen Regelwerken  gera-

de am Anfang der Entwicklung modernerer Buchführungsstandards. Internationale 

Standards, wie IAS/IFRS, sind schon als ein Stück näher an der bereits jetzt existieren-

den digitalen Realität zu betrachten. 
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Bild: Bilanzielle Behandlung von Daten 

 

Aktivierung Pflicht Wahl Verbot 

Von immateriellen Wirtschaftsgütern    

    

Handelsrecht / HGB    

� Entgeltlich erworben X   

� Unentgeltlich erworben  X  

� Selbst geschaffen  X  

� Aber: Marken, Drucktitel, Verlagsrechte, Kunden-

listen, oder vergleichbar 

  X 

� Daten (Betriebsgeheimnisse, Know How ?)  ? ? 

    

Handelsrecht / IFRS    

� Entgeltlich erworben X   

� Unentgeltlich erworben,  

(sofern einzeln bewertbar und veräußerbar) 

X   

� Selbst geschaffen 

(sofern einzeln bewertbar und veräußerbar) 

X   

� Aber: Marken, Drucktitel, Verlagsrechte, Kunden-

listen, vergleichbar 

  X 

� Daten (Betriebsgeheimnisse, Know How ?)   ? 

    

Steuerrecht  (DE)     

� Entgeltlich erworben X   

� Eingelegte Wirtschaftsgüter X   

� Unentgeltlich erworben   X 

� Selbst geschaffen   X 

� Aber: Marken, Drucktitel, Verlagsrechte, Kunden-

listen, oder vergleichbar 

  ? 

� Daten (Betriebsgeheimnisse, Know How ?)   ? 

 

 

 

2. Cloud-Computing im Steuerrecht 

 

Die Auslagerung von Datenbeständen und Datenverarbeitungsprozessen, und damit 

auch der Steuerung von Produktionsprozessen, an andere Standorte als die der physi-

schen Nutzung werfen neue steuerliche Fragen auf.  Die wichtigsten Fragen für die 

steuerliche Behandlung von Daten in der „Cloud“ sind: 
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� Gründet man mit Cloud-Computing eine Betriebsstätte? 

� Wie ist die umsatzsteuerliche Behandlung der Leistungen zwischen Anbieter 

und Leistungsempfänger? 

� Was bedeutet es, seine Buchführungsdaten ins Ausland zu verlagern? 

 

Oft sind Server, die Daten eines Unternehmens verarbeiten oder speichern, im Ausland 

angesiedelt. Das Vorliegen einer (steuerlichen) Betriebsstätte im Ausland führt zur be-

schränkten Steuerpflicht im Land der Betriebsstätte. Ob eine Betriebsstätte vorliegt, ist 

anhand der jeweiligen Doppelbesteuerungsabkommen (DBA) zu prüfen.  

 

Innerstaatlich gilt § 12 Abgabenordnung (AO), wonach eine Betriebstätte jede feste 

Geschäftseinrichtung oder Anlage ist, die der Tätigkeit eines Unternehmens dient. In 

der Regel hat derjenige eine Betriebsstätte am Serverstandort, der die Verfügungs-

macht über den oder die Server ausübt; das ist meistens der Cloudservice-Provider, 

denn in der Regel wird der Leistungsempfänger nicht einen bestimmten Server son-

dern nur die Rechnerkapazität mieten. Oft werden Daten auch über mehrere Server 

mit verschiedenen Standorten überall auf der Welt verteilt. Das könnte im Extremfall 

zu einer Vielzahl von Betriebsstätten in diversen Ländern führen. Die größten Anbieter 

von Cloud-Dienstleistungen haben ihre Rechnerkapazitäten überwiegend in den USA 

angesiedelt. Da auch deutsche Provider, zumindest in der Vergangenheit, ebenfalls 

Rechnerkapazitäten in den USA angemietet hatten, kommt es zu einer erheblichen Da-

tenkonzentration auf dem Boden der USA. Unterhält oder kontrolliert ein deutsches 

Unternehmen eigene Server im Ausland, kann es also durchaus dazu kommen, dass die 

Finanzverwaltung am ausländischen Standort eine Betriebsstätte annimmt und die 

dort zuzuordnenden Gewinne der örtlichen Besteuerung unterwirft. Sofern diese Be-

handlung von der deutschen Finanzverwaltung akzeptiert wird, kommt es (zunächst) 

zu einer Doppelbesteuerung der entsprechenden Erträge. Dies bedeutet mindestens 

eine administrative, gegebenenfalls auch eine finanzielle Mehrbelastung für Unter-

nehmen. 

 

 

3. Umsatzsteuerliche Behandlung von Dienstleistungen 

 

Daneben stellt sich die Frage, wie umsatzsteuerlich zu bewerten ist, wenn der Server-

provider seinen Sitz im Ausland hat oder dort eine Betriebsstätte unterhält. Die Dienst-

leistung „Cloud-Computing“ stellt eine sonstige Leistung im Sinne des § 3 Abs. 9 UStG 

dar. Ort der Leistung zwischen Unternehmern ist der Sitz des Leistungsempfängers. 

Wird sie am Ort der Betriebsstätte des Leistungsempfängers erbracht, gilt der Ort der 

Betriebsstätte als Ort der Leistung. Ist der Ort der Leistung Deutschland, ist die Leis-

tung in Deutschland umsatzsteuerpflichtig. Gleichwohl können Nicht-EU-Staaten in ih-

ren Gesetzen vorsehen, dass die Leistung auch im Anbieterland der Umsatzsteuer un-

terworfen ist. 
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4. Verlagerung der Buchführung ins Ausland 

 

Die mit BMF-Schreiben vom 14.11.2014 veröffentlichten GoBD stellen erhöhte Anfor-

derungen an die Sicherheit und Reproduzierbarkeit der gespeicherten Daten. Datensi-

cherheit bedeutet, Sicherung gegen Verlust, also z.B. Unauffindbarkeit, Vernichtung, 

Untergang und Diebstahl und gegen unberechtigte Eingaben und Veränderungen. Ver-

lagert ein Unternehmen seine Buchführung ins Ausland, muss die Finanzverwaltung 

dem vorher zustimmen (§ 146 Abs.2a AO). Die GoBD schreiben auch vor, dass die Be-

triebsprüfung auf die Buchführungsdaten in vollem Umfang zugreifen kann. Eine Zu-

stimmung zur Verlagerung der Buchführung ins Ausland wird also versagt werden, 

wenn ein solcher Zugriff dann nicht mehr uneingeschränkt möglich wäre. Die Finanz-

verwaltung wird auch darauf achten, ob zum Beispiel Steuerstrafverfahren oder Ord-

nungswidrigkeiten vorlagen, Abgabeverpflichtungen nicht eingehalten werden oder 

häufige Zahlungsverzögerungen vorgekommen sind. In solchen Fällen wird es wahr-

scheinlich auch nicht zur Zustimmung einer Verlagerung der Buchführungsdaten ins 

Ausland kommen -  vermutet das Finanzamt eine Beeinträchtigung der Besteuerung 

oder des Zugriffs auf die Daten, wird es die Zustimmung versagen. In solchen Fällen 

sieht die Finanzverwaltung die Buchführung als nicht ordnungsgemäß an, was zu 

Schätzungen der Besteuerungsgrundlagen führt. Dem Finanzamt muss also nachgewie-

sen werden, dass es bei der Verlagerung der Buchführung ins Ausland nicht zu Beein-

trächtigungen bei Sicherheit, Reproduzierbarkeit und Datenzugriff kommen kann. 

 

 

5. Verrechnungspreise für internationalen Datenverkehr 

 

Produktionsprozesse unter Industrie 4.0 bewegen systembedingt große Mengen an 

Daten: im Rahmen von Bestellungen, zur Maschinensteuerung, an Werkstücken zur 

Weiterbearbeitung, in der Logistik und im Rahmen von Wartung beim Kunden. Wenn 

ein Unternehmen einem anderen Daten überlässt, dient dies in erster Linie der Erledi-

gung seiner Aufträge – Daten können aber darüber hinaus weiteren Nutzen haben und 

damit auch für den Empfänger einen eigenen zusätzlichen Wert.   

 

Fließen wertvolle Daten in grenzüberschreitenden Prozessen an Empfänger im Aus-

land, auch innerhalb eines Konzerns, stellt sich die Frage nach der Bewertung und Ver-

gütung. Die Problematik von Verrechnungspreisen für internationalen Datenverkehr ist 

vornehmlich im Lichte des OECD-Reports zur Gewinnverkürzung und Gewinnverlage-

rung zu betrachten. 

 

Gewinne, die mit immateriellen Wirtschaftsgütern erwirtschaftet werden, tragen 

durch Fehlzurechnungen unter Umständen erheblich zur Gewinnverlagerung oder Ge-

winnverkürzung bei. OECD und G20 haben dieses Problem erkannt und versuchen im 

Rahmen von BEPS (Base Erosion and Profit Shifting) durch Überarbeitung der Verrech-

nungspreisrichtlinien eine bessere Zuordnung zu erreichen. Am 05.Okt. 2015 wurde 

hierzu nun das Ergebnis veröffentlicht. 
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Obwohl im Grundsatz rechtliches Eigentum und vertragliche Vereinbarungen die 

Grundlage für die Findung der Verrechnungspreise darstellen, hat die OECD hierin 

nicht allein die Kriterien für eine Zuordnung von Erträgen durch Nutzung immaterieller 

Wirtschaftsgüter gesehen. Soweit auch andere Unternehmen im Konzernverbund bei 

der Entwicklung maßgeblichen Einfluss auf die Funktion der Immateriellen Wirt-

schaftsgüter nehmen oder nennenswerte Risiken übernehmen, sind ihnen entspre-

chende Vergütungen zuzuwenden. Damit kann der rechtliche Eigentümer nicht alleine 

die aus der Nutzung seiner Immateriellen Wirtschaftsgüter resultierenden Erträge ver-

einnahmen. Auch unter diesem Aspekt sind künftige Transfer-Pricing-Modelle zu be-

leuchten. Der bisher auch von der Finanzverwaltung präferierte Fremdvergleichs-

grundsatz dürfte daher lediglich noch bei Vergütungen für das Halten der Rechte (z.B. 

Patente) und das eingesetzte Kapital eine größere Rolle spielen. 

 

Als wichtige Funktionen für die Bewertung immaterieller WG sieht die OECD folgende 

Punkte an54: 

 

� Design und Kontrolle von Forschungs- und Marketingprogrammen 

� Leitung von und Festlegung der Prioritäten für Kreativunternehmen, ein-

schließlich der Bestimmung des Ablaufs der sog. „bluesky-Forschung“ 

� Kontrolle über strategische Entscheidungen in Bezug auf Entwicklungspro-

gramme von Immateriellen Wirtschaftsgütern  

� Management und Budgetkontrolle 

� Verteidigung und Schutz von Immateriellen Wirtschaftsgütern 

� Laufende Qualitätskontrolle von Funktionen, die von unabhängigen und ver-

bundenen Unternehmen ausgeübt werden. 

 

Die OECD sieht in erster Linie die Preisvergleichs- und die Gewinnaufteilungsmethode 

als die am besten geeigneten Verrechnungspreismethoden zur Bewertung von Imma-

teriellen Wirtschaftsgütern an. Auch sind bei der Verrechnungspreisfindung Faktoren 

wie Genauigkeit der Finanzprognosen, Wachstumsraten, Abzinsungssätze, Nutzungs-

dauern der Immateriellen Wirtschaftsgüter, Steuern und Zahlungsart, in angemessener 

Weise zu berücksichtigen. 

 

Das OECD-Papier wirft, besonders für schwierig zu bewertende Immaterielle Wirt-

schaftsgüter, noch eine Vielzahl von Fragen auf, die noch geklärt werden müssen, be-

vor eine Umsetzung in den entsprechenden DBA bzw. nationalen Gesetzen erfolgen 

kann. Es zeigt aber auch, dass das heutige Verständnis zu Leistungsverrechnungen im 

Konzern und den damit zusammenhängenden möglichen Gewinnverschiebungen über 

Ländergrenzen hinweg den neueren Entwicklungen auf dem Weg zu Industrie 4.0 an-

gepasst werden muss.  

                                                           
54

  Punkt 6.56 „Aligning Transfer Pricing Outcomes with Value Creation, Actions 8-10-2015 Final Reports 
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Rechtliche Aspekte zu Industrie 4.0 
 

Ulrich Herfurth, Rechtsanwalt in Hannover und Brüssel, 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

Technologische Entwicklungen entstehen aus realen Bedürfnissen des Marktes und 

treiben die Entwicklungen in Wirtschaft und Gesellschaft an. Das Recht bildet in der 

Folge diese neuen Phänomene ab, um Antworten auf dabei entstehende Fragen zu 

finden und Lösungen für dabei auftretende Konflikte der Beteiligten zu entwickeln. 

 

„Industrie 4.0“ ist zwar ein Schlagwort, markiert aber damit eine technologische und 

gesellschaftliche Entwicklung von beachtlicher Bedeutung. Zwar erscheinen viele Bau-

steine im Zusammenwirken der vernetzten Maschinen, Betriebe und Unternehmen als 

bereits bekannt, tatsächlich wird die Dimension der Datenvernetzung in der Rechts-

praxis letztlich dazu führen, dass heutige rechtliche Instrumente faktisch nicht mehr so 

einsetzbar sind, wie wir sie kennen.  

 

Das Recht ist lebendig und passt sich neuen Gegebenheiten und Anforderungen an, 

durch privatautonome Vertragsgestaltung, durch Rechtsprechung und durch Gesetzes-

änderungen – und zwar in der Regel in dieser zeitlichen Reihenfolge. Für die Entwick-

lung zu Industrie 4.0 ist daher geboten, dass sich die Rechtssetzer und die Rechtsan-

wender frühzeitig und vorausschauend mit möglichen neuen Entwicklungen auseinan-

dersetzen, um dazu Lösungen vorzubereiten. Systemimmanent ist dabei, dass dies eine 

Auseinandersetzung auf der Grundlage von zahlreichen Unbekannten bedeutet und 

die rechtliche Betrachtung mit Szenarien und Annahmen arbeiten muss. 

 

Erst im letzten Jahr hat eine spürbare rechtliche Auseinandersetzung mit der Thematik 

begonnen, die nun weiterzuführen und zu vertiefen ist.55  

                                                           
55

 Bundesministerium für Wirtschaft und Technologie, Recht und funktionale Sicherheit in der Autono-

mik, Leitfaden für Hersteller und Anwender, Januar 2013; 

Hans Markus Wulf, Clemens Burgenmeister, Industrie 4.0 in der Logistik – Rechtliche Hürden beim Ein-

satz neuer Vernetzungstechnologien, CR 2015, S. 404 ff; 

Peter Bräutigam, Thomas Klindt, Industrie 4.0, das Internet der Dinge und das Recht, NJW 2015, S. 1137 

ff 
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0. Technologische Entwicklungen im rechtlichen Kontext 

 

0.1. Schlaglichter 

 

� Rechtswidrige Technologie lässt sich nicht vermarkten 

� Der Rechtsrahmen wird zunehmend europäisch und international 

� Neue Technologien sind oft nicht genau in vorhandenem Recht abgebildet 

� Aber das Recht ist anpassungsfähig über Gesetzgebung und Rechtsprechung 

� In Südkoreas Ethikcharta: „Menschen und Roboter müssen die Würde des Lebens, 

die Informations- und Technikethik respektieren“. 

� In Florida, Nevada und Kalifornien gibt es bereits Regelungen für den Einsatz auto-

nomer Fahrzeuge 

 

Die rechtliche Betrachtung der Mechanismen und Abläufe unter Industrie 4.0 zeigt ei-

nen breiten Querschnitt von Aspekten. Dieser ist zunächst geprägt durch ein automati-

siertes und eigenständig reaktives Zusammenwirken von Ressourcen, in Konstellatio-

nen, die zum Beispiel folgendermaßen kategorisiert werden können:  

 

M2M machine to machine 

P2M part to machine 

M2X machine to externals 

M2S machine to server  

S2PRI server to printer 

S2L server to logistics 

P2L part to logistics 

H2M human to machine 

 

 

Aus all diesen Konstellationen leiten sich unterschiedliche rechtliche Fragen ab, die an-

hand der entsprechenden Prozesse dargestellt werden können. Im Folgenden sind ei-

nige der bereits in Diskussion befindlichen sowie weitere Fragen dargestellt.  
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Beispiel M2M 

 

 

 

 

 

 

 

Beispiel P2M 

 

 

 

 

 

 

Beispiel M2S  |  S2L   |  L2S  
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0.2. Rechtliche Themenfelder zu Technologie 

 

Die klassische juristische Sichtweise orientiert sich nach Rechtsgebieten, anhand derer 

die im Unternehmen auftretenden Problemstellungen erfasst werden können. Dazu 

wird sich eine Betrachtung von Industrie 4.0 zunächst an die wichtigsten rechtlichen 

Felder anlehnen, die auch bereits heute im Verhalten von Unternehmen im Betrieb, im 

Markt und gegenüber Geschäftspartnern eine Rolle spielen:  

 

� Gewährleistung 

� Garantiehaftung 

� Deliktische Verschuldenshaftung 

� Gefährdungshaftung, Produktsicherheit, Produkthaftung 

� Strafrechtliche Haftung 

� Arbeitsschutz, Betriebssicherheit, Gesundheitschutz 

� Umweltschutz 

� Wettbewerbsrecht 

� Gewerblicher Rechtsschutz 

� Datenschutz, Informationelle Selbstbestimmung 

� Datensicherheit, Geistiges Eigentum  

� Vermögensschutz, Eigentumsschutz 

 

Allerdings  stammt diese Strukturierung eher aus einer reaktiven Sichtweise, nämlich 

der nachträglichen Prüfung von Sachverhalten auf ihre rechtlichen Folgen hin. 

 

 

0.3. Rechtliche Themenfelder nach Unternehmensbereichen 

 

Für die vorausschauende rechtliche Unternehmensberatung ist hingegen eine an Un-

ternehmensprozessen orientierte Betrachtung erforderlich. Diese Prozesse müssen in 

der juristischen Bewertung  abgebildet werden. Da zu Industrie 4.0 die Prozesse, Zu-

sammenhänge und Wirkungen naturgemäß noch nicht vollständig und abschließend 

erkennbar sind, hilft die Entwicklung von Szenarien, um mögliche Situationen techno-

logisch, ökonomisch und juristisch zu profilieren und dazu Beurteilungen und Maß-

nahmen zu entwickeln. Die Prozesse lassen sich zunächst den wichtigen Unterneh-

mensbereichen zuordnen: 

 

� Forschung und Entwicklung 

� Produktion 

� Logistik 

� Produkte 

� Informationstechnologie und Daten 

� Markt und Kunden 

� Wettbewerb  
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� Personal und Arbeit 

� Steuern und Finanzen 

� Geschäftsführung und Aufsicht 

 

 

1. Forschung und Entwicklung 

 

Die Entwicklung neuer Prozesse und Produkte ist eine ständige Herausforderung für 

Unternehmen. Dabei nimmt ein systematisches Wissensmanagement eine wichtige 

Rolle ein. Wissen wird von Menschen generiert – im eigenen Betrieb oder bei For-

schungs- und Entwicklungskooperationen bei Vertragspartnern. In beiden Konstellati-

onen nehmen die Herausforderungen im Management des Wissens und in der Zuord-

nung der Ergebnisse deutlich zu. Die mächtigen Aufgaben im Industrie 4.0 – Wissen 

liegen in der rasch steigenden Komplexität mit vernetzten Partnern und der weitrei-

chenden Spanne fachlicher Kenntnisse über Produktion, Maschinenbau und Informati-

onstechnologie. Die aktuellen Kooperationen von Maschinenbau und Fahrzeugbau mit 

globalen Daten- und Internetkonzernen machen dies deutlich. Erste Fragen: 

 

� Wer sollte an einer interdisziplinären Zusammenarbeit beteiligt sein? 

� Wie lässt sich diese organisieren / arrangieren? 

� Wie kann Überwachung nach innen und von außen erfolgen? 

� Welche Zertifizierungssysteme sind verfügbar und geeignet? 

� Wem stehen die Ergebnisse zu? 

� Wer darf die Ergebnisse nutzen? 

� Wie werden Mitarbeiter angemessen und rechtssicher an ihren Entwicklungen 

und Erfindungen beteiligt?  

 

 

2. Produktion 

 

Viele Betrachter sehen zur Zeit die wesentlichen Änderungen hin zu einer Industrie 

4.0-Struktur in der Produktion. Tatsächlich sind es die betrieblichen Abläufe und Pro-

zesse, die durch digitale Vernetzung und automatisierte Vorgänge und Entscheidungen 

verändert werden; dabei stützen sich die Beteiligten auf ihre Erfahrungen aus CAM 

und CIM und denken diese in einer weiter intensivierten Verdichtung der Abläufe fort. 

Ob dies allein ausreicht, muss sich zeigen - die Entwicklung kann durchaus mit der Po-

tenzierung von Datenmengen und Interaktionen sprunghaft eine neue Dimension er-

reichen, bei der die bisherigen Instrumentarien zur Steuerung nicht mehr ausreichen. 
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2.1. Unternehmensinterne Produktion 

 

2.1.1. Internes Qualitätsmanagement 

 

Die detaillierte Strukturierung der Produktionsabläufe folgt heute nicht nur techni-

schen oder organisatorischen Normen, sondern Industriestandards und Unterneh-

mens-Policies für  Effizienz und Qualität. In Maschinenbau, Automotive und Aviation 

sind Qualitätsmanagementsysteme feste Grundlage der Produktion. Letztlich richten 

sich die Anweisungen und Handhabungen darin heute an die Menschen, die in der ent-

sprechenden betrieblichen Aufgabe Verantwortung tragen. Sobald Maschinen und Sys-

teme aber selbst verantwortliche Entscheidungen treffen, muss das Unternehmen 

neue Strukturen schaffen, die das verantwortliche Zusammenspiel von Mensch und 

Maschine neu definieren.  

 

� Definition des QM durch das Management 

� Automatische Fortschreibung aus Prozessdaten? 

� Inhalte des QM-Manuals anpassen? 

� Aufbau des QM-Manuals verändern? 

� Art und Inhalt der Schulungen verändern? 

� Überwachungs- und Kontrollinstrument im QM-Manual ändern? 

� Definition von Schnittstellen der  Maschinen im Betrieb zur Fehleridentifikati-

on (wg Haftung des Maschinenherstellers) 

� Datenmanagement / DM-Vereinbarungen / IT-Compliance (siehe unten "Da-

ten") 

� Outsourcing / Cloudmanagement / Vereinbarungen (siehe unten "Daten") 

 

 

2.1.2. Internationale Arbeitsteilung im Konzern 

 

In internationalen Konzernen, aber auch mittelständischen Unternehmen mit Betrie-

ben im Ausland stellen sich spezifische Fragen zum Grenzübertritt von Leistungen und 

Produkten im automatisierten Prozess mit neuer Schärfe. Wenn also der Konzern Da-

ten über Ländergrenzen austauscht, ins Ausland sendet oder Personen aus dem Aus-

land den Zugriff auf Daten im Inland (Europa) erlaubt, stellen sich erneut Fragen: 

 

� Welche nationalen / supranationalen / internationalen Datenschutzvorschrif-

ten sind zu beachten  (z.B EU / Drittländer)? 

� Haben die Daten einen Wert? Gilt die Überlassung als Lizenz? Sind dazu steu-

erliche Bestimmungen zu Verrechnungspreisen zu beachten? 

� Werden Daten im Konzern ausgelagert? Zentralisiert?  

� Entsteht  dadurch eine steuerliche Betriebsstätte im Ausland? 

� Wie wären dann die Erträge der Betriebsstätte zu ermitteln? 
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� Sind für die Überlassung von Daten im Konzern in das Ausland für Deutschland 

geltende Exportkontrollvorschriften zu beachten (Außenwirtschaftsgesetz, UN-

Embargo, US-Embargo)?  

� Sind für die Überlassung von Daten im Konzern in das Ausland dortige Import-

kontrollvorschriften oder Zollvorschriften zu beachten?  

� Sind für die Überlassung von Daten im Konzern aus dem Ausland deutsche Im-

portkontrollvorschriften oder Zollvorschriften zu beachten?  

 

 

2.1.3.  Arbeitsschutz, Betriebssicherheit, Gesundheitsschutz 

 

Die automatisch gesteuerte und selbst entscheidende Maschine wird ein neuer „Ar-

beitspartner“ der Mitarbeiter. Kommt es sprichwörtlich zur „Arbeit Hand in Hand“, las-

sen sich die bisherigen Sicherheitskonzepte nicht mehr aufrechterhalten, etwa das 

Kapseln der Roboter in Käfigen. Berührungsfähige Systeme müssen neue Sicherheits- 

und Kontrollmechanismen umfassen, die wiederum den Mitarbeiter nicht seiner hu-

manen Arbeitsweise berauben dürfen. Die Systeme müssen so angelegt sein, dass klar 

ist, wem das sicherere Verhalten zugetraut wird, dem Mitarbeiter oder dem intelligen-

ten System.  

 

� Darf sich das Konzept 4.0 hinsichtlich des Arbeitsschutzes (Lärm, Geruch, Ver-

letztungsgefahr) zu Lasten des einzelnen Arbeiters auswirken? 

� Muss / soll / kann mit Rücksicht auf die Gefahrenquelle differenziert werden? 

� Sollen Menschen oder Maschinen Aufsicht / Kontrolle über Maschinen aus-

üben? 

� Müssen/dürfen maschinelle Entscheidungen automatisch dokumentiert und 

aufbewahrt werden? 

� Müssen / dürfen menschliche Entscheidungen automatisch dokumentiert und 

aufbewahrt werden? 

� Ist "Outsourcing" möglich, wenn die Schnittstellen / Grenzen zwischen den Un-

ternehmen immer weicher werden? 

 

 

2.1.4.  Umweltschutz 

 

Es versteht sich, dass auch reaktive Systeme so angelegt sein müssen, dass Umweltvor-

schriften eingehalten und Umweltgefahren vermieden werden. Darüber hinaus bietet 

Industrie 4.0 die Chance, dass intelligente Systeme umweltfreundlicher agieren, weil 

sie in der Lage und darauf eingestellt sind, ihr Verhalten zu optimieren. Konzeptionen 

zum smart home und Energie-Managmentsysteme in Betrieben weisen bereits heute 

die Richtung:  

 

 

 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 126 von 214 
 

 

 

 126 

indy4 

� Darf sich erhöhter Energiebedarf zu Lasten der Natur auswirken? 

� Zulässigkeit nur unter Berücksichtigung / Einbeziehung erneuerbarer Energie 

(Kosteneffizienz)? 

� Zulässigkeit nur unter Berücksichtigung / Einbeziehung der "fairen" Rohstoff-

gewinnung (Konfliktrohstoffe)? 

� Wie lassen sich Prozesse energietechnisch optimieren? 

� Welche öffentlichen Mittel stehen für Systemverbesserungen, auch durch Soft-

ware, zur Verfügung? 

� Wie gut müssen Maschinen recyclebar sein? 

 

 

2.2. Lieferkette 

 

Die bisherige Betrachtung konzentriert sich auf die Prozesse innerhalb eines Betriebes 

oder zwischen mehreren Betrieben in demselben Unternehmen. Eine neue Herausfor-

derung entsteht, wenn die automatisierten Prozesse unternehmensübergreifend ab-

laufen. Besondere Bedeutung kommt dabei den zahlreichen Entscheidungsprozessen 

in den betrieblichen und dann auch geschäftlichen Abläufen zu, die durch intelligente 

Software auf Grundlage von Algorithmen getroffen werden und nicht mehr durch Wil-

lensbildung und Willenserklärungen von Menschen. 

 

 

2.2.1. Allgemeines 

 

Als Grundlage der geschäftlichen Zusammenarbeit bietet sich zunächst das aus dem 

Management von industriellen Lieferketten bekannte vertragliche Instrumentarium an, 

das entsprechend weiterentwickelt werden muss: 

 

� Welche Vereinbarungen müssen in Rahmenlieferverträge neu aufgenommen 

werden (siehe vor allem unten "Daten") 

- Rahmenvertrag 

- NDA / Vertraulichkeitsvereinbarung 

- QSM Vereinbarung 

- Liefer-AGB 

- Werkzeugüberlassungsvereinbarung 

- Neu: Datennutzungsvereinbarung 

 

� Welches materielle Recht ist in einer internationalen Prozesskette zugrunde zu 

legen? 

� Welche Gerichte sind örtlich zuständig? 

� Welche Standorte sind für das anwendbare Recht und den Gerichtsstand maß-

geblich (Lieferant, Leistungsempfänger, Prozessrechner, Datenspeicher, juristi-

scher Sitz) 

� Welche Auswirkungen hat es, wenn Server im Ausland betrieben werden? 
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Die Bedeutung der neuen Anforderungen lässt sich erkennen, wenn man sich die Ent-

wicklung der technischen und geschäftlichen Beziehungen der Beteiligten von der Lie-

ferkette bis hin zur integrierten Produktion vor Augen hält: 

 

         
Lieferbeziehung 
 

        
Shop in Shop 

      
Industrie 4.0 

 
Industrie 4.0 + 

 

 

Abb.1: 

Schema: Herfurth 

 

Das Bild zeigt schematisch, wie die Abläufe sich ineinander durch Datenströme ver-

flechten und verweben, so dass Leistungsschnittstellen zunehmend schwieriger oder 

faktisch gar nicht mehr zu identifizieren sind. Allein der organisatorische und wirt-

schaftliche Aufwand zur Sachverhaltsermittlung und Beweisführung könnte in der 

Rechtspraxis die Verfolgung oder Verteidigung von Rechten der beteiligten Unterneh-

men unmöglich machen. Die Dimension von auszuwertenden Daten kann durchaus 

ungleiche Kräfteverhältnisse weiter vertiefen. 
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2.2.2. Internationale Arbeitsteilung mit Lieferanten 

 

Im Grundsatz stellen sich bei Auslandbezug mit Geschäftspartnern unter Industrie 4.0 

zunächst die gleichen Fragen wie innerhalb eines Konzerns. Hinzu kommen aber die 

Aspekte, die sich mit Blick auf mögliche rechtliche Auseinandersetzungen ergeben. 

 

Wenn Daten mit Lieferanten oder Kunden über Ländergrenzen ausgetauscht werden / 

Sendung ins Ausland / Zugriff aus den Ausland: 

 

� Welche nationalen / supranationalen / internationalen Datenschutzvorschrif-

ten sind zu beachten  (z.B EU / Drittländer)? 

� Haben die Daten einen Wert? Gilt die Überlassung als Lizenz? Sind dazu steu-

erliche Bestimmungen zu Verrechnungspreisen zu beachten? 

� Werden Daten im Konzern ausgelagert? Zentralisiert?  

� Entsteht dadurch eine steuerliche Betriebsstätte im Ausland? 

� Wie wären dann die Erträge der Betriebsstätte zu ermitteln? 

� Sind für die Überlassung von Daten an Kunden Antiterrorismusvorschriften zu 

beachten? 

� Liegen Tatbestände für Prüfungen nach dem Geldwäschegesetz vor? 

� Sind für die Überlassung von Daten in das Ausland für Deutschland geltende 

Exportkontrollvorschriften zu beachten (Außenwirtschaftsgesetz, UN-Embargo, 

US-Embargo)?  

� Sind für die Überlassung von Daten in das Ausland dortige Importkontrollvor-

schriften oder Zollvorschriften zu beachten?  

� Sind für die Überlassung von Daten aus dem Ausland deutsche Importkontroll-

vorschriften oder Zollvorschriften zu beachten?  

� Welche Dokumentationspflichten sind zu beachten und wie können diese bei 

Big Data erfüllt werden? 

 

 

2.2.3. Gewährleistung der Lieferanten 

 

Eine besondere Bedeutung im Zusammenspiel von Partnern in der Lieferkette erhält 

aber die Qualität der Produkte unter dem Gesichtspunkt der Haftung für fehlerhafte 

Leistungen und Mängel. Die informationsgestützte und automatisierte maschinelle  

Abwicklung von Geschäftsprozessen ersetzt dabei die individuelle Willenserklärung 

von Menschen. Maschinen haben keinen eigenen Willen; sie sind keine Personen, die 

Erklärungen abgeben können, sondern sie sind Sachen im Rechtssinne. Die von ihnen 

gesendeten Befehle und Informationen sind also letztlich den Menschen und damit 

Unternehmen als Willenerklärung zuzurechnen, die das weitreichend  programmierte 

System so zum Einsatz bringen. Das Recht ordnet solche Systeme daher auch nicht als 

Vertreter oder Erklärungsboten ein, sondern als so genannte Erklärungsagenten. 
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� Wer definiert das Produkt bzw. den Vertragsgegenstand? 

� Wer trägt Verantwortung für fehlerhafte Übermittlung? 

� Welche rechtliche Bedeutung hat die Überlassung von Daten an Produktions-

partner (vertraglich vereinbarte Beschaffenheit?)  

� Sind automatisierte Prozessbefehle Willenserklärungen?  

� Besteht die Pflicht zu einer Warenprüfung? Wenn ja, zu welchem Zeitpunkt 

(auch Teil- oder nur Endprodukte)? 

� Wie weit kann der Datenempfänger mit allgemeinen Geschäftsbedingungen 

die kaufmännische Untersuchungs- und Rügeobliegenheit ausschließen?   

� Welchen Service müssen Hersteller für Instandhaltung und Aktualisierung an-

bieten? 

� Welche Entwicklungsstufen sind als Maßstab maßgeblich? 

 

� Ob und inwieweit sind Haftungsbeschränkungen möglich? 

� Wer haftet hier genau? 

� Sind Verantwortungssphären (räumlich / zeitlich) überhaupt denkbar? 

� Wem sind Fehler in automatisierten Abläufen von Maschinen- und Datenvor-

gängen zuzurechnen? 

� Wer übernimmt Haftung für Menschen und Maschinen, selbst wenn Men-

schen alles richtig getan haben? 

� Müssen/ sollen / können Unterschiede in der Haftung davon abhängig ge-

macht werden, ob Menschen gehandelt haben? 

� Wann (ab welchem Beitrag) kann noch von einer menschlichen Handlung aus-

gegangen werden? 

 

 

3. Logistik 

 

In der Logistik bestimmt die Digitalisierung bereits weitgehend die innerbetrieblichen 

und externen Abläufe. Wege und Standorte von Material, Teilen, Paketen, Paletten 

und Containern lassen sich in Echtzeit exakt bestimmen und nachvollziehen. Die Effi-

zienzgewinne, wie etwa bei der Chaotischen Lagerung, sind beachtlich. Die Logistik-

branche sieht eine Reihe von Faktoren als Treiber der Entwicklung, so etwa  

 

� intelligente Transportmittel 

� M2M-Kommunikation 

� Sensorik und Echtzeit-Monitoring 

� Predictive Maintenance 

� automatisierte Vertragsschlüsse 

� elektronische Frachtdokumente 

� Cloudplattformen zur elektronischen Steuerung und als Marktplätze 

� Einsatz mobiler Endgeräte / BYODs 

� private Lieferdrohnen. 
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4. Produkte 

 

4.1. Gewährleistung gegenüber Kunden 

 

Im Grundsatz stellen sich die Fragen zu Lieferanten spiegelbildlich in der Beziehung zu 

Kunden.   

 

 

4.2. Garantiehaftung gegenüber Nutzern 

 

Und sicherlich stellen sich Fragen zur Haftung gegenüber Dritten, also Nutzern, die 

nicht Vertragspartner des Unternehmens sind, mit neuer Intensität, wenn womöglich 

Teile der Produktionsprozesse außerhalb der Kontrolle des Herstellers liegen: 

 

� Ist eine Garantiehaftung überhaupt noch individuell möglich? 

� Inwieweit wird innerhalb der Lieferkette „mitgehaftet“? 

 

 

4.3. Deliktische Verschuldenshaftung gegenüber Dritten  

 

Da sich eine deliktische Haftung auf menschliches Fehlverhalten aufgrund einer 

menschlichen Willensbildung stützt, stellt sich bei automatisierten Systemen, die Frage 

nach der zivilrechtlichen  und strafrechtlichen Verantwortlichkeit. 

 

� Wer hat im Einzelfall die Herrschaft über die Gefahrenquelle? 

� Dürfen / Müssen Algorithmen Leben gegen Leben (rational) abwägen? 

� Besteht ein Recht auf irrationale Entscheidungen? 

� Welche ethischen Konflikte können entstehen, wenn ein Roboter nicht mehr 

zwischen Mensch und Maschine unterscheiden kann? 

 

 

4.4. Gefährdungshaftung, Produktsicherheit, Produkthaftung 

 

Die gleiche Frage betrifft die Gefährdungshaftung, die ohne Verschulden einer Person 

allein aus dem Versagen eines Produkts oder einer Anlage entsteht. 

 

� Ob und inwieweit sind Haftungsbeschränkungen möglich? 

� Wer haftet hier genau? 

� Sind Verantwortungssphären (räumlich / zeitlich) überhaupt denkbar? 

� Wem sind Fehler in automatisierten Abläufen von Maschinen- und Datenvor-

gängen zuzurechnen? 

� Wer übernimmt Haftung für Menschen und Maschinen, selbst wenn Men-

schen alles richtig getan haben? 
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� Müssen / sollen / können Unterschiede in der Haftung davon abhängig ge-

macht werden, ob Menschen gehandelt haben? 

� Wann (ab welchem Beitrag) kann noch von einer menschlichen Handlung aus-

gegangen werden? 

� Bedarf es einer menschlichen Kontrolle (und Interventionsmöglichkeit) auto-

matisierter Vorgänge? 

� Ist ein Unternehmen, das fremdbestimmt produziert, Hersteller i.S.d. Prod-

HaftG? 

� Wer ist bei 3D-Digitaldruck Hersteller i.S.d. ProdHaftG? 

� Kann ein unvorhersehbar agierendes System versichert werden? 

� Besteht für jeden Lieferanten in der Kette eine Versicherungspflicht? Sind Ein-

schränkungen möglich (wenn z.B. einzelne Teilprodukte zum Endprodukt un-

terschiedliche Beiträge leisten)? 

 

 

 

5. Informationstechnologie und Daten 

 

Die Fragen zur Informationstechnologie sind naturgemäß das Herzstück von Industrie 

4.0.  Denn die IT-Systeme schaffen und erhalten die Funktionalität der vernetzten Pro-

duktion, und die Daten sind der digitale Rohstoff, mit dem die Systeme versorgt wer-

den müssen.  

 

5.1. Datensicherheit 

 

Zunächst gilt es, die Daten gegen technische Störungen, Beschädigungen und Ausfälle 

zu sichern.   

 

Dies ist vorrangig eine technisch-organisatorische Aufgabe, aber auch eine rechtliche 

Verantwortlichkeit des Managements. Es gehört zu den essentiellen Sorgfaltspflichten 

der Geschäftsleitung und der Aufsichtsgremien im Unternehmen, die betriebliche Si-

cherheit so einzurichten, dass Beschädigungen von Vermögensgegenständen, also 

auch Datenbeständen, verhindert werden. 

 

Bei Unternehmen mit kritischer IT-Infrastruktur ist die Geschäftsleitung aber nicht nur 

gegenüber dem eigenen Unternehmen verpflichtet, sondern neuerdings auch gegen-

über der Allgemeinheit: das neue IT-Sicherheitsgesetz (Gesetz zur Erhöhung der Si-

cherheit Informationstechnischer Systeme vom 24.07.2015) erlegt betroffenen Unter-

nehmen im Störfall bestimmte Meldepflichten auf. Dadurch soll vermieden werden, 

dass Angriffe und Störungen auf weitere Systeme übergreifen und dass darauf gerich-

tete Angriffe abgewehrt werden können. Zu kritischen Infrastrukturen zählen solche  in 

den Branchen Energie, Informationstechnik und Telekommunikation, Transport und 

Verkehr, Gesundheit, Wasser, Ernährung, Finanz- und Versicherungswesen - allerdings 

nur, wenn sie „von hoher Bedeutung für das Funktionieren des Gemeinwesens sind, 
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weil durch ihren Ausfall oder ihre Beeinträchtigung erhebliche Versorgungsengpässe  

oder Gefährdungen für die öffentliche Sicherheit eintreten würden“.  Der Gesetzgeber 

konkretisiert diese Merkmale derzeit noch genauer. Produktionsunternehmen unter-

liegen dem Katalog daher als solche nicht. Auch kleine Unternehmen (KMU) dürften 

kaum betroffen sein. Sie müssen aber jeweils damit rechnen, als Zulieferer und 

Dienstleister für Unternehmen mit kritischer Infrastruktur in vertragliche Pflichten und 

Haftung genommen zu werden.   

 

Allerdings verlangt das Gesetz von den Unternehmen mit kritischer Infrastruktur  auch, 

dass sie geeignete Maßnahmen treffen, um Störungen zu vermeiden. Die Störungen 

können sich dabei auf Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit der 

IT-Systeme, Komponenten und Prozesse beziehen, die für die Funktionsfähigkeit maß-

geblich sind. Die erforderlichen Maßnahmen umfassen Infrastruktur, Personal, Stör-

fallmanagement und Abschottungen von Prozessen und Bereichen.   

 

Diese Anforderungen sind zwar öffentlich-rechtlicher Natur, und Verletzungen sind als 

Ordnungswidrigkeit teilweise mit Bußgeld bedroht, aber daraus lassen sich auch zivil-

rechtliche Schadenersatzansprüche ableiten. Dabei ist leicht vorstellbar, dass dieser 

Anforderungskatalog mit der Zeit und in abgestufter Form einen Leitbildcharakter 

entwickelt, der auch auf an sich nicht vom IT-Sicherheitsgesetz erfasste Unternehmen 

abstrahlt. Die Pflichten von Vorstand und Geschäftsführung würden dadurch im Rah-

men der Business-Judgement Rule stärker konkretisiert.   

 

 

5.1.2. Datendienstleister 

 

Sobald ein Unternehmen zur Unterstützung oder Sicherung des IT-Betriebs externe Be-

rater, Systemhäuser, Softwareanbieter, Rechenzentren und ganze Outsourcing-

Systeme als Dienstleister einsetzt, sind deren Rechte und Pflichten sehr sorgfältig zu 

vereinbaren: Leistungsumfang, Leistungserfolg, Services, Service-Level, Haftung, fakti-

sche Haftungswerte, Versicherungen und anderes. Fragen zur Sicherung sind: 

 

� Wo sollen / dürfen eigene Daten gespeichert werden? 

� Wer kontrolliert den Datenaustausch? 

� Wie können Daten - insbesondere in einer "Cloud" - gegen Zugriffe Dritter ge-

schützt werden? 

 

Besonders gefährlich können aber Eingriffe von Menschen oder von Menschen ge-

steuerter Systeme sein. Daher muss das Unternehmen Schutzmassnahmen gegen 

gleichartige Angriffe treffen, deren Angriffsrichtung und Angriffsmethode unterschied-

lich sind und denen daher mit differenzierten Abwehrmaßnahmen begegnet werden 

muss. Dazu zählen vorrangig: 
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5.1.3. Schutz gegen externe Datenangriffe durch Dritte 

 

Cyber Crime / staatliche Industriespionage durch ausländische Dienste oder private 

Spionage durch Wettbewerber. Hier sind vor allem technische und organisatorische 

Maßnahmen zum Schutz der Daten im Betrieb, in der Auslagerung und beim Transfer 

zu treffen gegen 

 

� Datenmissbrauch 

� Datendiebstahl 

� Datensabotage (Blockade, Veränderung) 

� Erpressung 

 

 

5.1.4. Schutz gegen externe Datenangriffe durch Vertragspartner  

 

Dabei gilt zunächst der gleiche Grundsatz wie gegenüber Dritten. Allerdings kommt 

hier gefahrerhöhend hinzu, dass Geschäftspartner systembedingt gerade Zugriff auf 

die IT-Systeme und Daten über Schnittstellen und nach Transfers haben müssen. Zu 

den technischen Sicherungen kommen damit rechtliche Instrumente hinzu, insbeson-

dere vertragliche Verwendungsbestimmungen. Auch hier gelten die Risiken   

 

� Datenmissbrauch 

� Datendiebstahl 

� Datensabotage (Blockade, Veränderung) 

� Erpressung  

 

Wie also können Daten gegen zweckwidrige Verwendung (auch des Vertragspartners) 

geschützt werden? 

 

 

5.1.5. Schutz gegen interne Datenangriffe 

 

Eigene Mitarbeiter stellen mit ca. 75% der Fälle von Wirtschaftskriminalität die größte 

Tätergruppe im Unternehmen dar. Dabei sind es typischerweise vertrauenswürdige 

und qualifizierte Personen in Schlüsselfunktionen im Unternehmen, die aus diversen 

Motiven ihre Stellung missbrauchen zu  

  

� Datenmissbrauch 

� Datendiebstahl 

� Datensabotage (Blockade, Veränderung) 

� Erpressung 

 

Sicherlich werden Unternehmen mit Mitarbeitern vertragliche Regelungen zum Schutz 

des Unternehmens treffen, aber auch technologische Kontrollsysteme installieren 
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müssen, die gerade dann eingreifen, wenn sich ein Mitarbeiter bewusst vertrags- und 

rechtswidrig verhält. 

 

� Wer hat für eine fehlerfreie Übermittlung zu sorgen? 

� Wer gilt als Verursacher, wenn die Grenzen nicht erkennbar sind? 

 

 

5.2. Computerstrafrecht 

 

Der Bedeutung von Daten als Wirtschaftsgut hat der Gesetzgeber mit den Straftatbe-

ständen der Datenveränderung in § 303a StGB und der Computersabotage in § 303b 

StGB Rechnung getragen. Diese Normen ahnden das Löschen, Unterdrücken, Un-

brauchbarmachen und Verändern von fremden Daten durch Unbefugte sowie erhebli-

che Störungen von Datenverarbeitungsanlagen durch Zerstörung, Beschädigung, Un-

brauchbarmachung, Beseitigung oder Veränderung von Anlagen oder Datenträgern. 

Die Taten können im besonders schweren Fall mit bis zu zehn Jahren Freiheitsstrafe 

belegt werden, insbesondere wenn dadurch ein Vermögensverlust großen Ausmaßes 

herbeigeführt wurde. Das dürfte bei einem Cyberangriff auf ein Unternehmen in der 

Produktionskette regelmäßig der Fall sein.  

 

Zwar liegt die strafrechtliche Verfolgung primär im Interesse des Staates und nicht 

unmittelbar im Interesse des geschädigten Unternehmens – aber oft kann erst die Be-

teiligung am Strafverfahren als Anzeigeerstatter oder Nebenkläger dem Geschädigten 

Erkenntnisse zur Tat verschaffen, die nur im Rahmen eines strafrechtlichen Ermitt-

lungsverfahrens gewonnen werden können. Ein Verantwortlicher im Unternehmen 

wird kaum auf diese Quelle als Grundlage für einen etwaigen zivilrechtlichen Haf-

tungsprozess verzichten können. Dies gilt auch und gerade für Ermittlungen bei mut-

maßlichen Angriffen aus den Reihen der eigenen Belegschaft. 

 

 

5.3. Versicherung von Cyberrisiken 

 

Versicherer erwarten, dass Cyberrisiken wachsende Bedeutung erlangen und dass der 

Bedarf an Versicherungen gegen Cyberrisiken wächst. Die bisherigen Modelle der IT-

(Hardware) Versicherung, Software-Versicherung, Betriebshaftpflichtversicherung und 

der Vertrauensschadenshaftpflichtversicherung decken Cyberrisiken nicht oder nur 

teilweise ab. Erste Policenmodelle zum Schutz gegen Cyberrisiken sind auf dem Markt 

und umfassen zusätzlich auch Assistenz im Schadenfall.     

 

 

5.4. Datenschutz, Informationelle Selbstbestimmung 

 

Aus Sicht der Mitarbeiter und der Kunden kommt dem Datenschutz unter Industrie 4.0 

erhöhte Bedeutung zu. Die Zuordnung von Daten als technische oder aber personen-
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bezogene Daten ist oft umstritten, weil letztere dem gesetzlichen Personendaten-

schutz unterfallen. Damit ist deren Umgang streng reglementiert und auch Gegenstand 

von arbeitsrechtlichen individuellen oder kollektiven Regelungen und Vereinbarungen.  

Einige Frage dazu sind: 

 

� Müssen Bereiche existieren, in denen eine Datenerhebung untersagt ist? 

� Welche Prozessdaten sind personenbezogene Daten (Kameraüberwachung 

von Arbeitsprozessen aus Sicherheitsgründen / Kooperation Mensch / Robo-

ter)?   

� Wie ist die Sammlung sensibler Daten Dritter zu beurteilen? 

� Dürfen/müssen (relevante) Daten an (Sicherheits-)Behörden weitergegeben 

werden? 

� Inwieweit dürfen Datenschutzbestimmungen (angesichts der Rechte Dritter) 

für Parteien disponibel sein? 

� Wie muss die IT-Compliance-Struktur im Unternehmen geändert werden? 

� Welches Datenschutzrecht gilt bei Auslandsberührung, also Datentransfer, Da-

tenzugriff, Datenbearbeitung? 

 

 

5.5.  Vermögensschutz, Eigentumsschutz 

 

Letztlich befürchten viele Unternehmen, dass sie die Hoheit über ihre Daten verlieren, 

weil sie bei anderen zumindest in Kopie lagern, im Rahmen der Produktion verändert 

werden, mit anderen Daten vermischt, aggregiert und ausgewertet werden und damit 

letztlich neue Datenbestände geschaffen werden. Fraglich ist also, wem an welchen 

Beständen primäre und sekundäre Rechte zustehen und wie diese gesichert und 

durchgesetzt werden können. 

Ob die bisherigen Instrumente wie Urheberrecht und Schutz von Datenbanken ausrei-

hen, um das neue Spektrum abzudecken, ist noch Gegenstand der Diskussion. Interes-

sant wäre es, Rechtsinstrumente aus dem Sachenrecht für physische Gegenstände auf 

Daten zu übertragen. Fragen sind dann: 

 

� Übertragung von Rechtsfiguren des Sachenrechts auf IP (Dateneigentümer, 

Datenbesitzer, Datenverwahrung, Datennutzungsrechte, Datenmiete, aber 

auch Datenlizenz)  

� Wem gehören die Daten? Wer ist Dateneigentümer? 

� Wer ist Datenbesitzer? 

� Muss (ggf.: wie kann) verhindert werden, dass Daten über den konkreten An-

lass hinaus genutzt werden? 

� Begründet die über den konkreten Anlass hinaus getätigte Nutzung Ansprüche 

für den Datenlieferanten? 

� Wer hat das Recht an Sekundärdaten, die sich aus Primärdaten ergeben?  

� Darf der Datenempfänger überlassene Daten (anonym) auswerten? 
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� Darf der Datenempfänger überlassene Daten (anonym) von mehreren Überlas-

sern auswerten / aggregieren / analysieren? 

� Muss der Datenempfänger Informationen / Analysen / Auswertungsergebnisse 

an die Lieferanten der Primärdaten zurückgewähren / Einblick einräumen? 

� Wie müssen / können solche Datenrechte und -pflichten in einer hoch verdich-

teten Datenmischbasis in einer Lieferkette / Prozesskette zugeordnet werden? 

� Wie ist der Wert des Eigentums an einer Sache zu beurteilen, wenn diese ohne 

geeignete Software und Datenzufluss ihre Funktion nicht erfüllen kann? 

 

 

5.6. Provider und Plattformen 

 

In der vernetzten Produktion wird es einen erheblichen Bedarf an Infrastruktur für das 

Vorhalten, den Austausch und die Verarbeitung von Daten geben. Dabei sind Struktu-

ren nach ihrem Zweck zu unterscheiden, ob sie lediglich unilateral durch ein Unter-

nehmen genutzt werden oder multilateral durch mehrere bzw. viele Teilnehmer. 

 

 

5.6.1. Provider 

 

Unilaterale Strukturen dienen den Interessen eines Unternehmens, indem dieses seine 

Daten und Prozesse an ein konkretes Rechenzentrum (Host) oder an Anbieter von Ser-

verkapazitäten (Cloud) auslagert, gegebenenfalls auch mit ausgelagerter Software 

(Software as a service) oder als ausgelagerte Gesamtabwicklung von betrieblichen 

Funktionen (Outsourcing). Dabei können diese Dienste durchaus auch Dritten zur Ver-

fügung gestellt werden, etwa als Online-Bestellplattform, Internetpräsenz, Servicepor-

tal oder anderes – es bleibt aber stets bei dem Angebot des einen Unternehmens.  

 

Die wesentliche rechtliche Problematik besteht dabei in der Gewährleistung der Funk-

tionalität der Providerdienste zur Verfügbarkeit und Sicherheit der Daten, definiert 

nach Leistungsebenen auf Grundlage vertraglicher Vereinbarungen und Leistungsbe-

schreibungen (service level agreements). Bereits heute dürfte die Leistungsfähigkeit 

und Sicherheit von Rechenzentren den IT-Strukturen in den meisten Unternehmen ü-

berlegen sein, bzw. nicht mit vertretbarem Aufwand von mittelständischen Unterneh-

men erreichbar sein. Unternehmen, die ihre Daten und Prozesse einem Provider an-

vertrauen, müssen allerdings nicht nur die Funktionalität vertraglich sicherstellen, son-

dern auch den Schutz ihrer Daten vor unbefugten Zugriffen. Provider haben regelmä-

ßig kein eigenes begründetes Interesse an den fremden Daten ihrer Kunden, da sie le-

diglich im Wege der Auftragsverarbeitung damit befasst sind und die Daten nicht inte-

graler Teil einer Produktions- oder Leistungskette sind. Daher dürfen Provider ihre 

Kundendaten nicht für eigene Zwecke nutzen oder Dritten verfügbar machen. Unter-

nehmen als Kunden sollten sich vom Provider garantieren lassen, dass nur befugte 

Mitarbeiter Datenzugang erhalten und dass diese durch entsprechende Vertraulich-

keitsvereinbarungen verpflichtet werden. Aus Sicht des Unternehmens müssen Unter-
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nehmensdaten gegen Einblick Dritter geschützt werden und Personendaten nach den 

Vorgaben des Datenschutzrechts. Die Bedeutung von Zertifizierungen für Provider wird 

weiter zunehmen, insbesondere soweit sie die Einhaltung der Vertraulichkeitspflichten 

des Providers nachweisen.  

 

Auch im Verhältnis zum Provider unterliegt das Unternehmen den nationalen und eu-

ropäischen Datenschutzbestimmungen, deren Wirksamkeit mit der demnächst zu er-

wartenden Verabschiedung der Europäischen Datenschutzgrundverordnung deutlich 

erhöht werden dürfte. Die Auslagerung von europäischem Datenschutz unterliegenden 

Personendaten auf Server in Drittstaaten ist bislang kaum rechtlich einwandfrei mög-

lich, ebensowenig der Zugriff von dort. Erst jüngst hat der EuGH die von der Europäi-

schen Kommission abgesegnete Praxis zur Datenübermittlung an Empfänger in den 

USA als unzulässig beurteilt: die staatlichen Zugriffsrechte in den USA lassen sich zwi-

schen Unternehmen nicht wirksam durch Musterklauseln im Sinne eines geschützten 

Datenumfelds (safe harbor) einschränken.  

 

 

5.6.2. Plattformen 

 

Plattformen dienen als mulitlaterale Strukturen der Verknüpfung vieler, voneinander 

unabhängiger Nutzer. Sie stellen eine Infrastruktur zur Verfügung, auf der die Nutzer 

sich bewegen und ohne Zutun des Plattformbetreibers miteinander in Verbindung tre-

ten und Transaktionen abwickeln können.  

 

Im Grundsatz sind Plattformen nach ihrer Funktion zu unterscheiden; sie sind Informa-

tionsplattform (google), Kontaktplattform (facebook, diverse Partnersuchportale), 

Kommunikationsplattform (whats app), Archivplattform (Instagram), Handelsplattform 

(ebay, Reiseportale, Autoportale, Immobilienportale, Finanzdienstleistungsportale), 

Verkaufsplattform (Amazon), Zahlungsverkehrsplattform (paypal) und anderes mehr. 

Dabei mischen sich Funktionalitäten im Rahmen von Social Media Angeboten, bis hin 

zu sich widersprechenden Angeboten wie unabhängige Preisvergleiche und Produkt-

verkauf. Ob ein Portal rechtlich eine Plattform darstellt, bestimmt sich nach seiner kon-

kreten Struktur. 

 

Die besonderen rechtlichen Fragen zu Plattformen hängen mit einer nicht immer klar 

definierten Haftung für die Angebote und Transaktionen ihrer Nutzer zusammen.  

Grundsätzlich wird ein Plattformbetreiber die Gewährleistung und Haftung für Leis-

tungsmängel seiner Nutzer vertraglich ausschließen, er will nicht für die Qualität der 

auf der Plattform vertriebenen Produkte rechtlich einstehen müssen, auch nicht für die 

Seriosität und Bonität von Anbieter und Nachfrager. Dass ein Plattformbetreiber ein 

geschäftliches Interesse an einem möglichst zuverlässigen Kundenportfolio hat, ist eine 

andere Frage, die er gerne mittels Kundenbewertungen beantwortet. Ob sich ein Platt-

formbetreiber auch dann von einer Haftung freizeichnen kann, wenn er die Verkaufs-

bedingungen für Transaktionen seiner Nutzer einheitlich vorgibt, ist zweifelhaft – er 
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rückt damit möglicherweise aus Sicht des Nutzers nahe an das Bild als Anbieter der 

Leistung. 

 

Kritisch ist auch die Haftung des Plattformbetreibers für rechtswidrige Inhalte, die von 

Nutzern eingestellt werden. Während in Kommunikationsplattformen die Verletzung 

von Persönlichkeitsrechten (eigenes Bild) und öffentlich-rechtlichen Schranken (Ge-

waltverherrlichung, Volksverhetzung u.a.) im Vordergrund steht, liegen die Risiken in 

Informations- und Handelsplattformen in Verletzungen des Urheberrechts, Design-

rechts, Markenrechts und anderer gewerblicher oder geistiger Schutzrechte. Die Haf-

tung für derartige rechtswidrige Inhalte wird zurzeit von der Rechtsprechung nicht ein-

heitlich behandelt: regelmäßig ist ein Plattformbetreiber verpflichtet, auf Verlangen 

des Verletzten rechtswidrige Angebote auf seiner Plattform zu entfernen, stets wenn 

eine gerichtliche Verfügung dies anordnet. Die Rechtsprechung hat aber inzwischen in 

Einzelfällen auch die Forderung aufgestellt, dass der Plattformbetreiber verpflichtet 

sein soll, die Rechtmäßigkeit der bei ihm eingestellten Angebote eigenständig zu über-

prüfen, jedenfalls wenn es sich um Wiederholungen einer bereits festgestellten Verlet-

zung handelt. Gegen derartige Prüfungspflichten wenden sich die Plattformbetreiber 

mit dem Argument, dass eine Plattform einer Messe, einer Börse oder dem Anzeigen-

teil einer Publikation vergleichbar sei, nicht aber selbst Anbieter ist. Die Unterschei-

dung ist deshalb von Brisanz, weil die Entfernung von Inhalten nur eine Unterlassungs-

pflicht darstellt, eine Verletzung einer Prüfungspflicht aber einen Schadensersatzan-

spruch mit weitreichenden Folgen begründen könnte.  

 

Die bislang überwiegend in Sozialen Medien und in Handelsplattformen auftretenden 

Verletzungen können in ähnlicher Form auch in industriellen Plattformen auftreten, 

etwa für den Einkauf, in der Logistik oder zum Personaleinsatz (crowd working). Dabei 

kann es sich um Verletzungen von technischen Schutzrechten (Patente, Muster, De-

sign, auch Urheberrecht für Software) handeln, aber auch um die Bereitstellung von 

rechtswidrig erlangten Personendaten oder Unternehmensdaten. Greift ein Verletzter 

oder vermeintlich Verletzter die Veröffentlichung einer Information auf der Plattform 

an, kann die Entscheidung zur Entfernung des Angebots erhebliche wirtschaftliche Fol-

gen für den Plattformbetreiber und den Anbieter mit sich bringen. Der Plattform-

betreiber wird wegen des Schadenersatzrisikos dazu neigen, dem Verlangen nach dem 

Entfernen des Angebots nachzukommen, der Anbieter verliert damit zumindest vorü-

bergehend sein Angebot auf der Plattform und damit möglicherweise Geschäft. 

 

 

5.7. Telekommunikation 

 

Die Übermittlung von Daten und das Angebot von Diensten im Rahmen der M2M-

Kommunikation können die Beteiligten bestimmten Pflichten aus dem Telekommuni-

kationsrecht unterwerfen. 
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Die Übermittlung von Daten stellt rechtlich in der Regel Telekommunikation dar und 

umfasst häufig Telekommunikationsdienste im Sinne des Telekommunikationsgesetzes 

(TKG). Es kommt dabei nicht darauf an, dass die Informationen in der Telekommunika-

tion von Mensch zu Mensch übermittelt werden. 

 

Die Kommunikationsinfrastruktur besteht zumeist in Form von Mobilfunknetzen, so 

dass die Netzbetreiber „Erbringer“ der TK-Leistungen sind, Vertragspartner für be-

stimmte Dienste „Teilnehmer“ und die Kunden der Dienste, z.B. Fahrer von Connected 

Cars, „Nutzer“ im Sinne des TKG.   

 

Ob es sich bei M2M-Kommunikationsplattformen um Telekommunikationsdienste 

handelt, hängt von der konkreten Funktion ab: die Übermittlung von Steuersignalen 

von und an beteiligte M2M-Geräte ist in der Regel ein Telekommunikationsdienst, bei 

der Bereitstellung von Inhalten auf der Plattform zum Abruf durch Nutzer ist die Ü-

bermittlung hingegen nicht das wesentliche Element.  Zur Abgrenzung des Charakters 

gemischter Dienste  wird gerne das ISO/OSI Schichtenmodell für Internetdienste he-

rangezogen56.  Die Schichten 1 bis 4 haben eher Übertragungscharakter, die Schichten 

5 bis 7 eher Inhaltscharakter. 

 

M2M-Dienste stellen in der Regel nicht die Übertragung von Informationen in den 

Vordergrund, sondern Inhalte und Funktionalitäten wie z.B. Fahrzeugdaten (Fahrweise, 

Ortung); sie sind damit typischerweise keine Telekommunikationsdienste, sondern Te-

lemediendienste im Sinne des Telemediengesetzes (TMD).  

 

Unterfällt ein M2M-Dienst dem TKG, hat der Erbringer der Dienste eine Anzahl von 

Pflichten zu erfüllen, die sich auf Kundenschutz, Frequenznutzung, Nummerierung, 

Fernmeldegeheimnis und TK-Überwachung beziehen.  

 

 

 
6. Markt und Kunden 

 

Bei dem Begriff Industrie 4.0 steht zunächst die Vorstellung betrieblicher Abläufe im 

Vordergrund. Tatsächlich beginnt aber die Informationskette bereits ganz am Anfang, 

also beim Kunden, der produktionsrelevante Daten generiert und damit künftig unmit-

telbar Prozesse auslöst. Die Informationen dringen dabei durch mehrere Stationen der 

Liefer- und Wertschöpfungskette. Bekannt ist dieser Vorgang bereits bei der Konfigura-

tion von Autos durch die Kunden, die künftig im Online-Modus unmittelbar Produkti-

onsdaten an den Autohersteller (OEM) und durch ihn an dessen Zulieferer von Tier 1 

bis Tier 4 übermitteln. 

Dabei sind die Daten nicht nur für die konkrete technische Herstellung relevant, son-

dern auch und mit wachsender Bedeutung als Kundendaten zur Bewerbung und dem 

Ausbau weiterer Geschäftsbeziehungen. Wenn die Daten nicht nur technische Funkti-

                                                           
56

 Schütz, in Beck, TKG, 4. Aufl. 2013, § 6 Rdnr.  35 ff 
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on haben, sondern die persönlichen Vorstellungen und Werte des Kunden widerspie-

geln, handelt  es sich um Personendaten, die dem Datenschutz unterliegen. Auch hier 

steht die Frage im Raum, welcher Empfänger die Daten nutzen darf und in welchem 

Umfang. Wichtige Fragen sind: 

 

� Welche Daten werden von Kunden generiert und unmittelbar in den Produkti-

onsprozess eingespielt? 

� Wie darf das Unternehmen diese Kundendaten individuell oder kollektiv nut-

zen? 

� Inwiefern und in welchem Umfang darf ein Unternehmen Daten seiner Kunden 

an seine Geschäftspartner weitergeben?  

� Welche Pflichten muss das Unternehmen seinen Geschäftspartnern auferlegen 

und überwachen? 

 

 

7. Wettbewerb  

 

Die enge Vernetzung von Datenbeständen und Informationen führt zwangsläufig zu ei-

ner Verdichtung  der Beziehungen der Beteiligten untereinander. Geschäftspartner 

wissen mehr voneinander als Dritte und können dieses Wissen in neuer Dimension 

einsetzen, um Angebote und Leistungen für bestimmte Kunden so zu optimieren, dass 

Wettbewerber faktisch keine konkurrenzfähige Leistung anbieten können und damit 

vom Markt abgeschottet werden. Besonders bindungsgeneigt ist die Ausstattung der 

Kunden mit Software, die sich in ihrer Systematik hin zu Biotopen entwickelt und keine 

Alternativen mehr zulässt, zumindest keine Datenmigration ohne die Gefahr von Da-

tenverlust oder Datendesorganisation. In vielen Fällen wird auch ein Systemwechsel al-

lein an dem zu erwartenden wirtschaftlichen Aufwand scheitern. Wettbewerbsrecht-

lich kritisch sind insbesondere Vorgehensweisen zu beurteilen, bei denen der Anbieter 

verschiedene Programme und Funktionen miteinander so in Paketen verbindet, dass 

der Nutzer entweder keine Alternativen nutzen kann oder er darauf aus Bequemlich-

keit verzichtet. Die Beispiele, in denen Anbieter von Software, Hardware, Netzleistun-

gen und Speicherleistungen derartige Kopplungen lancieren, sind bereits heute im 

Markt von Verbrauchern, aber auch Unternehmen zahlreich. Wichtige Fragen sind zum 

Beispiel: 

 

� Dürfen durch enge Verknüpfungen Mitbewerber faktisch ausgeschlossen wer-

den? 

� Wo ist die Grenze zum unzulässigen Verdrängungswettbewerb? 

� Dürfen (und wenn ja, inwieweit) Erkenntnisse aus gelieferten Datenbeständen 

ausgewertet und (für andere Zwecke) verwertet werden? 

� Wie können sich Datenzulieferer davor schützen, sich durch die Verfügbarma-

chung ihrer Daten / Programme selbst überflüssig zu machen? 

� Wie sind Updates unter wettbewerbsrechtlichen Gesichtspunkten zu beurtei-

len? 
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8. Personal und Arbeit 
 

Wenn Maschinen, Anlagen und Systeme immer weiter fortschreitend intelligente 

Funktionen übernehmen, werden sich neue Fragen zur menschlichen Arbeit ergeben. 

Bereits heute sind Menschen in den betrieblichen Prozesse intensiv maschinenbezo-

gen tätig. Die Abläufe haben sich durch Informationstechnologie massiv verändert: ei-

nerseits sind zahlreiche einfache und höhere Tätigkeiten ersatzlos entfallen, anderer-

seits sind für die heutigen Mitarbeiter die Anforderungen in der Handhabung von Sys-

temen gestiegen. Dies gilt nicht nur in der Produktion, sondern auf allen Ebenen des 
Betriebes. Im Wegfall einfacher Arbeiten sehen Gewerkschaften und Sozialverbände 

Herausforderung für die Beschäftigungspolitik, in der steigenden Verdichtung der Ko-

operation von Mensch und Maschine eine ethische Herausforderung zur Erhaltung 

humaner  Arbeitsplätze. Auf betrieblicher Ebene wird sich daher die schon heute be-

stehende Entwicklung und Diskussion fortsetzen: zu Steuerungen, Taktungen, Proto-

kollierung, Sicherheitssysteme, Kommunikationserfassung und vieles mehr. 

Dazu wichtige Fragen: 

 

 
8.1. Grundsatzfragen 

 

� Welche Rolle nimmt der Mensch im Werkprozess ein? 

� Was passiert mit Arbeitsplätzen? 

� Welche Ausbildungen / Studiengänge werden weniger / mehr nachgefragt 

werden? 

 

� Besteht noch ein Bedarf für Betriebsräte? 

� Wie verändern sich die Einflussmöglichkeiten von Betriebsräten / Gewerk-

schaften, wenn Arbeitskampf kein Druckmittel mehr ist? 

� Welche Bedeutung haben Schwerpunktstreiks in einer (international) vernetz-

ten Produktion?  

 

 

8.2. Arbeitswelt 

 

� Wie sollen / können / dürfen Arbeitsplätze ausgestaltet sein?  

� Wie sollen / können / dürfen externe Plätze ausgestaltet sein?  

� Wie kann / darf Überwachung zur Qualitätskontrolle ausgestaltet sein? 

� Wie kann / darf Überwachung zum Arbeitsschutz  ausgestaltet sein (Kamera-

überwachung Mensch / Maschine)? 

� Welche Informationsrechte / Mitwirkungsrechte / Mitbestimmungsrechte hat 

der Betriebsrat? 

� Welche Fragen können / sollen von den Tarifpartner behandelt / festgelegt 

werden? 

� Sollen die Vereinbarungen Allgemeingültigkeit haben? 
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� Erhalten Betriebsräte neue Kontrollrechte / Mitwirkungsrechte bei personen-

bezogenem Datenmanagement? 

 

 

9. Steuern und Finanzen 

 

Wenn in der vernetzten Wirtschaft Daten den wesentlichen Bestandteil einer techni-

schen Funktionalität ausmachen oder als Wissen die Grundlage des Unternehmenser-

folgs sind, stellt sich die Frage in neuer Dimension, wie der Wert solcher Datenbestän-

de handelsrechtlich und steuerrechtlich zu beurteilen ist.   

 

 

9.1. Steuern 

 

Bereits heute können am Markt erworbene immaterielle Wirtschaftsgüter bilanziell ak-

tiviert werden, für selbst geschaffene Wirtschaftsgüter hat das Unternehmen ein 

Wahlrecht zur Aktivierung oder Behandlung als Aufwand. Der Zuwachs oder aber die 

Irrelevanz von Datenbeständen sind dementsprechend zu behandeln. Für die steuerli-

che Anerkennung der bilanziellen Behandlung werden sich zahlreiche Grenzfälle mit 

Diskussionspotential ergeben.  Fragen dazu sind 

 

� Sind Datenbestände aktivierbare Vermögensgegenstände?  

� Wann können / müssen sie abgeschrieben werden? 

� Inwieweit beeinflussen Datenbestände / Datenströme aus internen / externen 

Quellen die Funktionalität und den Wert einer Maschine / Anlage / geistiger 

Rechte?  

 

 

9.2. Finanzen 

 

Welchen Wert Datenbestände für das Unternehmen und seine Geldgeber haben, muss 

im Einzelfall ermittelt werden. Datenbestände können eine entscheidende Grundlage 

für Kundennutzen, Markterfolg  und  Ertragskraft eines Unternehmens sein.  Sie kön-

nen aber auch für die reine Funktionalität von Maschinen, Anlagen und Systemen eine 

kritische Größe sein, wenn durch sie erst Maschinen produktiv eingesetzt werden kön-

nen. Die Schwankungsbreiten zur Bewertung von Maschinen und Anlagen werden grö-

ßer werden – das bedeutet eine herabgestufte Bewertung von Maschinen als Sicher-

heiten in der Kreditvergabe für Anlageninvestitionen. Daher dürfte die Finanzierung 

durch Bankkredite zurückgehen, während markt- und ertragsorientierte Finanzie-

rungsmodelle weiter Platz greifen, insbesondere durch spezialisierte Leasinganbieter. 

 

� Inwieweit beeinflussen Datenbestände / Datenströme aus internen / externen 

Quellen die Funktionalität und den Sicherungswert einer Maschine / Anlage / 

geistiger Rechte für Finanzierungszwecke? 
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� Inwieweit verändert dies das Anlagevermögen und das Eigenkapital? 

� Müssen neue Finanzierungsinstrumente eingesetzt werden? Leasing, Factoring 

etc? 

� Wie verändern sich Finanzierungsmodelle, wenn ein Betrieb virtuell organisiert 

ist: gemietete Räume, geleaste Maschinen, fremdgesteuerte Prozesse, ausge-

lagerte Daten und Prozesse (Cloud / Outsourcing), Einsatz von Subunterneh-

mern und Zeitarbeitern? 

 

 

 

10. Geschäftsführung und Aufsicht 

 

10.1. Haftung der Geschäftsführung und Aufsichtsorgane 

 

Grundsätzlich haben Vorstand und Geschäftsführer die Geschäfte der Gesellschaft und 

des Unternehmens mit der Sorgfalt eines ordentlichen Kaufmanns zu führen.  Das be-

deutet also, dass sie die Pflicht haben, den Geschäftszweck bestmöglich zu verfolgen 

und dazu die richtigen und geeigneten Maßnahmen zu treffen. Fehler sind dabei nicht 

ausgeschlossen, wohl aber bei entsprechender Sorgfalt vermeidbare Fehler. Die Busi-

ness Judgement Rule gesteht dem Geschäftsleiter also auch Irrtümer zu, allerdings kei-

ne beliebigen. Zur Vermeidung von Fehlern darf der Leiter auch nicht in Passivität ver-

fallen, auch das Unterlassen kann einen Fehler darstellen, wenn Handeln geboten ist. 

Im Kontext von Industrie 4.0 bedeutet dies für Vorstände und Geschäftsführer eine 

ständige Herausforderung: einerseits dürfen sie das Unternehmen nicht von dynami-

schen Marktentwicklungen abkoppeln, andererseits müssen sie Wege und Methoden 

finden, mit oft noch unbekannten Risiken umzugehen. Fragen dazu sind: 

 

� Welche Sorgfaltspflichten müssen Geschäftsführung und Vorstand bei Ent-

scheidungen zur Einführung neuer Technologien beachten?  

� Wo liegen die Grenzen der Business Judgement Rule? 

� Welche Abwägungen muss ein Organ treffen? 

� Welche Sicherungssysteme muss ein Organ einrichten? 

� Wie muss es diese Systeme überwachen? 

� Können sich Organe (GF / Vorstand) für Fehler / Schäden / Verletzungen aus 

fremdbestimmten Abläufen in ihrem Unternehmen freizeichnen? 

� Welche Haftung trifft die Aufsichtsorgane? 

� Wie sehen wirksame Haftungsübernahmen von Geschäftspartnern aus? 

� Deckt die D&O Versicherung Haftungsfälle mit Fremdeinwirkung? 

 

 

10.2. Maßnahmen der Geschäftsführung / Legal Controlling  

 

Im Ergebnis müssen Vorstand und Geschäftsführer Methoden anwenden und Systeme 

einrichten, die ihnen eine möglichst weitreichende Einwirkungsmöglichkeit verschafft. 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 144 von 214 
 

 

 

 144 

indy4 

Die Grundsätze des Risk Managements in der Skalierung von Schutzmaßnahmen gelten 

auch hier: technische Risiken vermeiden, rechtliche Risikokontrollen einrichten und Ri-

sikozuordnungen organisieren, wirtschaftliche Risiken finanziell absichern:  

 

� Einrichtung von Sicherungs- und Kontrollsystemen als Risk-Management, Legal 

Controlling und Compliance Management 

� Überwachung der Systeme als Risk-Management und Revision 

� Sicherungs- und Kontrollvereinbarungen in Verträgen mit Geschäftspartnern 

� Qualitäts- und Haftungsvereinbarungen in Verträgen mit Geschäftspartnern 

� Monitoring von Vereinbarungen (Vertragscontrolling), Prozessen und Produk-

ten 

� Monitoring der rechtlichen Entwicklungen 

 

 

11. Ausblick 

 

Im Ergebnis wird das Recht eine flexible und belastbare Grundlage für die technologi-

schen und wirtschaftlichen Entwicklungen unter Industrie 4.0 schaffen können. Viel-

fach werden sich bereits entwickelte und in der Praxis eingesetzte Methoden und In-

strumente verwenden lassen, es wird aber auch bislang - zumindest in ihrer Dimension 

- weitgehend unbekannte Erscheinungen geben, für die das Rechte neue Instrumente 

schaffen muss. Dies wird in weitem Umfang durch vertragliche Rechtsgestaltung ge-

schehen, teilweise wird der Gesetzgeber für Klarheit sorgen müssen. Vorstände und 

Geschäftsführer stehen in der Verantwortung, ihr Unternehmen wettbewerbsfähig 

und rechtssicher in die Zukunft zu führen. 

 

 

+++ 
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Industrie 4.0 und Datenschutz 
 

Dennis Jlussi, Rechtsanwalt, 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

1. Einleitung 
 

Die fortschreitende Integration neuester Informations- und Kommunikations-

technologien in industrielle Fertigungsprozesse – Industrie 4.0 – wirft mehr und mehr 

rechtliche Fragen im Zusammenhang mit Daten auf. Die rechtlich zu bewertenden 

Sachverhalte sind dabei nicht durchgängig im strengen Sinn völlig neu, sie erreichen 

aber neue Dimensionen; dies rührt hauptsächlich aus der noch konsequenteren und 

weiterreichenden Umsetzung datengestützter Prozesse her (Big Data – sozusagen even 

bigger). Da das Datenschutzrecht zu einem praktisch überwiegenden Teil aus rechtli-

chen Abwägungen besteht, können Maßnahmen, die gleichartig, jedoch intensiver 

sind, durchaus zu anderen rechtlichen Bewertungen führen. 

 

Dabei stellen sich hauptsächlich Fragen in den Bereichen Arbeitnehmerdatenschutz, 

Kundendatenschutz und technischer Datenschutz, letzteres sowohl hinsichtlich perso-

nenbezogener als auch betrieblicher Daten. 

 

 

2. Datenschutz und Innovation im Spannungsverhältnis 
 

Datenschutz(-recht) und Innovation stehen in einem beinahe natürlichen Spannungs-

verhältnis. Gegenüber technischen Neuentwicklungen, die schnell und international 

sind, ist das Recht träge und national oder bestenfalls europäisch.  

 

Die Grundlagen des heutigen Datenschutzrechts basieren auf der europäischen Daten-

schutzrichtline 95/47/EG, die im Oktober 1995 beschlossen wurde. Selbst wenn man 

den vorherigen jahrelangen Beratungsprozess unberücksichtigt lässt: Die EDV-

Landschaft 1995 bestand aus Windows 95, das noch standardmäßig ohne das Inter-

netprotokoll TCP/IP und ohne Internetbrowser daherkam. Elektronische Informationen 

wurden zumeist auf Disketten verbreitet, CD-ROM-Laufwerke erfuhren erste Verbrei-

tung. Von der ubiquitären Verfügbarkeit von Informationen, deren weltweiter Über-

mittlung praktisch in Echtzeit und den damit verbundenen Chancen und Risiken für 

Persönlichkeitsrechte und Unternehmensdaten haben der europäische und der natio-

nale Gesetzgeber damals nichts geahnt. 

 

Auch wenn das Datenschutzrecht durch kleinere Anpassungen am Gesetz, durch Son-

der-Datenschutzrecht für Telemedien und elektronische Kommunikation sowie durch 

die Rechtsprechung bis hin zum Bundesverfassungsgericht zwischenzeitlich punktuell 
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aufgefrischt wurde, so hat sich an der grundlegenden Erkenntnis wenig geändert: Es 

bedarf einiger gedanklicher Anstrengungen, um das Datenschutzrecht als Maßstab an 

moderne datenbasierte Produkte und Prozesse anzulegen. Dabei verbleiben jedenfalls 

am Cutting Edge immer rechtliche Risiken, die sich durch geschickte juristisch begleite-

te Entwicklung minimieren, aber nicht völlig ausschließen lassen. 

 

Übrigens: Die Datenschutz-Grundverordnung, die bei Verfassung dieser Zeilen noch 

nicht einmal formell beschlossen war und voraussichtlich erst im Laufe des Jahres 2018 

effektiv in Kraft getreten sein wird, basiert auf dem im Jahr 2011 verfassten (und ver-

mutlich teilweise noch davor konstruierten) Entwurf der Europäischen Kommission 

und hängt damit der technischen Entwicklung bereits bei Inkrafttreten eine dreiviertel 

Dekade hinterher. 

 

 

3. Arbeitnehmer-Datenschutz 
 

Manche Zukunftsszenarien der Smart Factory sehen menschenlose Fabriken vor. Die 

möglichen gesellschaftlichen Auswirkungen einer eventuellen dahingehenden Entwick-

lung sollen nicht das Thema dieser Abhandlung sein; der Autor geht davon aus, dass 

auf absehbare Zeit Menschen gebraucht werden, die Maschinen zumindest überwa-

chen und eine Verantwortung für deren reibungsloses Funktionieren tragen. 

 

Selbst wenn die Smart Factory mit weniger Menschen auskommt, so folgt daraus nicht 

das Ende des Arbeitnehmer-Datenschutzes. Im Gegenteil: Je smarter die Fabrik ist, 

desto mehr Anlass gibt es, über den Schutz der verbliebenen Arbeitnehmer nachzu-

denken. So werden etwa Roboter, die durch Kamera- und Ultraschallsysteme Men-

schen erkennen, die sich in ihren Aktionsradius begeben, um Kollisionen und mithin 

Verletzungen zu vermeiden, Daten verarbeiten, bei denen es sich um personenbezo-

gene Daten handelt. 

 

Dies nämlich sind alle „Einzelangaben über persönliche oder sachliche Verhältnisse ei-

ner bestimmten oder bestimmbaren natürlichen Person“ (§ 1 Abs. 1 Bundesdaten-

schutzgesetz). Damit können Daten einer bestimmten Maschine in einer Fabrik, für die 

ein bestimmter Mitarbeiter die Verantwortung trägt, als „sachliche Verhältnisse“ per-

sonenbezogen sein, jedenfalls wenn die Daten in Abhängigkeit von der Person stehen.  

Das ist für sich genommen nicht neu; die Möglichkeit, anhand von Chargennummer 

und Dienstplan die konkret verantwortlichen Arbeiter ausfindig zu machen, dürfte bald 

so alt sein wie die Industrie selbst. Neu ist aber, dass es viel mehr Daten über die kon-

krete Maschine gibt, dass diese Daten übermittelt werden (an andere Maschinen, auf 

das Produkt, zur Fernüberwachung, an Lieferanten oder Abnehmer) und dass sie im 

Rahmen von Big-Data-Anwendungen automatisch ausgewertet werden. Bei konse-

quenter Datenanalyse ergibt sich daraus u.U. eine Komplettüberwachung des Arbeit-

nehmers hinsichtlich Leistung, Ausschuss, Retouren usw.. 
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Vorzugswürdig ist die Verwendung anonymisierter Daten, also solcher, bei denen die 

Herstellung eines Bezugs zu bestimmten Arbeitnehmern gar nicht mehr möglich ist. 

Dies ist nicht immer ohne Verlust der Aussagequalität möglich, aber wo es möglich ist, 

handelt es sich um die rechtssicherste Methode: Wirksam und endgültig anonymisierte 

Daten unterliegen keinerlei datenschutzrechtlichen Anforderungen mehr. 

 

Wo keine vollständige Anonymisierung möglich ist, bietet sich zur schonenden Daten-

verarbeitung eine teilweise Anonymisierung an, die i.d.R. darin besteht, eine anonymi-

sierte Kopie eines Datensatzes zu erstellen, der dann für zumindest diejenigen Analy-

sen verwendet wird, bei denen dadurch kein Verlust der Aussagequalität einhergeht. 

In Ausnahmefällen, in denen sensible Daten (z.B. solche, aus denen sich Gesundheits-

daten ablesen lassen) verarbeitet werden und eine Anonymisierung nicht möglich oder 

nicht erwünscht ist, können die Daten pseudonymisiert und die Zuordnungstabellen 

getrennt aufbewahrt oder sogar bei einer Trusted Third Party (TTP) hinterlegt werden; 

also bei einem Dritten, einer Art Daten-Treuhänder, wo der Zugriff durch klare, auch 

zugunsten der Arbeitnehmer wirkende Regelungen an bestimmte Bedingungen ge-

knüpft und darauf beschränkt wird. Jedenfalls muss in aller Regel ausgeschlossen sein, 

dass der Endkunde oder Dritte in der Liefer- oder Vertriebskette erkennen können, 

welche Arbeitnehmer an der Herstellung beteiligt waren. 

 

Nicht immer sind besondere Maßnahmen zur Anonymisierung oder Pseudonymisie-

rung notwendig; die vom Datenschutzrecht vielfach vorgesehenen Interessenabwä-

gungen können bei weniger sensiblen Daten auch zu deren Verwendbarkeit „nur“ un-

ter den allgemeinen datenschutzrechtlichen Bedingungen führen. Hierbei sollte der 

Arbeitgeber jedoch stets die Betriebskultur im Auge haben und den Betriebsrat einbin-

den: Während manche Belegschaftsvertreter etwa alle Daten, die Rückschlüsse auf die 

individuelle Leitung von Arbeitnehmern zulassen, ablehnen, halten andere die Ver-

wendung dieser Daten (unter Umständen und Auflagen) für sinnvoll, weil ungeeignete 

oder besonders motivationsarme Arbeitnehmer auch für die Kollegen eine Belastung 

darstellen können. 

 

§ 87 Absatz 1 Nummer 6 des Betriebsverfassungsgesetzes kommt insofern eine Schlüs-

selrolle zu: Danach hat der Betriebsrat ein zwingendes Mitbestimmungsrecht bei der 

„Einführung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, 

das Verhalten oder die Leistung der Arbeitnehmer zu überwachen“. Entgegen dem 

Wortlaut der Norm entspricht es gefestigter höchstrichterlicher Rechtsprechung, dass 

für die Bestimmung zur Überwachung schon die objektive Geeignetheit ausreichend 

ist. Die übrigen Details der Regelung sind Gegenstand umfangreicher und nicht immer 

einheitlicher juristischer Kasuistik, spezielle Fragen im Hinblick auf Smart Factories sind 

jedoch noch offen. Es dürfte in aller Regel kluger Unternehmenspolitik entsprechen, 

auch um des Betriebsfriedens Willen den Betriebsrat auch dann frühzeitig und koope-

rativ einzubeziehen und eine Betriebsvereinbarung herbeizuführen, wo die Anwend-

barkeit der Vorschrift in Grenzbereichen fraglich ist. 
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4. Kunden-Datenschutz 
 

Kundendaten stellen für die produzierenden Unternehmen einen wichtigen wirtschaft-

lichen Wert da. Manche Hersteller haben ihren Vertrieb deswegen auf das sogenannte 

Agenturmodell umgestellt (und viele mehr denken darüber nach), bei dem die Händler 

nur noch Handelsvertreter des Produzenten sind, um einfacher an mehr Kundendaten 

zu gelangen. Mehr, schnellerer und direkter Kundenkontakt ist für viele moderne Pro-

zesse essentiell, etwa im Lean Development.  

 

In zunehmendem Maße werden außerdem Produkte nach (End-)Kundenspezifikation 

hergestellt, die Individualisierung von Gütern verschafft den Herstellern einen Wett-

bewerbsvorsprung und eröffnet vielfach erst den Zugang zum Premiumsegment des 

jeweiligen Marktes. Automobile, Möbel, Bekleidung und vorgefertigte Bauteile für Ein-

familienhäuser sind dafür nur die prominentesten Beispiele. 

 

Datenschutzrechtlich relevant sind an sich nur die Daten natürlicher Personen. Das ist 

allerdings nicht auf Verbraucher beschränkt, auch am B2B-Geschäft sind mit Einzel-

kaufleuten und den Gesellschaftern von Personengesellschaften natürliche Personen 

beteiligt; die dabei auftretenden Fragen und Varianten sind vielfältig, aber die Formu-

lierung abstrakter Vorgehensweisen wird sich an den restriktiv zu handhabenden Fäl-

len zu orientieren haben, so dass letztlich in der Regel von der Geltung des gleichen 

Datenschutzniveaus wie für Endverbraucher ausgegangen werden sollte. Außerdem 

wird von einem Hersteller gegenüber seinen gewerblichen Kunden häufig ein ähnliches 

Schutzniveau schon um der geschäftlichen Diskretion Willen erwartet.  

 

Wenn die Produkte in der Smart Factory selbst Daten zur Individualisierung tragen und 

mit den Maschinen kommunizieren, so sollten in aller Regel die direkten persönlichen 

Daten (Name, Adresse usw.) des Kunden nicht auch dort gespeichert sein, sondern z.B. 

eine pseudonyme Kennziffer verwendet werden. Diese Daten sollten nur an diejenigen 

Stellen weitergegeben werden, bei denen dies zur Vertragserfüllung notwendig ist, 

und diese Stellen sind zur Einhaltung des Datenschutzrechts zu verpflichten; dazu ge-

hören effektive Kontrollrechte, die  nicht nur auf geduldigem Papier bestehen dürfen. 

 

Auch hier ist ein höheres Schutzniveau erforderlich, wenn es sich um sensible Daten 

handelt, z.B. Gesundheitsdaten bei der Produktion von Medizinprodukten. Insoweit 

bietet sich eine erweiterte Pseudonymisierung an, erforderlichenfalls auch mit einer 

Trusted Third Party. 

 

 
5. Datensicherheit 
 

Der technische Datenschutz – also die Gewährleistung von Datensicherheit – erfüllt 

mehrere Zwecke. Einerseits sind seine Grundlagen in § 9 des Bundesdatenschutz-

gesetzes (nebst Anlage) festgehalten, denn der rechtliche Schutz von Persönlichkeits-
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rechten würde leerlaufen, wenn die Daten nicht technisch gegen Missbrauch geschützt 

würden. Andererseits dient Datensicherheit aber auch unternehmenseigenen Zielen, 

nämlich der Bewahrung von Geschäftsgeheimnissen und Know-How und der Abwehr 

von Spionage und Sabotage. 

 

Die geschäftlichen Risiken von Fehlern und Versäumnissen im Bereich der Datensi-

cherheit sind vielfältig. Unternehmen wie Microsoft, Sony, Target, StudiVZ und viele 

andere können ein Lied davon singen. Wenn die Versäumnisse öffentlich werden, 

droht ein Reputationsverlust auf der Abnehmer-, aber möglicherweise auch auf der Zu-

liefererseite. Goodwill wird gegenüber dem am öffentlichen Pranger stehenden Unter-

nehmen eher ausbleiben. Es droht auch ein Wertverlust der Marke, was insbesondere 

bei Unternehmen, die diese in der Bilanz aktiviert haben, problematisch sein kann. Als 

rechtliche Risiken kommen Bußgelder und Schadensersatz hinzu; nach den allgemei-

nen Regelungen führen Versäumnisse u.U. auch zur persönlichen Haftung der zustän-

digen Führungskräfte. 

 

Selbst, wenn die Sache nicht öffentlich wird (für personenbezogene Daten wegen der 

Mitteilungspflicht an die zuständige Datenschutzbehörde schwer vorstellbar), droht 

der Verlust von exklusivem Wissen und damit eines Wettbewerbsvorsprungs, sowie 

(bei Sabotage) die Betriebsunterbrechung.  

 

Deswegen sind entsprechende Kriterien auch vorbeugend bei der Risikobewertung zu 

berücksichtigen. Seit Basel II (unverändert in Basel III) sind IT-Risiken bei den operatio-

nellen Risiken des Kreditnehmers zu berücksichtigen („the risk of loss resulting of ina-

dequate or failed internal processes, people and systems“). Die Banken haben sich lan-

ge schwergetan mit der Implementierung, zunehmend werden entsprechende As-

sessments aber vorgenommen oder Zertifizierungen verlangt (z.B. aus der ISO 27000-

Reihe). Auch als Gegenstand der Abschlussprüfung (Audit) werden entsprechende 

Feststellungen rechtlich verlangt; insoweit sind ebenfalls verbindliche Standards erst 

langsam dabei, sich durchzusetzen, aber es wird daran kein Weg vorbei führen. 

 

In Industrie-4.0-Prozessen und in der Smart Factory gibt es ersichtlich zusätzliche An-

griffspunkte. Überall, wo Daten zusätzlich erfasst, übertragen oder gespeichert wer-

den, besteht das potenzielle Risiko, dass ein Angreifer die Erfassung, Übermittlung o-

der Speicherung kompromittieren oder abgreifen könnte. Das heißt, dass innerhalb der 

Prozesse und Lieferketten, bei dem Austausch von Daten zwischen Maschinen, Produk-

ten, Steuerung, Zulieferern, Vertrieb usw. an jeder Stelle die Daten gesichert werden 

müssen. 

 

 

+++ 
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Industrie 4.0 und Dateneigentum 
 

Dennis Jlussi, Rechtsanwalt, 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 
 

 

1. Einleitung 
 

In Zeiten des Data Mining werden nicht zufällig Begriffe aus dem Rohstoff- und Edel-

metallabbau verwendet: Daten gelten als das Gold der Informationsgesellschaft.  

 

Das gilt auch und erst recht für die Industrie 4.0, wobei der etwas unscharfe Begriff 

hier nicht auf Smart Factories beschränkt bleiben muss. Jedenfalls dort allerdings gibt 

es eine Datenflut von allem, was aufgezeichnet, gemessen und eingegeben wird; aus 

diesen Daten lassen sich wertvolle Erkenntnisse gewinnen (Big Data). In den Bereichen 

Vertrieb und Kundenzufriedenheit fallen bei modernen Prozessen Daten an, und viele 

Produkte – gerade im Internet der Dinge – schicken möglicherweise zusätzliche Daten 

zum Produzenten. 

 

Wem gehören all diese Daten? Und wer kann sie sich also wirtschaftlich nutzbar ma-

chen? Für die Beantwortung dieser Fragen gibt es zahlreiche – wie gleich zu zeigen sein 

wird, jedoch nur inselartig einschlägige – rechtliche Denkansätze. Letztlich bleibt es 

meistens eine Frage der Vertragsgestaltung. 

 

 

2. Daten 

 

Bevor die Eigentumsfrage geklärt werden kann, stellt sich zuerst die Frage: Was sind 

eigentlich Daten? Redet ein Informatiker von „Daten“ oder „Datenschutz“, meint er 

meistens Daten im technischen Sinn, also elektronisch lesbare Informationen, die ent-

weder auf einem Datenträger gespeichert oder auf einem Signalträger übertragen 

werden. Mit anderen Worten: Einsen und Nullen. „Daten“ im rechtlichen Sinn sind a-

ber eigentlich Informationen. Nur diese haben auch einen merkantilen Wert. In der di-

gitalen Welt fallen beide Definitionen meistens zusammen, aber nicht immer. Außer-

dem sollen die folgenden Ausführungen auch noch Geltung beanspruchen, wenn die 

Daten analogisiert (also z.B. ausgedruckt) wurden. 

 

 

3. Eigentum an Daten  

 

Das Modell des Eigentums im deutschen Zivilrecht – das „Sachenrecht“ gehört sicher-

lich zu den ausgefeiltesten und dogmatisch ausgereiftesten juristischen Konstruktionen 

der Welt. Ihm ist ein ganzes „Buch“ (Oberkapitel) mit knapp 450 Paragraphen im Bür-
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gerlichen Gesetzbuch (BGB) gewidmet; es ist zusätzlich Anknüpfungspunkt in zahlrei-

chen weiteren wichtigen Normen des Zivilrechts 

 

Zentraler Ausgangspunkt des Sachenrechts ist, dass ein Eigentümer mit seinem Eigen-

tum „nach Belieben verfahren und andere von jeder Einwirkung ausschließen“ kann (§ 

903 BGB). Das heißt: Erstens besteht das Eigentum aus zwei Elementen, einem Nut-

zungs- und einem Ausschließungsrecht; es gibt dem Eigentümer daher sowohl das 

Recht, die Sache selbst in beliebiger Weise zu nutzen (und sich nutzbar zu machen), 

aber eben auch das Recht, darüber zu entscheiden, andere davon abzuhalten.  

 

Das Eigentum ist daher auch ein absolutes Recht, d.h., es wirkt gegenüber jedermann; 

während Rechte aus Verträgen grundsätzlich nur zwischen den Vertragsparteien gel-

ten, die sich einander ausgesucht haben und den Vertrag miteinander eingegangen 

sind, gelten das Eigentum und die Rechte daraus automatisch gegenüber jedem Drit-

ten.  

 

Ein entscheidender Unterschied zwischen den Sachen, um die es im Sachenrecht geht, 

und Daten ist allerdings, dass jede Sache für sich genommen einzig ist. Man kann sie 

teilen, aber niemals gleichzeitig voll nutzen. Das ist bei Daten anders: Auch wenn der 

Wert sich häufig erst aus der Exklusivität der Daten ergibt, so kann man sie doch ver-

lustfrei vervielfältigen und jede Vervielfältigung kann voll genutzt werden.  

 

Wegen dieses Unterschieds haben Gedankenmodelle, die Daten wie Sacheigentum 

behandeln wollen, jedenfalls in jüngerer Zeit keine große Verbreitung gefunden. Hoe-

ren57 plädiert für eine Behandlung wie Eigentum und argumentiert u.a. damit, dass der 

strafrechtliche Schutz vor Datenveränderung und Computersabotage (§§ 303a, 303b 

StGB) im Bereich der Sachbeschädigungsdelikte eingeordnet wurde. Er übersieht da-

bei, dass diese Vorschriften seinerzeit durch das 41. Strafrechtsänderungsgesetz einge-

führt wurden, mit dem die Budapester Konvention des Europarates gegen Cybercrime 

in deutsches Recht umgesetzt wurde; mit §§ 202a und 202b wurden weitere dadurch 

veranlasste neue Vorschriften gegen das Ausspähen und Abfangen von Daten in einen 

anderen Bereich, nämlich den der Privatschutzdelikte, eingeordnet. Die Einordnung er-

scheint danach – wenn man keine neuen Kategorien schaffen wollte – einigermaßen 

logisch, aber nicht zwingend, und damit eher zufällig – irgendwo musste der Gesetzge-

ber die neuen Paragraphen ja einordnen. 

 

Zutreffend ist allerdings, dass das Eigentum an dem Datenträger, auf dem die Daten 

gespeichert sind, einen ersten wichtigen Anhaltspunkt gibt. Wie oben bereits ausge-

führt, kann der Eigentümer mit seinem Datenträger verfahren, wie er möchte, also 

auch die gespeicherten Daten auslesen und verarbeiten – wenn nicht besondere Re-

geln, die im Folgenden zu besprechen sein werden, dies verhindern. Der Eigentümer 

(wobei diesem der berechtigte Besitzer z.B. aufgrund eines Pacht-, Miet- oder Leasing-

vertrags gleich steht) kann sein Nutzungs- und sein Ausschließungsrecht allerdings in-

                                                           
57

 Hoeren, MMR 2013, S. 486 
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soweit nur an dem konkreten Datenträger und den darauf gespeicherten Daten aus-

üben und aus dem Eigentumsrecht heraus nicht auch an den gleichen Daten auf einem 

anderen, fremden Datenträger. Hierfür bedarf es andere Rechte. 

 

Der grundrechtliche (Art. 14 des Grundgesetzes) Eigentumsbegriff ist weiter und um-

fasst auch gesicherte relative Rechte. Diese werden aber jenseits eines Kernbereichs 

von der Rechtsordnung gestaltet und nicht von Art. 14 GG selbst – aus dem Artikel ein 

Eigentumsrecht an Daten herauszulesen wäre deshalb ein Zirkelschluss. 

 

 

4. Geistiges Eigentum 

 

Der Begriff des geistigen Eigentums hat sich – als Übersetzung des angloamerikani-

schen Intellectual Property – auch in der deutschen Sprache langsam durchgesetzt, was 

manche bedauern. Der veraltende Begriff der Immaterialgüterrechte traf es besser, 

weil er den Unterschied zu Sacheigentum besser hervorzuheben vermag. Zwar gelten 

auch Immaterialgüterrechte gegenüber jedermann, aber sie gewähren – mit Nuancen 

bei den einzelnen Schutzrechten – nur ein Ausschließungs- und kein (volles) Nutzungs-

recht. 

 

Ob überhaupt und welche Daten Gegenstand von Immaterialgüterrechten sein kön-

nen, ist bislang nur stellenweise geklärt. Im Patentrecht werden „Erzeugnisse“ ge-

schützt, bei Verfahrenspatenten auch die direkten Erzeugnisse des geschützten Ver-

fahrens. Können Daten ein „Erzeugnis“ sein? Für das Gebrauchsmusterrecht („kleines 

Patent“) hat der Bundesgerichtshof festgestellt, dass auch Daten als Signalfolge unter 

Umständen geschützt werden können.58 Diesen Gedanken kann man möglicherweise 

auf das („große“) Patent übertragen.59 Für besondere Daten (also nicht Messdaten 

usw.), die in patentfähigen Industrie-4.0-Prozessen erzeugt werden, kommt bei sorg-

fältiger Formulierung des Schutzanspruchs in der Patentschrift ein patentrechtlicher 

Schutz in Frage.  

 

Urheberrechtlicher Schutz setzt eine persönliche geistige Schöpfung voraus. Maschi-

nenerzeugte Daten kommen daher nicht in Frage. Auch in Smart Factories wird es wei-

terhin urheberrechtlich geschützte Daten geben, wie etwa die Designs und Konstrukti-

onsskizzen, die in digitaler Form als CAM-Daten Verwendung finden. Ausgangspunkt 

dieser Daten bleibt dabei aber der Mensch, und für die Rechte an diesen Daten gelten 

keine anderen Regeln als jeher. Die Versagung urheberrechtlichen Schutzes für ma-

schinengenerierte Daten gilt auch für fotografische Daten; auch der einfache Lichtbild-

schutz (§ 72 UrhG) unterhalb des vollen  Urheberrechts erfordert zumindest eine per-

sönliche Herstellung der Fotografie. 

 

                                                           
58

 BGH, GRUR 2004, 495 – Signalfolge. 
59

 So inzident Scharen in Benkard, PatG, 11. Aufl. 2015, § 9 Rn. 31. 
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Ein anderes sogenanntes verwandtes Schutzrecht aus dem Urheberrechtsgesetz drängt 

sich eher auf: Das Datenbankschutzrecht. Das Sui-Generis-Schutzrecht schützt nicht ei-

ne persönliche geistige Schöpfung, sondern ist eine Investitionsschutzvorschrift. Das 

Vorliegen einer Datenbank im informationstechnischen Sinn ist dafür nicht hinreichend 

(aber auch nicht notwendig); erforderlich ist eine erhebliche Investition in die Beschaf-

fung, Überprüfung oder Darstellung von Daten. Die reine Aufzeichnung von Primärda-

ten, die in der industriellen Produktion ohnehin anfallen oder mit einfachen Mitteln 

gemessen werden können, erfüllt diese Voraussetzungen nicht. Gezielt aufwändig ge-

messene Daten sowie Sekundärdaten komplexer Big-Data-Analysen kommen als 

Schutzgegenstand hingegen in Frage. 

 

 

5. Wettbewerbsrecht 

 

Wo die eigentlichen Immaterialgüterrechte versagen, haben Gesetzgeber und Recht-

sprechung noch einen ergänzenden Leistungsschutz aus dem Wettbewerbsrecht vor-

gesehen. Grundsätzlich gilt die Nachahmungsfreiheit und die Freiheit der Nutzung von 

Informationen. Lediglich dort, wo die Nutzung „unlauter“ ist und zur Ausnutzung wird, 

kann das Wettbewerbsrecht greifen. 

Der Nachahmungsschutz (§ 4 UWG) schützt vor unlauteren Nachahmungen einer Ware 

oder Dienstleistung. Ob dies für Daten gelten kann, ist bislang ungeklärt; nach der hier 

vertretenen Ansicht können Daten auch dann Nachahmungen sein, wenn sie eigentlich 

(digital verlustfreie) Kopien sind.  Denkbar ist noch, dass die Daten gar nicht selbst 

Produkt oder Dienstleistung sind, sondern „die für die Nachahmung erforderlichen 

Kenntnisse oder Unterlagen“ darstellen, die zur Unlauterbarkeit des Produkts führen, 

wenn sie unredlich erlangt wurden.  

Abseits des Nachahmungsschutzes hat das Fallrecht noch weitere Aspekte der Unlau-

terbarkeit herausgebildet. Auf hoher Ebene zusammengefasst ist es danach erlaubt, 

auf Vorleistungen eines Wettbewerbers am Markt aufzubauen, nicht aber diese oder 

den Ruf des Unternehmens dabei auszubeuten. Die Übertragung dieser Prinzipien auf 

die Verwendung von Daten ist bislang ungeklärt; nach hier vertretener Ansicht wird die 

Grenze bei Daten dort überschritten sein, wo ein Unternehmen die Kosten und Risiken 

des Produktionsverfahrens trägt und ein anderes die dabei entstehenden wertvollen 

Daten unredlich abgreift.  

Insgesamt bietet das Wettbewerbsrecht (vorbehaltlich der unten diskutierten Geheim-

schutzrechte) allenfalls schwachen und auf bestimmte Konstellationen beschränkten 

rechtlichen Schutz von Daten, und dieser ist mit rechtlichen Unklarheiten behaftet. 

 

 

6. Datenschutzrecht 

 

Das Datenschutzrecht schützt personenbezogene Daten, also Angaben über eine be-

stimmte oder bestimmbare natürliche Person.60 Der Schutz personenbezogener Daten 

                                                           
60

 Näheres zum Thema Datenschutz und Industrie 4.0 im entsprechenden Beitrag des Autors. 
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basiert auf dem Recht auf informationelle Selbstbestimmung. Das Datenschutzrecht 

schafft keine Eigentumsordnung an Daten, und soweit es Verfügungsrechte zuweist, 

weist es sie dem Datensubjekt zu.  

 

Dennoch müssen, wo sie wegen Personenbezugs der Daten einschlägig sind, die daten-

schutzrechtlichen Bestimmungen im konkreten Fall bei der Beurteilung der Verfü-

gungsgewalt über Daten berücksichtigt werden. Denn weder ein Datenbankschutz-

recht (s.o.) noch insbesondere ein vertraglicher Herausgabeanspruch (s.u.) sind für den 

Verpflichteten erfüllbar – und damit auch für den Anspruchsinhaber nicht durchsetzbar 

– wenn das Datenschutzrecht die Übermittlung der Daten hindert. Das Datenschutz-

recht setzt einen äußeren Rahmen der rechtlichen Möglichkeiten – oder eben der 

rechtlichen Unmöglichkeit – der Datenübermittlung. 

 

 

7. Geheimschutzrechte 

 

Betriebs- und Geschäftsgeheimnisse genießen rechtlichen Schutz, insbesondere durch  

§§ 17 ff. UWG und §§ 203 f. StGB. Dieser rechtliche Schutz findet sein Fundament im 

Grundgesetz, nämlich in Artikeln 12 Abs. 1 und 14 Abs. 1.61 Als Betriebs- und Ge-

schäftsgeheimnisse sind dabei solche Tatsachen, Umstände oder Vorgänge anerkannt, 

die nicht offenkundig sind und nur einem begrenzten Kreis zugänglich; außerdem muss 

das Unternehmen ein berechtigtes Interesse an der Geheimhaltung haben. Diese Defi-

nition dürfte auf Daten, die im Rahmen von Industrie-4.0-Prozessen entstehen, häufig 

zutreffen. 

 

Dies spricht – auch und gerade in Verbindung mit dem oben erörterten Ausgangspunkt 

des Eigentums am Datenträger – dafür, dass die Daten dem Unternehmen „gehören“, 

das die Smart Factory betreibt. Im Streitfall wird derjenige, der sich ohne ausdrückliche 

vertragliche Regelung ein anderes Ergebnis wünscht, den Begründungsaufwand auf 

seiner Seite haben. Es verbleiben gleichwohl beachtliche rechtliche Risiken bei diesem 

Zwischenfazit: Für die Geltung dieser Prinzipien bei integrierten Produktionsprozessen 

und insbesondere, wenn die Daten auf gewisse Weise Derivate (auch) einer fremden 

Vorleistung sind, gibt es keine gesicherten Erkenntnisse.  

 

 

8. Vertragliche Regelungen 

 

Es empfehlen sich daher zur Vermeidung rechtlicher Risiken – und zur Vermeidung von 

Streit – stets klare vertragliche Regelungen über das „Eigentum“ oder (besser) die Her-

ausgabe, Verfügungsgewalt und Nutzungsrechte an Daten. Dies gilt im Grunde für alle 

denkbaren Konstellationen, sowohl bei integrierten Industrie-4.0-Prozessen als auch 

bei Big Data und outgesourcter Datenverarbeitung oder –analyse. 

 

                                                           
61

 BVerfG, Beschluss vom 14.03.2006, Az. 1 BvR 2087/03 (www.bundesverfassungsgericht.de). 
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Dabei sollte gegebenenfalls genau geregelt werden, wer welche Daten an wen zu ü-

bermitteln hat, wer sie aufzubewahren hat, wann sie zu löschen sind und ob dies nach-

zuweisen ist. Vertragliche Regelungen über die Gewinnung sekundärer Erkenntnisse 

und sonstige Verarbeitung der Daten, die Exklusivität sowie Fragen der technischen 

Datensicherheit (sowie die Haftung dafür) bieten sich ebenfalls an.  

 

Dabei müssen datenschutzrechtliche Regelungen beachtet werden (s.o.). Da die Ver-

wertung digitaler Güter im Insolvenzverfahren immer wieder Schwierigkeiten bereitet, 

wird es sich bisweilen anbieten, auch diesen Fall vertraglich zu regeln. 

 

Außer im Datenschutzrecht sowie in der Verletzung von Schutzrechten Dritter finden 

vertragliche Regelungen ihre Schranken nur in den allgemeinen Bestimmungen, also 

etwa im AGB-Recht. Wo aber gesetzliche Zuweisungen von Risiken und Chancen feh-

len, muss die zulässige vertragliche Regelungsbreite größer sein. Demnach dürfte sich 

insoweit die Verwerfung vertraglicher Regelungen durch das AGB-Recht auf Fälle deut-

licher Übervorteilung beschränken.  

 

 

9. Fazit 

 

Zusammenfassend bleibt festzuhalten, dass die bestehenden rechtlichen Instrumente 

das „Eigentum“ an Daten schwer und nur auf einigen sachlichen Regelungsinseln ge-

stalten. Daher ist es richtig und wichtig, die Verfügungsgewalt über Daten vertraglich 

zu regeln; intelligent gestaltete Verträge können die vom Gesetzgeber gelassene Lücke 

füllen und sind dann einer der Fälle, in denen gut gemachte rechtliche Gestaltung tat-

sächlich die Chance auf Wettbewerbsvorteile eröffnen kann. 

 

 

+++ 
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Industrie 4.0 und das Immaterialgüterrecht 
 

Dipl.-Ing. Joachim Gerstein, Patentanwalt,  

Dipl.-Inf. Sebastian Aisch, Patentanwalt, 

Gramm Lins & Partner, Patentanwälte, Hannover 

 

 

 

Die Vorteile eines zeitlich begrenzten, ausschließlichen Schutzes als Teil der staatlichen 

Gewalt zur Förderung von Innovationen und Sicherstellung von fairen Marktbedingun-

gen wurden bereits im 19. Jahrhundert, also zur Zeit der Industrialisierung (Industrie 

1.0) erkannt und durch entsprechende rechtliche Rahmenbedingungen in den Indust-

rienationen etabliert. Die fundamentalen Rechtsprinzipien gelten bis heute fort und 

wurden zwischenzeitlich von fast allen Nationen übernommen. 

Für Industrie 4.0 ist ein guter und verlässlicher Innovationsschutz essentiell, da mit den 

omnipräsenten Kommunikationswegen und –mitteln und einem globalisierten Welt-

handel die Gefahr der Nachahmung und Produktpiraterie weiter stark steigen wird. Mit 

der Zunahme der vertikalen Vernetzung von Industriebetrieben rückt neben dem Pro-

duktschutz selber auch der Schutz der Fertigungstechnologien in den Fokus. Der Pa-

tent-, Marken- und Designschutz sowie das Urheberrecht spielen hierbei eine ent-

scheidende Rolle. 

Für Industrie 4.0 ist es entscheidend, ob die rechtlichen Rahmenbedingungen und 

Rechtsprinzipien für die modernen Technologien und wirtschaftlichen Paradigmen ge-

eignet sind. Es lassen sich rechtliche Schwachstellen herauskristallisieren: 

 

� Das Territorialitätsprinzip (Nationalismus der Schutzrechte) 

� Softwarepatente 

� Daten als Erzeugnisse 

� Standardessentielle Patente 

 

 

1. Das Territorialitätsprinzip 

 

Ein fundamentales Rechtsprinzip aller nationalen Schutzrechte ist das sogenannte Ter-

ritorialitätsprinzip. In der modernen Welt der Globalisierung und der räumlich nahezu 

unbegrenzten Datenströme scheint dieses Grundprinzip langsam aus der Zeit zu fallen 

und zu einem Anachronismus zu werden. Mehr noch, wird der Grundgedanke der In-

dustrie 4.0 konsequent zu Ende gedacht, so dürfte das (veraltete) Territorialitätsprinzip 

den angestrebten Zielen von Schutzrechten, nämlich die Förderung von Innovationen 

und die Schaffung fairer Marktbedingungen, hindernd entgegenstehen. 

 

Das Territorialitätsprinzip der Schutzrechte (Patent, Marke, Design) hat dabei zwei we-

sentliche Aspekte: 
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� ein Schutzrecht muss in dem Land angemeldet werden, in dem es später auch 

seine Schutzwirkung entfalten soll, und 

 

� die Schutzwirkung ist auf das Land oder die Region beschränkt, in dem es ge-

mäß den dortigen nationalen Bestimmungen erteilt worden ist. 

 

Ist ein Schutz, bspw. ein Patentschutz, in nahezu allen Ländern dieser Welt gewünscht 

oder gar notwendig, so muss in jedem Land ein entsprechendes Schutzrecht angemel-

det und zur Erteilung/Eintragung gebracht werden. Zwar wurde in der Vergangenheit 

dieses Territorialitätsprinzip an einigen Stellen aufgeweicht, indem durch Zusammen-

arbeit mehrerer Nationen in bestimmten Teilen dieser Welt ein gemeinsamer regiona-

ler Rechtsraum aufgebaut wurde. Allerdings verbleibt das letzte Wort in der Regel bei 

den nationalen Patent- und Markenämtern, sodass die staatliche Souveränität hiervon 

unberührt bleibt. 

 

Eine Ausnahme bildet die Europäische Marke sowie das in naher Zukunft verfügbare 

europäische Einheitspatent, mit dem die Möglichkeit eröffnet wird, mit einer einzigen 

Patent- oder Markenanmeldung einen Schutz für nahezu alle EU-Mitgliedsstaaten zu 

erhalten. 

 

Die Industrie 4.0 lebt von einem länderübergreifenden Waren- und Datenaustausch. 

Nationale Kleinstaaterei passt nicht in dieses Konzept; will man nicht die Errungen-

schaften der Industrie 4.0 dem veralteten Nationalismus der Schutzrechte opfern.  

Hier kann nur die Weltgemeinschaft in Gänze eine Lösung finden, um in Zukunft Inno-

vationen umfassend schützen zu können. Die hierfür notwendigen Anstrengungen sind 

jedoch immens und es bleibt fraglich, ob die einzelnen Nationen bereit sind, staatliche 

Souveränität abzugeben, um im Gegenzug dazu Innovationen und faire Marktbedin-

gungen im globalen Kontext zu fördern. Es bedarf dabei nicht nur einer Einigung hin-

sichtlich des Mindeststandards, so wie er heute schon durch die Pariser Verbands-

übereinkunft (PVÜ) besteht. Vielmehr bedarf es eines umfassenden Standards, der 

nicht nur alle wesentlichen Aspekte eines Patenterteilungsverfahrens abdeckt, sondern 

auch den Schutzbereich und das Patentverletzungsverfahren harmonisiert. 

 

 

2. Das Patentrecht – „in a nutshell“ 

 

Ein Patent soll bei einer begrenzten Laufzeit (meist 20 Jahre) für technische Erfindun-

gen seinem Inhaber einen ausschließlichen Schutz gewähren. Demnach ist es Dritten 

untersagt, die Erfindung in welcher Art auch immer kommerziell zu nutzen bzw. zu 

verwerten. Ein Patent verleiht seinem Inhaber somit ein alleiniges, ausschließliches 

Nutzungsrecht an der Erfindung. 

Gemäß § 1 PatG (Deutsches Patentgesetz) und Art. 52 EPÜ (Europäisches Patentüber-

einkommen) müssen die folgenden Voraussetzungen kumulativ vorliegen, damit ein 

Patent erteilt wird und der Schutz entsteht: 
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� Vorliegen einer technischen Erfindung,  

� die Erfindung ist neu,  

� die Erfindung beruht auf einer erfinderischen Tätigkeit und 

� die Erfindung ist gewerblich anwendbar. 

 

In den meisten Patentgesetzen bedeutet die Neuheit, dass die Erfindung nicht aus dem 

Stand der Technik bekannt sein darf, wobei als Stand der Technik all jenes anzusehen 

ist, was zu einem bestimmten Stichtag (meist der Anmeldetag des Patentes) der Öf-

fentlichkeit – egal wo auf der Welt – zugänglich gemacht worden ist. Zudem wird mit 

dem Kriterium der erfinderische Tätigkeit gefordert, dass die Erfindung sich nicht in 

naheliegender Weise aus dem Stand der Technik ergeben darf, wobei eine rein objek-

tive Beurteilungsweise anhand rechtlicher Prüfkonzepte zugrunde zu legen ist. 

Derzeit weist das Patentrecht in Deutschland und Europa allerdings eine noch unbe-

friedigende Anpassung an die Entwicklung im Bereich der Industrie 4.0 auf. Die folgen-

den Schwerpunkte müssen dabei besonders Berücksichtigung finden: 

 

� Software als wesentlicher Teil patentfähiger Lösungen 

� Digitale Daten als Erzeugnisse im patentrechtlichen Sinne 

 

Dem Patentschutz sind dabei grundsätzlich nur rein technische Erfindungen zugänglich. 

Erfindungen außerhalb der Technik können hingegen einen Patentschutz nicht be-

gründen. Da der Begriff „Technik“ einem zeitlichen Wandel unterliegt, findet sich in 

den meisten nationalen Gesetzgebungen keine Definition hierzu. Das bedeutet im Um-

kehrschluss, dass der Begriff in nahezu allen Ländern in mehr oder weniger starken 

Nuancen unterschiedlich ausgelegt wird. 

 

Mit einem nationalen/regionalen Patentschutz lässt sich Schutz erreichen für die Her-

stellung, das Anbieten, in Verkehr bringen oder Gebrauchen von Erzeugnissen, das 

Ausführen von Verfahren oder das Anbieten zur Ausführung. Selbiges gilt für die un-

mittelbaren Verfahrenserzeugnisse. 

 

Wenn nun das Herstellen eines Erzeugnisses, wovon auch digitale Daten mit umfasst 

werden können, länderübergreifend erfolgt, dann hängt es von der nationalen Rechts-

ordnung ab, ob eine Patentverletzung vorliegt oder nicht. Dies kann zu höchst unter-

schiedlichen Beurteilungen führen, was zu einer hohen Verunsicherung der Beteiligten 

führen kann. 

 

 

3. Software als patentgeschützter Gegenstand  

 

Als grundsätzlich dem Patentrecht zugänglich werden nur Innovationen angesehen, die 

auf einem technischen Gebiet liegen. Der Gesetzgeber spricht dabei Computerpro-

grammen als solchen explizit die Eignung als technische Erfindung ab (vgl. § 1 Abs. 3 
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Nr. 3 i.V.m. Abs. 4 PatG; Art. 52 Abs. 2, i.V.m. Abs. 3 EPÜ). Gleichwohl ist Software, ge-

nauer gesagt Computerprogramme, unter gewissen Umständen patentfähig, so dass 

diese vom Gesetzgeber gewählte Definition irreführend ist. Es wird angenommen, dass 

hierdurch viele computerimplementierten Innovationen ungeschützt geblieben sind, 

wodurch ein nicht unerheblicher immaterieller Schaden in der Deutschen Wirtschaft 

entstanden ist. 

Die Rechtsprechung hat einen Prüfkatalog entwickelt, um festzustellen, wann eine 

Softwarelösung dem Patentrecht zugänglich ist oder nicht. Demnach muss vorliegen: 

 

� Die Lösung einer technischen Aufgabe 

� mittels konkreter technischer Mittel 

� zur Erzielung eines technischen Effektes. 

 

Der Einsatz einer Datenverarbeitungsanlage ist dabei als ein technisches Mittel anzu-

sehen, wobei dann ein weitergehender technischer Effekt durch das Computerpro-

gramm, das auf der Datenverarbeitungsanlage abläuft, erzeugt werden muss. Dieser 

technische Effekt kann zum einen die Datenverarbeitungsanlage selber betreffen, d.h. 

sie wird von dem technischen Effekt vorteilhaft weitergebildet. Der technische Effekt 

kann aber auch außerhalb der Datenverarbeitungsanlage entstehen, bspw. auf einem 

anderen technischen Gebiet. 

 

Bei der mit Industrie 4.0 einhergehenden stärkeren Verzahnung von Software und de-

ren Ausführung durch unterschiedliche Beteiligte sowie verschiedensten Schnittstellen 

kommt die Möglichkeit von Patentschutz für solche softwaregestützten Prozesse zum 

Tragen, die auf eine neue und auf einer erfinderischen Tätigkeit beruhenden Weise ei-

nen technischen Effekt bewirken. 

 

Folgende technische Anwendungen im Bereich der Computerprogramme werden da-

bei als unstrittig patentfähig angesehen, die auch für Industrie 4.0 eine zentrale Rolle 

spielen: 

 

� Programme für das Messen, Steuern, Regeln 

� Automatisierungssysteme in der Industrie 

� Assistenzsysteme in Fahrzeugen 

� Verschlüsselungs- und Codierverfahren (bspw. MPEG) 

� Telekommunikationsanwendungen 

� Signalübertragungsverfahren 

 

Lösungen, die sich bspw. auf Optimierungsverfahren oder auf Simulationsverfahren 

stützen, werden indes sowohl in Deutschland als auch im Vergleich zu anderen Län-

dern höchst unterschiedlich beurteilt. Dies kann jedoch zu einen Wettbewerbsnachteil 

führen, insbesondere wenn bei Erfindungen auf diesen Gebieten aufgrund der Rechts-

unsicherheiten von einer Patentanmeldung abgesehen wird.  
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Ein Problem stellt sich dann, wenn die Zugänglichkeit von computerimplementierten 

Erfindungen territorial unterschiedlich gehandhabt wird. Dies gilt insbesondere für die 

USA, wo auf Computernetzwerken basierende, rein wirtschaftliche Geschäftsmodelle 

bislang zu Patenten führen konnten, während dies in Europa erfolglos blieb. 

 

 

4. Daten als Erzeugnisse  

 

Wegen des fundamentalen Territorialitätsprinzips entsteht eine Patentverletzung nur 

in dem Land, in dem entsprechender Patentschutz besteht. Wird die Erfindung hinge-

gen im patentfreien Ausland genutzt, so liegt zunächst keine Patentverletzung vor.  

Werden nun Computerprogramme auf Servern außerhalb des patentfreien Inlandes 

ausgeführt, so besteht die Gefahr einer versehentlichen Patentverletzung im Ausland, 

wenn das im Ausland geschützte Verfahren oder wesentliche Verfahrensschritte tat-

sächlich auch unwissentlich in dem entsprechenden Land ausgeführt werden. Für ei-

nen Verwender, der die Ergebnisse im patentfreien Inland auswertet und weiterverar-

beitet, ist dies nicht zwingend offensichtlich. Das Stichwort „Cloud Computing“ hat 

hierbei eine zentrale Bedeutung.  

 

Grundsätzlich wird bei einem patentgeschützten Verfahren auch das unmittelbar aus 

dem Verfahren resultierende Erzeugnis mitgeschützt (vgl. § 9 PatG). Dies wird wohl in 

Zukunft auch auf die aus einem Computerprogramm resultierenden Daten und Daten-

ströme zutreffen. So hat der BGH in seiner Entscheidung zum MPEG-Standard (BGH X 

ZR 33/10 – MPEG-2-Videosignalcodierung) angedeutet, dass wohl nicht nur Daten-

ströme, die sich auf Videocodierverfahren stützen, mit geschützt sind, sondern dass 

dies wohl auf nahezu alle digitalen Verfahren zutreffen wird.  

 

An sich territorial wirkende Patente für Erzeugnisse und Verfahren können somit inter-

nationale Datenströme erfassen, bspw. zwischen Zulieferer und Hersteller und Ver-

trieb, die in jeweils verschiedenen Staaten ihren Sitz haben. Ein großes Problem be-

steht für die Marktteilnehmer darin, die Existenz und Relevanz solcher Schutzrechte zu 

erkennen. Eine Rechtssicherheit durch eine Recherche von Patenten ist durch die Un-

menge existierender Schutzrechte, Sprachvielfalt, fehlende Verfügbarkeit von effizien-

ten Zugriffsmöglichkeiten auf die aktuellen Rechtsstände von Patenten und aufwendi-

ge Erfassbarkeit des Schutzbereiches kaum zu erzielen. 

Damit kann der Import von Daten aus dem patentfreien Ausland ins patentgeschützte 

Inland problematisch werden, wenn die Erzeugung der Daten auf einem im Inland ge-

schützten Verfahren beruht. 
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5. Patente für technische Standards 

 

Industrie 4.0 als „Internet der Dinge“ setzt bei der digitalen Kommunikation vorwie-

gend auf dem Ethernet-Protokoll auf. Dieses ist ein Industriestandard nach IEE 802.xx. 

Über diesen globalen Datentransport hinaus ist aber auch eine Interoperabilität der 

 

� Kommunikation auf Feldebene 

� Identifikation der Feldteilnehmer (Sensoren, Aktoren, Maschinen, Bediengerä-

te etc.) 

� Verschlüsselungstechnik 

� Datenkompressionsverfahren 

� Datenstrukturen (Befehlsstruktur, Informationsstruktur) 

 

erforderlich. Hierzu müssen von den Beteiligten einheitliche Standards genutzt wer-

den. Die zugehörige Technologie der Marktteilnehmer kann in durch Normungsgre-

mien ausgehandelten Standards oder in proprietären Standards einzelner Marktteil-

nehmer oder Gruppen von Marktteilnehmern festgelegt sein. Die Frage, ob und unter 

welchen Bedingungen die zugehörigen Schutzrechte lizensiert werden, hängt nun ent-

scheidend von den individuellen Vereinbarungen der Normungsgremien oder Markt-

teilnehmer ab. 

 

Die Kommunikation auf der Feldebene wird bislang wesentlich geprägt  durch 

 

� proprietäre Standards von Marktführern (z.B. ProfiNET [Fa. Siemens und Gene-

ral Electric], EtherCAT [Fa. Beckhoff], EtherNet/IP [Fa. Rockwell], POWERLINK 

[Fa. B&R], Sercos, CC-Link IE [Fa. Mitsubishi], Modbus/TCP [Fa. Schneider Elect-

ric]) 

 

� nicht-proprietäre Industriestandards (z.B. USB, ZigBee, Bluetooth, WiMAX) 

 

Die Identifikation von Feldteilnehmern ist für jedes Kommunikationsprotokoll in der 

Regel im zugehörigen Kommunikationsstandard definiert. Globale Identifikationsmo-

delle basieren auf herstellerspezifischen Methoden und werden durch herstellerüber-

greifende Aktivitäten standardisiert (z.B. FDT Group, HART Communication Foundati-

on, OPC Foundation, PROFIBUS & PROFINET International and Fieldbus Foundation). 

Dabei wird in der Automatisierungstechnik oftmals die Electronic Device Description 

Language (EDDL) genutzt, die in der IEC 61804 genormt ist. 

Die Verschlüsselungstechnik umfasst kryptografische Verfahren und Authentifzie-

rungsverfahren. Dabei werden im großen Maße Industriestandards wie z.B. AES256, 

S/MIME, CIFS FileSystem und SHA512 ID eingesetzt. 

 

Datenkompressionsverfahren sind für die Video- und Tonübertragung z.B. mit MPEG, 

MP3, HDMI standardisiert. Die zugehörigen Patente sind über Patentpools (MPEG LA, 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 163 von 214 
 

 

 

 163 

indy4 

SISVEL, Technocolor) verfügbar. Zudem wird eine Datenkompression im Zusammen-

hang mit der Verschlüsselungstechnik genutzt. 

 

Datenstrukturen sind für Befehlssprachen z.B. zur Ansteuerung von 3D-Druckern oder 

den Informationsaufbau z.B. zur Gerätebeschreibung (Device Description (DD), Device 

Type Manager (DTM), Electronic Device Description Language (EDDL)) relevant. Sie fol-

gen proprietären Standards, Industrienormen oder Open Source Definitionen. 

Die zur Nutzung der proprietären Standards oder Industriestandards sowie der Open 

Source Technologien erforderlichen Patente sind nicht einfach zu recherchieren. Es 

fehlt auch eine zentrale Anlaufstelle, bei der sich die Marktteilnehmer auf effiziente 

Weise Lizenzen beschaffen können. Die Lizenzbedingungen sind intransparent. 

 

Prinzipiell ist die Geltendmachung von Monopolrechten (Patenten) kein Verstoß gegen 

das Wettbewerbsrecht oder Kartellrecht. Sie stößt ausnahmsweise bei technischen 

Standards an ihre kartellrechtliche Grenze, wenn die patentierte Technologie zwingend 

im Standard vorgegeben ist. Dies gilt nicht nur für Industriestandards, sondern auch für 

proprietäre Standards und de-facto Standards. Die Patentinhaber sind dann verpflich-

tet, die Technologie zu FRAND-Bedingungen (Fair, Reasonable and Non-Discriminatory) 

zu lizensieren. Ein Unterlassungsanspruch kann ohne ein vorhergehendes Angebot ei-

nes akzeptablen Lizenzvertrages nicht geltend gemacht werden. Bei Schadensersatz- 

und Rechnungslegungsansprüchen hat zumindest der EuGH (EuGH Urteil vom 

16.07.2015 – C-170/13, ECLI:EU:C:2015:477 – Huawei / ZTE) weniger Bedenken gegen 

eine unmittelbare Geltendmachung ohne vorheriges Lizenzangebot. 

 

Mit der europäischen Normungsverordnung VO (EU) Nr. 1025/2012 vom 25.10.2012 

hat es der Gesetzgeber versäumt, bindende gesetzliche Vorgaben zur Nutzung von 

standardessentiellen Patenten zu machen. Lediglich in Anhang II, Ziff. 4 c) der Verord-

nung findet sich die bereits zur Lösung des Konfliktes zwischen dem Patentrecht und 

Kartellrecht durch Rechtsprechung definierte Anforderung an technische Spezifikatio-

nen: 

„Lizenzen für jene Rechte des geistigen Eigentums, die für die Verwen-

dung von Spezifikationen von wesentlicher Bedeutung sind, werden an 

Interessenten nach dem FRAND-Grundsatz (Lizenzvergabe zu fairen, ver-

nünftigen und nicht diskriminierenden Bedingungen) vergeben; im Er-

messen des Rechteinhabers schließt dies eine Lizenzvergabe ohne Gegen-

leistung für wesentliche Rechte des geistigen Eigentums ein.“ 

 

Die Realisierung von Industrie 4.0 erfordert somit von den Marktteilnehmern: 

 

� Identifizierung relevanter standardessentieller Patente 

� Beschaffung von Lizenzen, weltweit 

� Einkalkulieren von Lizenzgebühren 
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Es besteht nun die Gefahr, dass die Summe der notwendigen Lizenzen eine wirtschaft-

liche Umsetzung eines Internet 4.0 Geschäftsmodells gefährdet. 

 

Erfahrungen aus der Telekommunikationsbranche mit Patentstreitigkeiten zu GSM, 

LTE, ADSL, TETRA etc. haben gezeigt, dass ein großes Konfliktpotential besteht. Beson-

ders gefährlich ist es, wenn Finanzinvestoren standardessentielle Patente z.B. von For-

schungseinrichtungen erwerben und diese durch Patentverletzungsklagen versuchen, 

wirtschaftlich zu verwerten. 

 

Im Zeitraum von 2013 bis 2015 hat China mit 2.541 Patentanmeldungen zu Industrie 

4.0 die USA mit 1.065 Patentanmeldungen und Deutschland mit 441 Patentanmeldun-

gen weit überholt (Quelle: Fraunhofer IAO, Stuttgart, Analyse der Entwicklung von In-

dustrie 4.0 in China, White Paper 2015). Es ist zu erwarten, dass China in diesem Be-

reich auf Basis eigener Patente technische Standards definieren wird, die auch für aus-

ländische Marktteilnehmer relevant werden. 

 

Ein weiteres Problem ist, dass die notwendigen Lizenzen in der Regel nur an das letzte 

Glied der Wertschöpfungskette erteilt werden. Dies hat zur Folge, dass Hersteller von 

Bauteilen (z.B. Chiphersteller) oder von Geräten (z.B. Modemhersteller) den Endkun-

den dann keine Lizenzfreiheit garantieren können, auch wenn die notwendige Techno-

logie in den gelieferten Bauteilen / Geräten vollständig implementiert ist. Die Patent-

inhaber haben zumeist durch eine geeignete Formulierung der Patentansprüche, die 

nicht auf die Bauteile / Geräte beschränkt sind, sondern erst vom Endkunden realisier-

te oder genutzte Systeme oder Verfahren unter Schutz stellen, dafür gesorgt, dass die 

Patentrechte nicht bereits durch das in Verkehr bringen der Bauteile oder Geräte er-

schöpft sind. Dies führt zu wesentlich höheren Lizenzgebühren auf der Grundlage des 

höchstwertigen Preises in der Wertschöpfungskette. 

 

Marktführende Innovatoren versuchen frühzeitig mit eigenen Technologien und zuge-

hörigen Patenten zur Standardisierung beizutragen, um sich dadurch einen großen 

Marktanteil bei durch Lizenzeinnahmen verringerten Kosten zu sichern. 

 

Die Problematik standardessentieller Patente führt für Industrie 4.0 zu dem folgenden 

denkbaren Maßnahmenkatalog: 

 

� Alle zur Realisierung von Industrie 4.0 erforderlichen Patente weltweit sollten 

identifiziert werden, um sie nach Themengruppen geordnet in einer Daten-

bank einfach recherchieren zu können (Transparenz). 

 

� Die notwendigen Lizenzen sollten an einer zentralen Stelle für alle notwendi-

gen Patente insgesamt mit einer einzigen fairen, angemessenen und nicht-

diskriminierenden Lizenzgebühr verfügbar sein (FRAND-Lizenz). 
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� Es sollte gesetzlich z.B. im TRIPS-Abkommen festgelegt werden, dass jegliche 

Patente, die in einem proprietären, nicht-proprietären, offenen oder de-facto 

Standard genutzt werden müssen, unabhängig von der Beteiligung des Patent-

inhabers an der Standardisierung zwingend bei einer zentralen Stelle zur dorti-

gen Pool-Lizensierung einzubringen sind (Regelungen zu Zwangslizenzen sind 

in vielen Patentgesetzen enthalten). 

 

� Zumindest sollten die durch die Normungsgremien individuell geregelten 

FRAND-Lizenzverpflichtungen ihrer an der Standardisierung beteiligten Mit-

glieder durch eine weltweit gültige gesetzliche Regelung zur Sicherung eines 

Mindeststandards flankiert werden. 

 

Die Marktteilnehmer, insbesondere der Mittelstand, sollte in jedem Fall versuchen, ein 

eigenes Patentportfolio aufzubauen, um im Konfliktfall für einen Gegenangriff ge-

wappnet und in der Lage zu sein, Lizenzkosten durch Cross-Lizensierung oder Beteili-

gung an Patent-Pools zu reduzieren. 

 

 

+++ 
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Industrie 4.0 in den USA  
 

Uzunma Bergmann, Attorney at Law (New York), 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

1. Allgemeine Wirtschaftslage  

 

Die aktuelle Einschätzung der Situation der US-amerikanischen Wirtschaft scheint da-

von abzuhängen, wen man fragt. Nach Angaben des U.S. Department of Commerce 

hat sich das Bruttosozialprodukt (gross national product GNP) im dritten Quartal 2015 

lediglich um 1,5 % jährlich gesteigert, im Gegensatz zu den Vorhergesagten 1,6 %. Dies 

entspricht jedenfalls einem erheblichen Rückgang im Vergleich zu dem Jahreswachs-

tum von 3,9% im zweiten Quartal. Die Wirtschaft kämpft um eine größere Wachs-

tumsgeschwindigkeit nach dem Ende der Rezension der Jahre 2007 – 2009,  wobei sie 

durchschnittlich nicht mehr als 2,5 % jährlich erreicht hat. Während die Technologie 

und die Luftfahrtbranche ein klares Wachstum verzeichnen, beunruhigen die jüngsten 

Einbrüche in Industrie und Produktion die produzierenden Unternehmen ernstlich.  

 

Andererseits verharrt die Rate des Leitzinses (auf Basis der FED) auf einem Rekord-

niedrigstand von 0,25 %, der während der Rezession 2007 eingeführt wurde. Entgegen 

der Annahmen zu potenziellen Zinserhöhungen gibt es bislang keine förmlichen Erklä-

rungen der US-Bundesbank zu einer Zinsanhebung.  

 

Die Konsumausgaben, die zwei Drittel des US-Bruttosozialproduktes ausmachen, wur-

den durch die günstigen Benzinpreise angetrieben, während Immobilienmärkte und 

Arbeitsmärkte mit einer Rate von 3,2 % gewachsen sind.  

 

Obwohl sich im dritten Quartal 2015 die US-Konjunktur abgekühlt hat, bleiben einige 

Ökonomen wie Joseph LaVorgna, US-Chef-Volkswirt der Deutschen Bank, für die Zu-

kunft der Konjunktur optimistisch; obwohl die Konjunktur eindeutig etwas schwächer 

ist als vor einigen Monaten, glaubt er dennoch daran, dass „die US-Wirtschaft funda-

mental in gutem Zustand ist“.  

 

Andere Ökonomen erwarteten für das vierte Quartal 2015 Wachstum als Folge des  

Black Friday und der regelmäßigen Ausgaben für Urlaube. Dies wird sicherlich dadurch 

gespiegelt,  dass der Handelsriese Amazon 100.000 Mitarbeiter für die Urlaubszeit ein-

planen will, einer Steigerung von 25 % gegenüber dem letzten Jahr. Interessanterweise 

wird die Mehrzahl dieser Saisonarbeiter im Lager und  Back Office eingesetzt. Das spi-

gelt das Marktwachstum aus dem Verhalten der Käufer wieder, von denen die Meisten 

sich von dem physischen Einkauf im Ladengeschäft zugunsten des bequemeren Onli-

neshoppings abwenden.  
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Um Innovationen und das Wachstum in der Produktion zu steigern hat die US-

Regierung verschiedene Initiativen gestartet wie „Educate to Innovate“, die darauf ab-

zielt, eine Million Studienabsolventen in Wissenschaft, Technologie, Ingenieurwesen 

und Mathematik in den nächsten zehn Jahren hervorzubringen, sowie das National 

Network for Manufacturing Innovation (NNMI).  

 

Das NNMI ist eine von der Regierung getragene Organisation, die Raum für technologi-

sche Forschung und Entwicklungen von neuen Herstellungsprozessen bietet. Sie bringt 

öffentliche und rechtliche Ressourcen zusammen mit technologischer Innovation und 

Forschung, um Innovationstätigkeit zu unterstützen und die Vermarktung von techno-

logischen Errungenschaften zu fördern. Das NNMI hat zum Ziel, „Unternehmen zu un-

terstützen, die andernfalls nicht in die Forschung und Entwicklung von zukunftsfähigen 

Herstellungsprozessen investieren würden, indem sie die besten Kräfte und Fähigkei-

ten aus dem öffentlichen und privaten Sektor in ein gemeinsames Umfeld für Hoch-

technologie einbringt“.  

 

 

2. Industrie 4.0 in den USA 

 

Während Deutschland sich stark auf die Entwicklung seines Plans zu Industrie 4.0 kon-

zentriert, liegen andere Länder in der Herausforderung, eine „smarter world“ zu errei-

chen, nicht weit dahinter. Die Verknüpfung von Menschen, Geräten und Internet ist  

weithin bekannt oder wird weithin bezeichnet als das „Internet of Things“ (IoT). 

 

Das Internet der Dinge umfasst die Mehrheit der neuen technologischen Entwicklun-

gen von Smartphones zu Smart Cities und Smart Factorys und es gilt als das „buzz 

word“ für jeden Technologie- und Produktentwickler.  

 

Das Gegenstück zu Industrie 4.0 ist in den USA das „ Industrial Internet“. Industrial In-

ternet beschreibt die Entwicklung eines Konzeptes, das sich in der nahtlosen Integrati-

on von Menschen, Objekten, Datenanalysen und der virtuellen Welt verkörpert.  

 

 

2.1. Industrial Internet Consortium (IIC) 

 

Der Begriff Industrial Internet wurde durch das Industrial Internet Consortium (IIC) ge-

prägt, einer Non-Profit-Organisation, die 2014 von den Unternehmen AT&T, Cisco, GE, 

IBM und Intel gegründet wurde. Das IIC hat zum erklärten Ziel die „weit verstreuten I-

nitiativen in diesem Ökosystem zu verbinden und Objekte mit Menschen, Prozessen 

und Daten durch gemeinsame Strukturen, Interoperabilität und offene Standards zu 

verbinden“. Das Konsortium hat inzwischen 212 Mitglieder aus den Bereichen Ge-

sundheit, Energie, Produktion, Öffentliche Verwaltung und Verkehr. Die Mitglieder 

kommen inzwischen aus 26 Ländern.  
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Das Industrial Internet und Industrie 4.0 sind vergleichbare Konzepte, unterscheiden 

sich aber in einigen wesentlichen Punkten. Während Industrie 4.0 einen nationalen Fo-

kus hat und von Seiten der Bundesregierung in Deutschland betrieben wird, ist das IIC 

eine mitgliederoffene Organisation mit großen Konzernen als wesentliche Stake Hol-

ding. Außerdem ist das deutsche Konzept Industrie 4.0 auf Produktionsprozesse kon-

zentriert, während das Industrial Internet alle Arten von Geschäftsprozessen um-

spannt.  

 

Die folgende Übersicht, erstellt von der Manufacturers Alliance for Production and In-

novation, illustriert anschaulich die Unterschiede der beiden Konzepte aus amerikani-

scher Sicht:  

 

 
 

Das IIC hat inzwischen 19 Arbeitsgruppen für sieben breit angelegte Bereiche einge-

richtet62:  

 

� Business Strategy and Solution Lifecycle 

� Legal 

� Marketing 

� Membership 

� Security 

� Technology 

� Testbeds 

 

 

 

                                                           
62

 http://www.iiconsortium.org/index.htm 
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2.2. Amerikanische und globale Standards 

 

Das IIC sieht als seine Hauptaufgabe, internationale Standards und Normen für IoT-

Architekturen zu entwickeln und umzusetzen. Dazu hat die Organisation bereits tech-

nische Dokumentationen für eine Referenzarchitektur für das Industrial Internet veröf-

fentlicht sowie Dokumente zur Vereinheitlichung der IoT-Terminologie. Zusätzlich wird 

die zentrale Organisation des IIC durch Ländergruppen (Country Teams) ergänzt. Deren 

Hauptaufgabe ist es, die internationalen Normen länderspezifisch anzupassen und den 

Kontakt mit den jeweiligen lokalen Standardisierungsorganisationen zu intensivieren. 

Die erste nationale Gruppe wurde in Deutschland gegründet, China, Indien und Japan 

sollen folgen.63 

 

Das U.S. National Institute of Standards and Technology verfolgt mit vergleichbarem 

Engagement cyber-physical systems. Das IIC betrachtet dies als Ergänzung seiner Ar-

beit, die noch mehr Branchen und anspruchsvollere Software abdeckt.64 

 

Das Engagement der US-amerikanischen Wirtschaft ist also darauf gerichtet, weltweit 

funktionierende Standards für Software, insbesondere Schnittstellensoftware zur Ver-

bindung unterschiedlicher Softwaresysteme im M2M Verkehr, zu entwickeln und glo-

bal zu implementieren.  

 

 

2.3. Referenzarchitektur für das Internet der Dinge 

 

Wie jedes andere neue Konzept sieht sich die Einführung des Internets der Dinge zahl-

reichen Herausforderungen ausgesetzt. Viele sind gerätebezogen wie Lebensdauer und 

Skalierbarkeit von Batterien, aber die meistdiskutierten Herausforderungen betreffen 

Regulierung, Interoperabilität, Sicherheit, Wartung und Aktualisierung (Updates).  

 

Viele IoT-Entwickler sind sich darüber einig, dass ein Industriestandard erforderlich ist, 

um die Konformität von Geräten zu gewährleisten und Produktionsstandards sicherzu-

stellen. Außerdem ist wichtig, dass neue Geräte mit bestehenden und neu entwickel-

ten Netzwerken und Infrastrukturen kompatibel sind und schon anpassungsfähig ge-

nug, um mit verschiedenen Anwendungsplattformen und Kommunikationssystemen 

arbeiten zu können.  

 

 

 

 

                                                           
63

 http://www.computerwoche.de/a/globale-standards-fuer-das-internet-of-things,3216926 / vom 

07.10.2015 
64

 http://www.eetimes.com/document.asp?doc_id=1325042&_mc=RSS_EET_EDT / vom 18.12.2014 
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Stephen Mellor, Chief Technology Officer des IIC beschreibt das Vorgehen: 

“We are trying to use the reference architecture to help people construct indus-

trial IoT systems quickly and easily. Later we will go deep and identify specific 

problems… and from there, point to gaps.”65  

 

Weil IoT-Geräte dazu bestimmt sind, sich selbst zu regulieren und zu optimieren , muss 

großer Wert auf das menschliche Element und die Rückkopplung mit dem Gerät gelegt 

werden, insbesondere in den Fällen, in denen nur eine Sekunde Verzögerung den ge-

samten medizinischen Prozess oder Produktionsprozess aus dem Gleis bringen kann. 

Zusätzlich ist zu beachten, dass die erforderlichen Wartungen und Updates für eine viel 

größere Anzahl von Geräten im Internet als heute eine Überflutung darstellen kann, 

wenn dafür keine angemessene Vorsorge getroffen ist. 

 

 

2.4. Testbeds 

 

Um die Machbarkeit möglicher Projekte sicherzustellen, führt die IIC Testverfahren 

durch: kontrollierte Prüfumgebungen (Testbeds), die mit der entsprechenden IIC Refe-

renzarchitektur im Einklang stehen müssen. Damit werden Lösungen entwickelt und 

getestet in einer Umgebung, die realen Bedingungen entspricht. Die IIC betreibt meh-

rere Testumgebungen als Prüfstände für kleine, mittlere und größere Anforderungen:  

 

� Kleine Testbeds für kurzfristige Projekte mit einem schnellen Ergebnis, über-

wiegend durch die Mitgliederunternehmen finanziert.  

 

� Mittlere Testbeds konzentrieren sich üblicherweise auf ausgewählte, ange-

strebte Projekte, die teilweise durch die öffentliche Hand oder die Wissen-

schaft finanziert werden.  

 

� Große Testbeds sind mehrjährige Projekte, die kontinuierlich neue Produkte 

und Services hervorbringen sollen. Oft sind dies branchenübergreifende Pro-

jekte mit mehreren Millionen Dollar Budget und Public Privat Partnerschaften.  

 

 

2.5. Datenschutz zwischen USA und Europa 

 

Zum Datenschutz verfolgen die USA ein anderes Konzept als die Europäische Union, 

das aus U.S.-Sicht nicht als geringwertiger betrachtet wird. Problematisch erscheint 

Europa die Möglichkeit in den USA, mit geringeren Vorgaben Nutzerdaten zu speichern 

und zu verwerten.  

 

                                                           
65

 http://www.eetimes.com/document.asp?doc_id=1325042&_mc=RSS_EET_EDT / vom 18.12.2014 
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Hinzu kommt, dass aufgrund des USA Patriot Act von 2001 und des USA Freedom Act 

von 2015 bestimmte US-amerikanische Behörden wie die FBA, CIA und die National 

Security Agency (NSA) ohne richterliche Grundlage Zugriff auf Datenbestände von US-

Unternehmen nehmen können, auch auf Daten, die bei Unternehmenstöchtern im 

Ausland gespeichert sind. Bei dem Zugriff auf U.S.-Unternehmen wird nicht zwischen 

deren eigenen Daten und fremden Daten unterschieden. Teilweise verlangen die Be-

hörden dafür von den großen Internetunternehmen in den USA eigene Zugangswege 

(back door), wogegen sich diese zunehmend zu wehren versuchen. Ausländische Be-

trachter kritisieren zudem das teilweise flächendeckende Vorgehen der NSA im Sam-

meln von Daten.  

 

Für europäische Unternehmen hat der EuGH im Herbst 2015 entschieden, dass Perso-

nendaten nicht mehr auf Servern in den USA oder von US-Unternehmen gespeichert 

werden dürfen. Die bisherige, von der Europäischen Kommission akzeptierte Praxis, 

nach der unter bestimmten vertraglichen Verpflichtungen US-Unternehmen als „safe 

harbor“ gelten, ist damit außer Kraft gesetzt. In den USA wird diese Gerichtsentschei-

dung häufig als politische Maßnahme, nicht als der einer unabhängigen Justiz verstan-

den. In jedem Fall bedarf das Zusammenspiel von Unternehmen zwischen Europa und 

den USA im Rahmen einer globalen Vernetzung von Prozessen unter Industrie 4.0 oder 

Industrial Internet einer belastbaren juristischen Grundlage. 

 

 

3.  US-Umfeld für Investitionen und Beschäftigung 

 

Die USA sind von jeher ein Wunschziel für ausländische Arbeitnehmer und Investitio-

nen, nicht zuletzt wegen ihrer relativ freundlichen Einwanderungsbestimmungen, die 

sich in der großen Zahl von H-1B Arbeitserlaubnissen jedes Jahr widerspiegeln. Ande-

rerseits zeigen sich bestimmte Bereiche des öffentlichen Amerika im Licht der jüngsten 

terroristischen Angriffe und der wachsenden Anti-Islam-Haltung weniger offen für eine 

Erhaltung von unbeschränkter Einwanderung, gleich ob legal oder auf andere Weise.  

 

Staaten wie Alabama, Arizona, Indiana, South Carolina und Utah haben Gesetze verab-

schiedet, die die Polizei ermächtigen, Menschen über ihren Migrationsstatus zu ver-

nehmen. Einige andere Bundesstaaten erleben Bürgerunruhen vor dem Hintergrund 

der Tötung von Angehörigen einer Minderheit durch die Polizei und diskriminierendem 

„Stop and frisk“-Vorgehensweise, also Anhalten und Durchsuchen.  

 

Auch die anstehenden Präsidentenwahlen werden mit Diskussionen über die Einwan-

derungspolitik überflutet, wobei viele Hoffnungsträger der Republikaner sich für eine 

ernsthafte Beschränkung der Einwanderung aussprechen. Einer der Hoffnungsträger, 

Donald Trump, hat dazu aufgerufen, an der Grenze zwischen den USA und Mexiko eine 

massive Mauer zu errichten, während er gleichzeitig erklärt, dass er im Fall seiner 

Wahl alle syrischen Flüchtlinge, die sich bereits legal in den USA aufhalten, wieder de-

portieren will.  
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Obwohl sich die Demokraten weiterhin über das Erfordernis für eine Einwanderungsre-

form einig sind, die einen Weg zur Einbürgerung für illegale Migranten eröffnet 

und/oder der Abschiebung für bereits im Land Befindliche einen Riegel vorschiebt, 

bleibt Einwanderung ein heißes Thema und eine Besorgnis für Arbeitgeber, insbeson-

dere in Staaten mit einem hohen Anteil an Immigranten.  

 

 

4. Weitere rechtliche Informationen  

 

Weitere Informationen zu den Themen  

 

� Arbeitsrecht,  

� Schutz geistigen Eigentums,  

� Datenschutz,  

� Datensicherheit,  

� Datenherrschaft und Datenverwendung,  

� Produkthaftung und Produktsicherheit,  

� Normenwesen und  Zertifizierung  

 

enthält die Publikation „Industrie 4.0 im Rechtsrahmen“,  

Caston Report, Hannover 2016, www.caston.info. 
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Industrie 4.0 in Brasilien 
 

Sabine Reimann, Rechtsanwältin, 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

1. Allgemeine wirtschaftliche Lage in Brasilien 

 

Zusammenhängend mit politischer Stabilität, einer stabilen Währung und  aufgelegten 

Programmen der Regierung zur wirtschaftlichen Förderung wie zum Beispiel PAC war 

Brasilien im Jahre 2014 mit einem BIP von 2.250 Milliarden US-Dollar die siebtgrößte 

Wirtschaftsmacht weltweit. 

 

Die derzeitige allgemeine Wirtschaftslage in Brasilien ist schwierig. Inflation, Rezession 

und Korruption lähmen das Land. Mit einem Bruttosozialproduktrückgang um -3,0% 

für 2015 und einem prognostizierten Rückgang um -1,0% für 2016 wird die prekäre La-

ge des Landes deutlich.67 

 

Die Entwicklungen in den Branchen KFZ, Maschinenbau, Chemie und Bau im Allgemei-

nen sind rückläufig bzw. deutlich rückläufig. Die Industrieproduktion ist im September 

2015 auf ein Rekordtief von 9,5% im Vergleich zum Vorjahr gesunken, immerhin noch -

1,3% im Vergleich zum Vormonat August.  

 
Eigene Graphik, Daten: IBGE 

 

Die Inflationsrate ist von 6,75% im September 2014 auf 9,49% im September 2015 an-

gestiegen. Der Basiszinssatz wurde bereits auf stattliche 14,25% angehoben, um Anle-

ger für den Kauf von Staatsanleihen anzulocken und den Real zu stärken. Seit Dezem-

ber 2014 stieg die Arbeitslosenquote kontinuierlich von 4,3% auf 7,6% im September. 

Noch ist ein Aufwärtstrend nicht absehbar. 

                                                           
67

 Stand der Daten: IMF, Oktober 2015 
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2. Industrie 4.0 in Brasilien 

 

Brasilien hat im 20. Jahrhundert erfolgreich den Schritt zur Industrienation gemeistert. 

Die Industriestruktur ist breit aufgestellt und profitiert von den Schutzmaßnahmen der 

Regierung. Es herrscht große Diversität. Neben der Rohstoffgewinnung gibt es die ver-

arbeitende Industrie zur Herstellung von Gütern wie zum Beispiel Nahrungsmittel, Ei-

sen, Stahl, Textilien, Fahrzeuge, Chemikalien, Papier, Schiffe und elektronische Ausrüs-

tungen. 

Das industrielle Zentrum des Landes ist die Metropolregion São Paulo, die ein Drittel 

zur Gesamtproduktion Brasiliens beiträgt. Weitere Zentren befinden sich in Rio de Ja-

neiro, Belo Horizonte, Porto Alegre und Fortaleza. 

 

 

2.1. Industrie 4.0 in Brasilien und Perspektive für Brasilien 

 

Industrie 4.0 wird in Brasilien derzeit nur zurückhaltend wahrgenommen. Aus Sicht 

Brasiliens sind die Vorreiter für die Automatisierung der Prozesse Deutschland, Frank-

reich und die U.S.A.. In einzelnen Veröffentlichungen in der Presse wird Industrie 4.0 

vorgestellt. So wird z.B. darauf hingewiesen, dass der Arbeiter 4.0 in Zukunft vier Kom-

petenzen mitbringen müsse: ein interdisziplinärer Abschluss anstatt eines Abschlusses 

in einer Disziplin, Anpassungsfähigkeit und Flexibilität im Hinblick auf den Umgang mit 

Maschinen, Entscheidungsfähigkeit über dringliche Tätigkeiten bzw. Abläufe, gute Zu-

sammenarbeit mit den Menschen. 

 

Es wird erwartet und gehofft, dass Brasilien sich der digitalen Industrie zuwendet, da 

die Notwendigkeit erkannt wird, auf mittlere Sicht wettbewerbsfähig bleiben zu kön-

nen. Denn schließlich fordere der brasilianische  Konsument, der die größte Antriebs-

kraft der brasilianischen Wirtschaft ist, immer mehr Individualität in Bezug auf das Pro-

dukt. 

 

 

2.2. Probleme bei der Umsetzung/ Hemmnisse 

 

Eines der Probleme bei der Umsetzung dürfte der Fachkräftemangel sein. Der Grund 

hierfür wird im elitären und auf eine akademische Karrierelaufbahn ausgerichteten 

Schulsystem gesehen. Ein duales System nach deutschem Vorbild konnte sich, im Hin-

blick auf Dauer und Kosten, nicht durchsetzen. Dass es ein Mindestmaß an qualifizier-

ten Fachkräften gibt, ist dem SENAI-/SENAC-System, der brasilianischen Variante des 

IHK-/HWK-Systems in Deutschland, zu verdanken. Der SENAI bildet für die Industrie, 

der SENAC für Handel und Dienstleistungen aus. Die hohe Nachfrage können diese je-

doch nicht bedienen. 
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Als problematisch könnten sich auch die hohen Investitionskosten in der Umstellung 

auf Industrie 4.0 in der derzeitigen wirtschaftlichen Lage erweisen.  

 

 

2.3. Ein Beispiel eines Unternehmensprojektes 

 

Konkrete Projekte von Unternehmen sind kaum vorhanden. Siemens bildet hier eine 

Ausnahme. Bereits im Oktober 2014 hat Siemens auf ihrer Anwenderkonferenz PLM 

Industrie 4.0 in São Paulo vorgestellt. Zum 01.06.2015 hat Siemens zur Teilnahme an 

einer Ausschreibung mit Preisverleihung zum Thema „Wie ändert Digitalisierung Brasi-

liens Zukunft?“ aufgerufen. Im September 2015 wurden die Preise an die zehn besten 

Ergebnisse vergeben (siehe: Prêmio de Inovação Siemens 2015). Die vier Themenpfei-

ler waren: die Zukunft der Industrie, die intelligente Infrastruktur, erneuerbare Energie 

und Gesundheitssorge.   

 

 

 

3. Umfeld für Investitionen  

 

3.1. Politisches und rechtliches Klima  

 

Brasilien ist eine präsidiale Demokratie. Der Nationalkongress als brasilianisches Par-

lament besteht aus zwei Kammern, dem Senat (Senado Federal) und der Abgeordne-

tenkammer (Câmara dos Deputados). Der Senat besteht aus 81 Abgeordneten, 3 pro 

Bundesstaat inklusive Bundesdistrikt, die alle 8 Jahren gewählt werden. Die Abgeord-

netenkammer besteht aus 513 Sitzen, die nach dem Verhältniswahlrecht alle 4 Jahre 

besetzt werden. Der Präsident ist zugleich auch Staatsoberhaupt. Seit Januar 2011 ist 

Dilma Rouseff Präsidentin und wurde im Oktober 2014 wiedergewählt. Mehr als zwei 

Wahlperioden sind verfassungsgemäß nicht möglich. 

 

Die derzeitige politische Lage wird bestimmt durch Parteienvielfalt, in der keine Partei 

mehr als 20% der Stimmen hat. Die Präsidentin Dilma Rouseff gehört der PT (Partido 

dos Trabalhadores), der gemäßigt linksgerichteten Arbeiterpartei an. Der Senat hinge-

gen wird geleitet von Eduardo Cunha, der der PMDB (Partido do Movimento Democrá-

tico Brasileiro), einer Zentrumspartei - oder aus linker Sicht einer Rechtspartei -, ange-

hört. Um regieren zu können, muss die Präsidentin immer wieder neue Mehrheiten im 

Abgeordnetenhaus und im Senat finden.  

 

Die Mehrheitsverhältnisse im Senat sind gegensätzlich zu denen in der Abgeordneten-

kammer, so dass es bei Gesetzesvorlagen bzw. –änderungen immer zu großen Macht-

kämpfen kommt und sich die Parteien gegenseitig blockieren. 

 

Große Probleme entstehen durch die scheinbar dem System immanente Korruption 

und deren Akzeptanz. Mit dem Aufdecken des Skandals um Petrobras (lava-jato ge-
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nannt) beginnt ein Umdenken. Hilfreich hierbei ist das neue Antikorruptionsgesetz Lei 

No. 12.846 aus 2013, das als schärfstes Gesetz weltweit gilt, weil die verschuldensun-

abhängige Haftung für Unternehmen eingeführt wurde. Unternehmen können erst-

mals im vollen Umfang bestraft werden, wenn Mitarbeiter einen Beamten oder Kon-

kurrenten bestechen. Das Unternehmen haftet für jeden korrupten Vorgang nicht nur 

selbst, sondern auch mit Konsortien, Tochtergesellschaften und im Ausland. 

 

 

3.2. Protektionismus, Abschottung, Öffnung des Landes  

 

Seit 2011 zeigt Brasilien wieder verstärkt protektionistische Maßnahmen, wie zum Bei-

spiel die hohe Importsteuer, die auf ausländische Produkte erhoben wird, um den un-

lauteren Wettbewerb gegenüber brasilianischen Produkten in Schranken zu halten. 

Somit werden inländische Erzeuger zum Nachteil europäischer Unternehmen begüns-

tigt. 

 

Der Local Content (Inlandsanteil) wird durch indirekte Maßnahmen wie z.B. subventio-

nierte Finanzierung durch die Brasilianische Entwicklungsbank oder Steuervergünsti-

gungen für Unternehmen, die einen bestimmten Nationalisierungsgrad erreichen, ge-

sichert. 

 

Als Beispiel hierfür sei Inovar-Auto genannt, das Förderprogramm für die Automobilin-

dustrie. Sind die spezifischen Voraussetzungen erfüllt (z.B. Investitionen in die inländi-

sche Forschung und Entwicklung) bietet das Programm eine Ermäßigung der Industrie-

produktesteuer (IPI) um bis zu 30%. 

 

 

4. Weitere rechtliche Informationen  

 

Weitere Informationen zu den Themen  

 

� Arbeitsrecht,  

� Schutz geistigen Eigentums,  

� Datenschutz,  

� Datensicherheit,  

� Datenherrschaft und Datenverwendung,  

� Produkthaftung und Produktsicherheit,  

� Normenwesen und  Zertifizierung  

 

enthält die Publikation „Industrie 4.0 im Rechtsrahmen“,  

Caston Report, Hannover 2016, www.caston.info. 
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Industrie 4.0. in China 
 

Xiaomei ZHANG, Juristin (China), Mag. iur. (D) 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover  

 

 

 

1. Allgemeine wirtschaftliche Lage in China 

 

Seit der Reform- und Öffnungspolitik in den 70er Jahren erlebte China in den folgen-

den 30 Jahren ein gewaltiges Wachstum, mit einer Steigerung des Bruttoinlandspro-

duktes von durchschnittlich 9,8% pro Jahr von 1978 bis 2012. Im Jahr 2010 hat 

China Japan  als zweitgrößte Volkswirtschaft der Welt abgelöst. In den letzen Jahren 

hat sich die Wirtschaftsentwicklung aber verlangsamt. Chinas Wachstumsmodell mit 

Export und Investitionen als Treiber hat in der globalen Rezession in 2009 Nachteile 

gezeigt. 2014 lag die Wachstumsrate nur bei 7,4%. Es ist das geringste Wachstum seit 

1990. Die Jahre des zweistelligen Wachstums sind vorbei. Die Regierung hat eine „neue 

Normalität“ ausgerufen. Mit dem grundlegendsten Strukturwandel seit der Reform- 

und Öffnungspolitik muss China zurechtkommen.  

 

 

2. Industrie 4.0  

 

2.1. Wirtschaftliche Entwicklung 

 

Gemessen an der Wertschöpfung wird Chinas Wirtschaft noch von dem sekundären 

Sektor  getrieben.  Im Vergleich zu anderen Schwellenländern hat China als „ Werk-

bank der Welt“ eine starke Industrie entwickelt68. Dienstleistungen haben allerdings 

stetig an Bedeutung aufgeholt und deren Beitrag zur Wirtschaftsleistung haben denje-

nigen des sekundären Sektors in 2014 zum ersten Mal knapp überholt. 

                                                           
68

 Phillipp Ehmer, Strukturwandel in China, Deutsche Bank Research , 28.01.2011 
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Anteile der Sektoren in China, % des BIP 

 
Primär      Sekundär        Tertiär 

Quelle: Finance. Sina 

 

Über lange Zeit hinweg wurde/wird China als Werkbank der Welt mit Low-Technologie 

angesehen. Die Marke „Made in China“ stand/steht für billige Massenware. Die hohen 

Marktanteile der chinesischen Produkte und ihr geringer Anteil an der Wertschöpfung 

sind sehr unverhältnismäßig. Allgemein ist China noch auf dem Weg von Industrie 2.0 

zu 3.069. Gegenwärtig entwickelt sich die Hochtechnologie rasant und große Erfolge 

beim Aufholen werden erreicht. Allerdings verläuft Chinas Industrieentwicklung ex-

trem ungleichmäßig. Sie glänzt in Bereichen wie der Bahnindustrie mit ihren 

Highspeed-Zügen und der Informations- und Kommunikationstechnologie (IKT), hinkt 

aber bei anderen hinterher. In vielen Industrien ist China noch weiterhin von ausländi-

scher Technologie ggf. Schlüsseltechnologie abhängig70.  

 

 

2.2. Wahrnehmung von Industrie 4.0 in China 

 

Das Wirtschaftswachstum verlangsamt sich. Die Löhne steigen. Die exportorientierte 

Strategie mit billigen Massenprodukten funktioniert nicht mehr richtig. Der 30-jährige 

Wirtschaftsboom in der Vergangenheit hat auch negative Effekte hinterlassen. China 

steht vor dem Strukturwandel. Die Realisierung eines umweltfreundlichen Wachs-

tumsmodells mit unterschiedlichen Effizienzen und Qualitäten wird erhofft. Industrie-

modernisierung steht im Fokus. 

 

                                                           
69

 Jost Wübbeke und Björn Conrad,  Industrie 4.0: Deutsche Technologie für Chinas industrielle Aufhol-

jagd? Merics China Monitor, Nr. 23/11. März 2015. 
70

 Margot Schüller, Yun Schüler-Zhou, Chinas Industrie Vom Aufholen zum Überleben, Der Tagesspiegel, 

16.03.2015. 
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Quelle: en. People.cn 

 

 

 

Das deutsche Konzept „Industrie 4.0“ stellt sich als Leitfaden für Chinas Industrie dar 

und wird als Vorbild wahrgenommen. Vor dem Hintergrund der globalen Rückkehr zur 

Industrie hat China die eigene Strategie „ Made in 2025“ aufgelegt, um in der Zukunft 

die Führung der Industrie weltweit zu übernehmen. Die weitgehende Integration von 

Informatisierung und Industrialisierung bzw. die intelligente Fertigung ist der Kern-

punkt dieser Strategie, was sich mit Industrie 4.0. in vielen Punkten überschneidet.  
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Quelle: China Daily 

 

Die folgende Grafik zeigt den Verkauf des Buchs „Industrie 4.0 - Beherrschung der in-

dustriellen Komplexität mit SysLM“ von Ulrich, Sendler jeweils in Deutschland und Chi-

na. Die Studie beschreibt präzise das riesige Interesse der Chinesen an Industrie 4.0 

und ihre Wahrnehmung von Industrie 4.0. 

 

 
Quelle: PLM Portal 
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2.3. Perspektive für China  

 

China sieht die Industrie als Grundstein der Wirtschaftsentwicklung an und wird auch 

in der neuen Wettbewerbsrunde an der Spitze stehen. China setzt nun stark auf Inno-

vation und Hochtechnologie. Die Ausgaben für Forschung und Entwicklung (F&E) stei-

gen gegenwärtig kontinuierlich. Nach der Prognose von OECD wird China ca. im Jahr 

2019 der größte Investor für F&E werden. Nach der Statistik von Frauenhofer ist die 

Anzahl der Patentanmeldung im Bereich Industrie 4.0 in China seit 2013 schon vor de-

nen in den USA und in Deutschland. 

 

 

Quelle: OECD Science, Technology and Industry Outlook 2014 - © OECD 2014 

 

In der Strategie “ Made in China 2025” hat die Regierung präzise Ziele gesetzt und ver-

schiedene Förderungsmittel wie z.B. finanzielle und steuerliche Begünstigungen bereits 

vorgesehen.  

 

Auf politischer Ebene beschlossen Deutschland und China im Bereich Industrie 4.0 be-

reits engere Kooperationen. Am 15.07.2015 wurde eine gemeinsame Absichtserklä-

rung zur Kooperation beider Länder im Bereich der intelligenten Fertigung sowie der 

Vernetzung von Produktionsprozessen unterzeichnet, die das deutsche Konzept „In-

dustrie 4.0“ mit dem chinesischen Konzept „Made in China 2025“ verbindet71. Es spie-

gelt tatsächlich die Perspektive der Zusammenarbeit beider Länder in diesem Bereich 
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wider. Deutschland verfügt über die führende Technologie bezüglich der Umsetzung 

von intelligenter und vernetzter Fertigung (Industriesoftware, Cloud Computing, Sen-

soren, Robotik und Funkchip usw.) und China bietet einen großen Absatzmarkt.  

 

Für Siemens, KUKA, SAP und andere deutsche Unternehmen eröffnet diese Entwick-

lung große Geschäftschancen. China ist weltweit einer der wichtigsten Märkte für Au-

tomatisierungstechnik und hinter der EU der zweitgrößte für programmierbare Steue-

rungen. Vor diesem Hintergrund sind beispielsweise seit Februar 2013 die Siemens E-

lectronic Works Chengdu (SEWC) in Betrieb, in denen speicherprogrammierbare Steue-

rungen vom Typ Simatic produziert werden. Die Fertigung bei SEWC funktioniert schon 

hoch automatisiert und hoch energieeffizient72. Aufgrund der hohen Nachfrage und 

des hohen Potenzials in China hat der Roboterhersteller KUKA 2014 eine neue Produk-

tionsstätte in Shanghai geöffnet. Seit 2013 ist China in Folge der wichtigste Markt von 

Robotern geworden. Laut Prognose von IFR (International Federation of Robotics) und 

VDMA Robotics + Automation wird ein jährliches Wachstum von 25% zwischen 2015 

und 2017 erwartet. SAP hat ein Projekt „SUPER“ (Share, Understand, Promote, Elabo-

rate, Reach) zum Vorantreiben der Umsetzung der Industrie 4.0 in China ausgerufen 

und mit Unternehmen wie Huawei eine strategische Kooperation bezüglich Internet 

der Dinge und Industrie 4.0 abgeschlossen.  

 

 

 
Quelle: IFR 
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2.4. Probleme bei der Umsetzung von Industrie 4.0 

 

Im Allgemeinen ist das technologische Ausgangsniveau von China noch niedrig im Ver-

gleich zu anderen Industrienationen wie den USA und Deutschland. China liegt auf 

dem Weg zur intelligenten und vernetzten Fertigung noch weit zurück. Das Niveau, das 

die Unternehmensgiganten wie Huawei, ZTE, Lenova, Sany und Alibaba erreicht haben, 

gehört momentan noch zur Ausnahme. Die erhebliche Technologielücke und  der ver-

bundene Finanzierungsbedarf zur Aufholung stellt für die Unternehmen bzw. KMU ei-

ne riesige Herausforderung dar.  

 

Immenser Nachholbedarf zeigt sich auch bei der öffentlichen Infrastruktur. Beispiels-

weise sind unzureichende Breitbandanschlüsse bzw. Unternehmensanschlüsse und In-

ternetgeschwindigkeit mögliche Hindernisse auf dem Weg zur Industrie 4.073. Im Jahr 

2014 lag die Internet Penetration in China bei 47,9% und in Deutschland bei 76,8%. 

Dem aktuellen State of the Internet Report von Akamai zufolge liegt Deutschland in 

Q3/2014  im Ranking der Länder mit dem schnellsten Internetzugang auf Platz 31 

(durchschnittlich 8,7 Mbit/s), China hingegen auf Platz 75 (durchschnittlich 3,8 Mbit/s). 

 

Ein anderes Hemmnis auf dem Weg zur Umsetzung der Industrie 4.0 ist die rechtliche 

Unsicherheit bezüglich Patent- und Datenschutz. Die kommende fortschrittliche indus-

trielle Entwicklung wird mehr komplizierte Vernetzung bilden. Es wird die relative 

rückständige Gesetzgebung in China herausfordern. 

 

 

3. Umfeld für Investition 

 

3.1. Politisches und rechtliches Klima  

 

Dem “Global Investment Trends Monitors” von der UN Welthandels- und Entwick-

lungskonferenz (UNCTAD) zufolge rangierte China in 2014 mit Zuflüssen von 129 Milli-

arden US-Dollar an der Spitze der Zielländer für ausländische Direktinvestition zum ers-

ten Mal seit 2003. Die Wachstumsrate Chinas lag bei vier Prozent. Das Wachstum wur-

de vor allem von den Investitionen im Dienstleistungssektor mit Anteil von 55% getrie-

ben. Die Investitionen im Fertigungssektor sanken auf 33%. Vor allem wurde in arbeits-

intensiven Industriezweigen weniger neu investiert. Die Regierung stuft als neuen 

Schwerpunkt für ausländische Investitionen die Modernisierung des Fertigungssektors 

ein. 
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Top 10 der Zielländer für ausländische Direktinvestition 

Quelle: UNCAD 

 

Die Regierung hat versprochen, sich mehr vom Markt leiten zu lassen und günstigere, 

fairere und transparentere Investitionsbedingungen und Marktzugänge für ausländi-

sche Investoren anzubieten. Seit 2013 wurden insgesamt vier FTZs in China gegründet, 

in denen die Reformfähigkeit der Wirtschaft getestet wird. Mit den Maßnahmen wie 

Einführung der Negativliste, Pre-Establishment National Treatment, der Ausweitung 

der Öffnung im Dienstleistungssektor und Vereinfachung des administrativen Verfah-

rens usw. werden die  Bedingungen für ausländische Investitionen weiterhin gelockert. 

Zum Schutz des geistigen Eigentums hat China in Beijing, Shanghai und Guangzhou 

Sondergerichte eingerichtet. 

 

 

3.2. Investitionshindernisse 

 

Der Umfrage der EU – Handelskammer über das Geschäftsklima in China zufolge sehen 

trotz der hohen Zuflüsse an ausländischen Investitionen und der angekündigten Re-

form viele europäische Unternehmen das Geschäft in China nicht optimistisch. Schwä-

cheres Wachstum, steigende Arbeitskosten, staatliche Lenkung und Kontrolle, Markt-

barrieren und Investitionsbeschränkung, die Zensur und die rechtliche Unsicherheit 

sind die grundlegenden Probleme in Chinas Wirtschaftsentwicklung74. 
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4. Weitere rechtliche Informationen  

 

Weitere Informationen zu den Themen  

 

� Arbeitsrecht,  

� Schutz geistigen Eigentums,  

� Datenschutz,  

� Datensicherheit,  

� Datenherrschaft und Datenverwendung,  

� Produkthaftung und Produktsicherheit,  

� Normenwesen und  Zertifizierung  

 

enthält die Publikation „Industrie 4.0 im Rechtsrahmen“,  

Caston Report, Hannover 2016, www.caston.info. 
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Industrie 4.0 in Russland 
 

Elena Duwensee, Juristin (Russland), Master of Law (Ru), 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

1. Allgemeine wirtschaftliche Lage in Russland 

 

Nach der Erholung von der Krise 1998 war die russische Wirtschaft eine der am 

schnellsten wachsenden großen Volkswirtschaften der Welt, mit einem durchschnittli-

chen jährlichen Wachstum von fast 7%. Doch die internationale Finanzkrise im Jahr 

2008 traf Russland wieder sehr stark. Auf ein negatives Wirtschaftswachstum bis zum 

Jahr 2009 folgten 2010-2012 wieder Zuwachsraten von über 4 %. Getragen wird das 

Wachstum von hohen Rohstoffpreisen, aber auch wachsender Beschäftigung und stei-

gender Industrieproduktion. Aufgrund der Konjunkturschwäche im Euro-Raum und der 

weltweit gesunkenen Rohstoffpreise kam es 2013 nur zu einem leichten Wachstum von 

1,3%. 

 

Strukturdefizite, Finanzierungsprobleme und Handelseinschränkungen durch westliche 

Sanktionen wegen der Ukraine-Krise bremsten das Wirtschaftswachstum 2014. Die 

rückläufigen Investitionen und die Fokussierung staatlicher Finanzhilfen auf prioritäre 

Bereiche verstärkten diesen Trend. Seit Anfang 2014 hat der Rubel mehr als ein Drittel 

seines Wertes im Vergleich zum Euro verloren, was unter anderem an den Sanktionen 

und dem fallenden Ölpreis liegt. Durch den Währungsverfall sind die Preise für 

Verbraucher erheblich gestiegen. Die Inflation betrug seit Anfang des Jahres 2015 

11,21%. 2015 geriet die russische Wirtschaft in die Rezession. 

 

 

2. Industrie 4.0 in Russland 

 

Russland ist einer der größten Energieproduzenten der Welt und verfügt mit 16,8% der 

Weltgasreserven, 5,5% der Weltölreserven und den zweitgrößten Kohlereserven 

(17,6%) über bedeutende Ressourcen.  

Das Bruttoinlandsprodukt nach sektoraler Entstehung ist auf der folgenden Grafik gut 

überschaubar: 
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75 

 

Die Industrieproduktion ist von Januar bis August 2015 um 3,2% gesunken. Der Output 

ist in der Verarbeitenden Industrie im Vergleich zum Vorjahreszeitraum um 5,2% ge-

schrumpft. Die Erzeugung von Maschinen und Anlagen ist in den ersten acht Monaten 

um 14% eingebrochen, die von Fahrzeugen um 18%. Dafür legte der Chemiesektor um 

6% zu. 

 

 

2.1. Wahrnehmung von Industrie 4.0 in Russland  

 

Führende Industrieländer bereiten sich auf den globalen Wettbewerb vor und schaffen 

neue Entwicklungsprogramme für ihre Industrien. Die Ziele sind die Intellektualisierung 

der Produktion und die weitere Erhöhung des Automatisierungsgrades. Was passiert 

derzeit in diesem Bereich in Russland? 

Der Begriff „Industrie 4.0“ ist im Land natürlich aufgrund der engen wirtschaftlichen 

Beziehungen zwischen Deutschland und Russland bekannt. Dies zeigte auch das letzte 

russische Industrieforum „Innoprom 2015“, das im Juli 2015 in Jekaterinburg stattfand.  

Im Jahr 2011 wurde die Strategie der innovativen Entwicklung der Russischen Föderati-

on für den Zeitraum bis zum Jahr 2020 genehmigt. Und wie die Zeitung „Vedomosti“ in 

Verbindung mit Industrie 4.0 im Oktober 2015 berichtete, begann Russland somit, eine 

neue Strategie (mit zeitlichen Rahmen bis 2030) zu diskutieren. Damit muss sich Russ-

land das erste Mal in der nationalen Geschichte nicht nur mit den Realitäten von heu-

te, sondern auch mit dem zukünftigen technologischen Wandel auseinandersetzen. 

 

 

2.2. Perspektive für Russland 

 

Industrie 4.0 ist ohne Zweifel eine große Chance für Russland, wieder in die Reihe der 

führenden Industrienationen einzusteigen. Das Land blieb während der postsowjeti-
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schen Zeit zurück und schloss die Lücken nur in einigen Richtungen in den letzten Jah-

ren. 

 

Beim Präsidenten der Russischen Föderation wurde im Jahr 2012 der Rat für die Mo-

dernisierung der Wirtschaft und innovative Entwicklung Russlands als ein Beratungs-

gremium für Zusammenarbeit der Bundesorgane gegründet. Die Regierung arbeitet 

verschiedene Programme aus, um Innovationen im Land zu fördern. Das allerletzte 

Beispiel ist die „Nationale Technologische Initiative“ (2014) – ein Maßnahmenpro-

gramm zur Unterstützung der Entwicklung von Zukunftsbranchen in Russland, die in 

den nächsten 20 Jahren die Grundlage für die Weltwirtschaft werden könnten. Für die 

Entwicklung wurden 9 Schlüsselmärkte im Rahmen der Initiative ausgewählt: AeroNet, 

AutoNet, EnergyNet, FinNet, FoodNet, HealthNet, MariNet, NeuroNet und SafeNet. 

Auf diesen Märkten werden die Unternehmer und Führungskräfte gesucht und höchst-

möglich vom Staat gefördert. Es geht u.a. um unbemannte Luftfahrzeuge und Autos, 

intelligente Verkehrssysteme, erneuerbare Energien, neue persönliche Sicherheitssys-

teme und Big Data. Ziel ist Wachstum des russischen High-Tech-Exports bis zum Jahr 

2035. 

 

In Russland existieren außerdem Zentren für Technologien und Innovationen, die in 

Verbindung mit Hochschulen und mit staatlicher Unterstützung arbeiten. Als erstes 

Beispiel sei das Innovationszentrum „Skolkovo“ (das russische Silicon Valley) genannt. 

Laut Dmitri Medwedew, Ministerpräsident der Russischen Föderation, unterstützen - 

neben "Skolkovo" - auch andere wie z.B.„Russian Venture Company“ (Staatsfond und 

Entwicklungsinstitut der Russischen Föderation), „Rusnano“ (Russische Korporation für 

Nanotechnologien) und eine Reihe von anderen Institutionen innovative Projekte. Der 

Gesamtbetrag der jährlichen staatlichen Unterstützung für die zivile Forschung und 

Entwicklung beträgt mehr als 370 Milliarden Rubel. 

 

Darüber hinaus entwickeln sich andere Formate der Zusammenarbeit zwischen den 

Teilnehmern des Innovationsprozesses, z.B. Technologieplattformen und innovative 

territoriale Cluster. Es existieren zurzeit insgesamt mehr als 30 Plattformen und 25 

Cluster. 

 

Unterschiedliche Foren, so wie das oben genannte Industrieforum „Innoprom“, das Fo-

rum und die Technologie Show „Open Innovations“ erlauben den Teilnehmern ihre Er-

fahrungen und Entwicklungen auszutauschen und neue, auch ausländische Partner für 

Zusammenarbeit zu finden. 

 

 

2.3. Probleme bei der Umsetzung 

 

Allerdings sind die Schwierigkeiten auf dem Weg Russlands zur einer führenden Indust-

rienation jetzt schon absehbar. 
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Die russische Wirtschaft ist grundsätzlich öl- und gasorientiert. Bei 80% der russischen 

Exporte handelt es sich um Rohstoffe, womit der Staatshaushalt zur Hälfte finanziert 

wird. Nach der Auflösung der Sowjetunion war es leichter und günstiger von Naturres-

sourcen zu leben, als in neue Technologien und Märkte zu investieren. Das Land ver-

folgte in den letzten Jahren die Politik technologischer Entlehnung. 

 

Die Korruption ist nach wie vor das Hauptproblem des Landes. Im Korruptionsindex 

von Transparency International landete Russland 2014 auf Platz 136 - hinter Ländern 

wie Pakistan und Iran. Die Skandale rund um das Innovationszentrum „Skolkovo“, bei 

denen die Hauptvorwürfe die Veruntreuung von Haushaltsmitteln waren, bestätigten 

die häufige Ineffizienz der staatlichen Investitionen. 

 

Die Politik und Maßnahmen der russischen Regierung während der ukrainischen Krise 

verschlechterten das Investitionsklima im Land. Die später eingeführten Sanktionen 

gegen Russland zwangen das Land den Weg der Importsubstitution auszuwählen. Die 

Aufrechterhaltung der Importsubstitution mit Waren und Produkten, die auf dem 

Weltmarkt nicht wettbewerbsfähig sind, wird nur das Potenzial des Landes untergra-

ben. 

 

Es ist nicht erkennbar, wie die Verantwortlichen für die Umsetzung der „Nationalen 

Technologischen Initiative“ das Hauptproblem lösen wollen. ist heute der Weg von der 

Grundlagenforschung zu den globalen Märkten. Es gibt ein Mangel an Koordinierung 

und Kohärenz zwischen Forschung und Wirtschaft. Auch an den Universitäten gibt es 

Strömungen, die Innovation und Potenziale zu eng sehen. Nicht alle Unternehmer er-

kennen die Bedeutung und Notwendigkeit von Investitionen in Innovationsprojekte. 

Zugleich legen die Bürokratie und Regulierungsbehörden neuen Entwicklungen Hin-

dernisse in den Weg. 

 

Die „Nationale Technologische Initiative“ selbst kann man als weitere Initiative in einer 

Reihe von vielen anderen der russischen Regierung bezeichnen. In Russland hält die 

Abwanderung von Wissenschaftlern, hochqualifizierten Fachkräften und Unterneh-

mern unverändert an. Die neue Strategie sollte nicht auf Fehlern der Vergangenheit 

basieren, daher sind Privatinvestitionen unbedingt notwendig. Die "technologischen 

Patrioten", die an einen technologischen Durchbruch Russlands glauben, und die auch 

im Land bleiben, werden als die Triebkraft der Innovationsentwicklung angesehen. 

 

 

2.4. Ein Beispiel eines Unternehmensprojektes 

 

Als Beispiel im Bereich „Industrie 4.0“ kann man den Gewinner der russischen Nationa-

len Auszeichnung "Industrie" nennen. 2015 ist der Gewinner das Unternehmen „TAV-

RIDA ELECTRIC“. Tavrida Electric ist ein Spezialist in der Entwicklung und Herstellung 

von Mittelspannungsschaltanlagenprodukten für Innenraum- und Freiluftanwendun-

gen. Vor nahezu 20 Jahren war Tavrida Electric das erste Unternehmen, welches einen 
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Vakuumleistungsschalter mit Magnetantrieb vorstellte. Durch tiefgreifende Forschung 

an Magnetaktuatoren, Vakuumschaltern und dazugehörigem Isolationsdesign, gelang 

es Tavrida Electric den wohl kleinsten, leichtesten und zuverlässigsten Leistungsschal-

ter im Markt zu entwickeln. Heutzutage exportiert das Unternehmen seine Produkte in 

80 Länder weltweit. 

 

Auch zahlreiche Start-Ups, die vom Innovationszentrum „Skolkovo“ Unterstützung be-

kommen, können als Beispiele dienen: Kintech Lab, SuperOx company, Plasmic Sources 

und andere. 

Leider stimulieren die niedrigen Lohnsätze die Unternehmer nicht, den Automatisie-

rungsgrad ihrer Fabriken zu erhöhen. 

 

 

 

3. Umfeld für Investitionen  

 

3.1. Politisches und rechtliches Klima  

 

Die Russische Föderation ist eine föderale Republik mit präsidialem Regierungssystem. 

Am 12. Juni 1991 erklärte sie ihre staatliche Souveränität. Die Verfassung der Russi-

schen Föderation wurde am 12. Dezember 1993 verabschiedet.  

 

Der Staatspräsident der Russischen Föderation verfügt über sehr weitreichende exeku-

tive Vollmachten, insbesondere in der Außen- und Sicherheitspolitik. Seine Amtszeit 

beträgt, seit der Verfassungsänderung von 2008, sechs Jahre. Amtsinhaber ist seit dem 

7. Mai 2012 erneut Wladimir Putin, der bereits zwei Amtszeiten als Staatspräsident 

von 2000-2008 innehatte. 

 

Das russische Parlament besteht aus zwei Kammern, der Staatsduma (Volksvertretung) 

und dem Föderationsrat (Vertretung der Föderationssubjekte). Mit 238 von 450 Sitzen 

verfügt die Partei „Einiges Russland“ über eine absolute Mehrheit in der Staatsduma. 

Bei den Wahlen 2012 war Wladimir Putin der Präsidentschaftskandidat von „Einiges 

Russland“.  

 

Seit Mai 2012 wird eine stete Zunahme autoritärer Tendenzen beklagt. Menschen-

rechtsaktivisten legen der Regierung mangelhafte Unabhängigkeit von Justiz und Ge-

richten, die weiterhin verbreitete Korruption sowie gestiegenen Druck auf die kritische 

Zivilgesellschaft und Opposition zur Last. 

 

Die ständigen Rechtsreformen und Gesetzesänderungen schaffen auch im Hinblick auf 

ausländische Investitionen keine rechtliche Stabilität. Manche Experten sehen wach-

sende Rechtssicherheit in Russland und nennen erfolgreiche Klagen ausländischer Un-

ternehmen gegen russische Behörden als Merkmale. 
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3.2. Protektionismus, Abschottung, Öffnung des Landes  

 

Der Ukraine-Konflikt, die westlichen Wirtschaftssanktionen und russischen Gegensank-

tionen verschlechterten natürlich die Rahmenbedingungen für die Investitionen in 

Russland gründlich. Mit dem Kurs auf die Importsubstitution und die Umorientierung 

der Regierung zu Ländern, die keine Sanktionen erlassen haben, droht eine wirtschaft-

liche und politische Abwendung Russlands von westlichen Investoren. 

 

Zu den strukturellen Problemen Russlands neben der Diversifizierung der Wirtschaft 

gehört ebenfalls die Dominanz des Staates in der Wirtschaft, was den Wettbewerb 

verzerrt. Trotz der Privatisierungsversuche der russischen Regierung steigt der Anteil 

des russischen Staates an Unternehmen. 

 

Allerdings hat sich Russland als Investitionsstandort in den vergangenen Jahren ein-

deutig positiv entwickelt. Das bestätigt auch „Ease of doing business ranking“ 2016 der 

Weltbank. Russland liegt mittlerweile auf Platz 51. Noch vor sechs Jahren belegte das 

Land Platz 120. 

 

Das Land braucht auf jeden Fall Investitionen um notwendige Reformen durchzufüh-

ren. Deswegen wird die Infrastruktur für die neuen Werke (nicht nur innerhalb der 

neuen Industriecluster) verbessert; den Investoren wird Befreiung von Gewinn- und 

Vermögensteuer über mehrere Jahre, Zulagen für Forschungs- und Entwicklungsaus-

gaben, für Arbeitsplätze und für Energiekosten angeboten; von der föderalen Ebene 

wurden bis heute zahlreiche Sonderwirtschaftszonen ins Leben gerufen. 

 

 

4. Weitere rechtliche Informationen  

 

Weitere Informationen zu den Themen  

 

� Arbeitsrecht,  

� Schutz geistigen Eigentums,  

� Datenschutz,  

� Datensicherheit,  

� Datenherrschaft und Datenverwendung,  

� Produkthaftung und Produktsicherheit,  

� Normenwesen und  Zertifizierung  

 

enthält die Publikation „Industrie 4.0 im Rechtsrahmen“,  

Caston Report, Hannover 2016, www.caston.info. 
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Industrie 4.0 in Indien 
 

Dr. Jona Aravind Dohrmann, Rechtsanwalt, 

Herfurth & Partner Rechtsanwaltsgesellschaft mbH, Hannover 

 

 

 

1. Allgemeine wirtschaftliche Lage in Indien 

 

Seit mehr als 20 Jahren ist Indien in einem Wettstreit mit seinem großen Nachbarn 

China, wer den größeren Anteil an der globalen Produktion an sich zieht. Wie ungleich 

dieser Wettkampf war, zeigt sich an der Tatsache, dass der Beitrag der industriellen 

Produktion am indischen BIP lediglich bei ca. 15% liegt, wohingegen dieser Wert in 

China stolze 30% aufweist. Eine konventionelle Aufholjagd, was den Produktionsanteil 

am BIP angeht, wird Indien wohl nicht mehr gewinnen können. Legt man zugrunde, 

dass jede industrielle Revolution schneller vonstattengeht, als ihre jeweilige Vorgänge-

rin, könnte Indien unter dem Banner einer Industrie 4.0 zur „Digital Factory“ oder digi-

talen Werkbank der Welt werden. Verbindet man die Ansätze von Industrie 4.0 mit der 

indischen Investitionsinitiative „Make in India“, könnte Indien Chinas Stand in 20 Jah-

ren überholt haben. 

 

 

 

2. Industrie 4.0. in Indien 

 

Analysten sind der Meinung, dass Indien ein paar Schritte unternehmen müsste, um 

von einer vierten industriellen Revolution zu profitieren. Dazu gehöre zuallererst das 

Wachstum des Internets der Dinge (Internet of Things = IoT). Zu diesem Zweck sind 

wiederum eine Förderung von Fachkräften, ein Technologiefortschritt sowie die Inves-

tition in Forschung und Entwicklung unabdingbar, damit der lokale Markt wächst.  

 

 

2.1. Industrie 4.0 als Modell 

 

Während das Internet der Dinge das Rückgrat der Industrie 4.0 ist, muss eine zu schaf-

fende angemessene Datenschutzumgebung das geistige Eigentum sichern helfen. Da-

tenschutzregelungen müssen daher von Anfang an in die neue Architektur einer smar-

ten Fabrikanlage integriert werden. Unterstützt werden müssten die vorgenannten 

technologischen Ansätze durch eine möglichst frühzeitig an den Universitäten anset-

zende Ausbildung im Bereich dieser hochtechnologisierten Produktionsmethode. 
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Bezüglich der notwendigen Veränderung im Bereich der Produktion wissen sich Indien 

und Deutschland Seite an Seite, wie man spätestens seit der Teilnahme Indiens als 

Partnerland an der Hannover Messe 2015 weiß. Wenn auch aus unterschiedlichen 

Gründen: Deutschland möchte seine Marktführerschaft im Bereich industrieller Pro-

duktion wahren, Indien möchte genau eine solch herausgehobene Stellung im Wett-

streit mit dem ewigen Widersacher China erst noch erreichen.  

 

 

4.2. Perspektive für Industrie 4.0 

 

Die Zuwendung zur Industrie 4.0 könnte für den indischen Subkontinent immense Vor-

teile bergen, wie fortschrittsorientierte Unternehmer immer wieder betonen. Zwar be-

sitzt Indien schon eine herausgehobene Stellung in der Produktion dank seines Bin-

nenmarktes. Jedoch ist der Weltmarkt einem raschen Wechsel unterworfen, bei dem 

die Lebenszeit der Produkte immer kürzeren Zyklen folgt und sich die Arbeitskosten, 

die Ansprüche an Qualität sowie an die Individualität des Produkts rapide wandeln. 

Daher benötigt Indien smarte Lösungen, um die Produktion im Land zu halten bzw. 

verloren gegangene wieder aus noch billiger produzierenden Ländern zurückzugewin-

nen. Denn immerhin sind 40% der weltweiten Produktion in den Schwellenländern 

verankert.  

 

Pierre Leretz, Vorstandsvorsitzender der ABB Process Automation India, Middle East 

and Africa sieht in Industrie 4.0 ein großes Potential, da sich die Entwicklung in der von 

ihm betreuten Region überschlägt, was die Entwicklung von Infrastruktur in den Städ-

ten und in der Industrie selbst angeht. Dies sei ein fruchtbarer Nährboden für intelli-

gente Industrien.  Mit der Verfolgung einer Strategie zur Implementierung von Indust-

rie 4.0 könnte Indien zudem den Trend von einer produktions- zu einer serviceorien-

tierten Gesellschaft zu seinem eigenen Vorteil nutzen. Indische Unternehmer nehmen 

sehr wohl wahr, dass etwa die deutschen Automobilhersteller ca. 50 % ihres Umsatzes 

aus den sog. Aftersales Services generieren.  

 

 

 

3. Umfeld für Investitionen 

 

3.1. Wirtschaftliches Umfeld  

 

Der Anteil der indischen Produktion von ca. 15% am BIP bedeutet im globalen Kontext 

einen Anteil von lediglich 2%. Dieser Sektor bietet knapp 60 Millionen Menschen eine 

Arbeit, welches 12% der Arbeitskräfte weltweit in diesem Bereich sind. Allerdings sieht 

sich der indische Staat vor die Herausforderung gestellt, wie in den nächsten 15 Jahren 

ca. 250 Millionen Menschen in den Arbeitsmarkt integriert werden sollen.  
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Indien hat einerseits eine leistungsfähige Industrie aufgebaut, insbesondere im Bereich 

IT, andererseits ist seine Wirtschaft nicht in der Breite wettbewerbsfähig und ein gro-

ßer Anteil an der Bevölkerung lebt in unzureichenden Verhältnissen. Als eines der 

größten Hindernisse für eine schnelle Entwicklung wird die noch immer ausgeprägte 

Bürokratie und ein Protektionismus zugunsten der einheimischen Bevölkerung und 

Mitbewerber angesehen.  

 

Zur wirtschaftlichen Entwicklung des Landes sind riesige Umwälzungen in der Produk-

tionslandschaft notwendig, was Investitionen, Infrastruktur und Technologie angeht.  

 

Unter dem Banner der neuen “Make in India”- Initiative möchte die indische Regierung 

ihren “Produktions-Fußabdruck” deutlich vergrößern. Neben den üblichen Zielsetzun-

gen wie der Schaffung von Arbeitsplätzen, der Minimierung von Importen und dem 

Ausbau von Exporten soll nicht zuletzt eine der technischen Evolution zuträgliche Um-

gebung geschaffen werden. Auch wenn im indischen Kontext momentan mehr Fragen 

als Antworten vorhanden sind, beschäftigen sich immer mehr Unternehmen in Indien 

mit den Fragen der Industrie 4.0 und begreifen die jüngste und bevorstehende indus-

trielle Revolution als Chance für den indischen Markt, wenn Unternehmen und die 

Glieder einer Wertschöpfungskette die Vorzüge dieser Entwicklung begreifen und sich 

den neuen Herausforderungen stellen. Frost & Sullivan, die gemeinsam mit ihren Kun-

den Wachstumsstrategien entwickeln, sehen ein großes Potential in den Möglichkeiten 

der Industrie 4.0. Dazu müssten aber Zulieferer ihre Prozesse neu definieren, Unter-

nehmen mit neuartigen Ansätzen hätten eine Chance, sich auf dem sich neu entwi-

ckelnden Markt zu etablieren, andere Unternehmen würden vermutlich den Wandel 

nicht überleben. Die Wachstumsstrategen sind der Ansicht, dass Industrie 4.0 zwar 

deutscher Herkunft ist, jedoch einen weltweiten Widerhall gefunden hat – auch in In-

dien. Sie sind der Ansicht, dass Industrie 4.0 ein integraler Bestandteil der Debatte um 

die Wirtschaftsinitiative „Make in India“ werden muss, wenn Indien mit als Industrie-

standort an internationale Standards und Exzellenz anknüpfen will.  

 

 

3.2. Indien und die HANNOVER MESSE 2015 

 

Auf der HANNOVER MESSE 2015 ist es Indien mit einem frischen Auftritt im Rahmen 

seiner „Make in India“-Initiative gelungen, sich eindrucksvoll als aufstrebende Indust-

rienation darzustellen, wie Dr. Jochen Köckler, Vorstand Deutsche Messe AG, lobte.  

 

So könnte der positive Eindruck, den der indische Auftritt auf der HANNOVER MESSE 

2015 hinterlassen hat, in Verbindung mit der deutschen Industrie 4.0 -Initiative genau 

den Nerv in Indien treffen, den das Land benötigt, um den Sprung von einer zwar auf-

strebenden, jedoch ins Hintertreffen geratenen Industrienation zu einer führenden 

Wirtschaftsmacht mit innovativen Technologien zu schaffen.  
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4. Weitere rechtliche Informationen  

 

Weitere Informationen zu den Themen  

 

� Arbeitsrecht,  

� Schutz geistigen Eigentums,  

� Datenschutz,  

� Datensicherheit,  

� Datenherrschaft und Datenverwendung,  

� Produkthaftung und Produktsicherheit,  

� Normenwesen und  Zertifizierung  

 

enthält die Publikation „Industrie 4.0 im Rechtsrahmen“,  

Caston Report, Hannover 2016, www.caston.info. 
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bei Gramm, Lins und Partner Patent- und Rechtsanwälte. Er 
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Sebastian.Aisch@grammpatent.de 

www.grammpatent.de 

 

 

Prof. Dr. Niels Olaf Angermüller ist Professor für Finanzma-

nagement / Finanzdienstleistungen an der Hochschule Harz. 

Er verfügt über Erfahrungen in einem international tätigen 

Finanzdienstleistungskonzern (Treasury, Risikomanagement,  

Rechnungswesen / Controlling).   

 

nangermueller@hs-harz.de 

www.hs-harz.de 

 

 

Axel Bergmann ist Diplomkaufmann und Partner der Unter-

nehmensberatung ARLEON. Er ist Experte für die Themen 

Finanzierung, Beteiligung und Unternehmenskauf und ver-

fügt über Erfahrung in der Geschäftsführung von Unterneh-

mensbeteiligungsgesellschaften.  

 

Kontakt: axel.bergmann@email.de 

www.arleon.com 

 

 

Harald Bunte ist Kriminalhauptkommissar im niedersächsi-

schen Verfassungsschutz. Vom Landeskriminalamt Nieder-

sachsen kommend, ist er dort seit 2005 tätig. Seit 2011 berät 

er im Fachbereich Wirtschaftsschutz kleine und mittelständi-

sche Unternehmen. Zu seinen Arbeitsschwerpunkten gehört 

u. a. die Thematik der Risiken durch elektronische Angriffe 

mit nachrichtendienstlichem Hintergrund. 

 

harald.bunte@verfassungsschutz.niedersachsen.de 

www.verfassungsschutz.niedersachsen.de 

 

 

Uwe Claaßen ist der Leiter des Wirtschaftsschutzes bei der 

Niedersächsischen Verfassungsschutzbehörde. Er gehört der 

Behörde seit 1986 an und hat sich dort vor der Gründung 

seines jetzigen Arbeitsbereiches im Schwerpunkt mit Spiona-

geabwehr und dem Geheimschutz in der Wirtschaft beschäf-

tigt. Nun besteht die Hauptaufgabe in der Beratung und 

Betreuung von kleinen und mittelständischen Unternehmen 

in Niedersachsen.  
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Prof. Dr.-Ing. Lorenz Däubler ist Professor für Steuerungs-

technik an der Hochschule Hannover, Fachgebiet Prozessin-

formatik. Er war lange Jahre in der Entwicklung von Automa-

tisierungslösungen für die Automobilbranche und für die 

Bahnautomatisierung in leitenden Funktionen tätig. Er hat 

mehrere serienreife Patente veröffentlicht und verfügt über 

Expertise in den Bereichen Entwicklungsprozesse und Quali-

tät für Software-getriebene, sicherheitsrelevante Systeme.  

 

lorenz.daeubler@hs-hannover.de 

www.f1.hs-hannover.de 

 

 

Prof. Dr. Klaus Fischer ist Inhaber der Professur für Interna-

tional Management an der privaten Fachhochschule für die 

Wirtschaft (FHDW) in Hannover. Dort lehrt und forscht er zu 

Themen wie Internationalisierung, Interkulturellem Mana-

gement, Marketing sowie Leadership und Change-

Management. Außerdem begleitet er als Inhaber der Mana-

gementberatung Convantage Unternehmen bei der Realisie-

rung von Erfolgspotenzialen. 

 

klaus.fischer@fhdw.de 

www.fhdw-hannover.de 

 

Lilia Flat arbeitet im Bereich der Zusammenführung von 

Kooperationspartnern, Multiplikatoren und Investoren sowie 

der strategischen Unternehmensentwicklung und im Coa-

ching. Sie ist Inhaberin der Unternehmensberatung Consul-

ting & Coaching Flat International Business.   
 

flat@flat-cc.com 

www.flat-cc.com 
 

 

Joachim Gerstein ist Diplom-Ingenieur und Patentanwalt bei 

Gramm, Lins und Partner Patent- und Rechtsanwälte. Er hat 

langjährige Erfahrung im Patentrecht für Automatisierung 

und Kommunikationstechnik, der Konfliktlösung bei stan-

dardessentiellen Patenten und der Führung internationaler 

Patentverletzungsprozesse. 

 

HansJoachim.Gerstein@grammpatent.de 

www.grammpatent.de 

 
 
Christian Grotebrune ist Diplom-Betriebswirt und Prokurist 

bei der UNITY AG. Er verfügt er langjährige Beratungserfah-

rung, insbesondere zu Unternehmensführung, Restrukturie-

rung und Betriebswirtschaftlicher Beratung. Er verantwortet 

das Geschäftsfeld „Mittelstand“ bei der UNITY und ist inten-

siv mit der Thematik „Industrie 4.0“ und Unternehmensent-

wicklung befasst. 

 

christian.grotebrune@unity.de 

www.unity.de 

 



Industrie 4.0 in Eckpunkten 
Ein interdisziplinärer Querschnitt / 2. Aufl.,  Jan 2016  
Seite 209 von 214 
 

 

 

 209 

indy4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ulrich Herfurth ist Seniorpartner von Herfurth & Partner 

Rechtsanwaltsgesellschaft mbH und Chairman der interna-

tionalen Kanzleigruppe ALLIURIS. Der Schwerpunkt seiner 

Tätigkeit liegt in der strategischen Rechtsberatung von Un-

ternehmen zu Unternehmensentwicklung, Märkten und 

Technologie, unter anderem Generationswechsel, Kauf- und 

Verkauf von Unternehmen und internationalen Transaktio-

nen. 

 

herfurth@herfurth.de 

www.herfurth.de 

 

 

Dennis Jlussi arbeitet als Rechtsanwalt bei Herfurth &Partner 

im Bereich des IT- und Internetrechts. Er verfügt über Erfah-

rung aus dem Institut für Rechtsinformatik der Universität 

Hannover und als Inhouse Counsel eines bekannten deutsch-

amerikanischen Social Network Anbieters.  

 

jlussi@herfurth.de 

www.herfurth.de 

 

 

Frank Knischewski ist Medizininformatiker und treibt als  

stellv. Vorstandsvorsitzender von Hannover IT e.V. die Ver-

netzung von IT-Unternehmen in der Region Hannover voran. 

Beruflich leitet er die Niederlassung eines mittelständischen 

Cloud- und IT-Security-Anbieters mit drei eigenen Rechen-

zentren nach deutschen Datenschutzrichtlinien und auf 

höchstem Sicherheitsniveau. Er verfügt über branchenüber-

greifendes Spezialwissen zu Datenbanken, IT-Sicherheit und 

Cloud Computing. 

 

frank.knischewski@hannoverit.de 

www.hannoverit.de 

 

 

Dr.-Ing. Michael Koch ist Maschinenbauingenieur und be-

gleitet als Unternehmensentwickler Unternehmer und Füh-

rungskräfte bei der Strategieentwicklung und Umsetzung, 

vor allem in produzierenden Unternehmen und bei techni-

schen Dienstleistern. Er ist Gründer und Verbundpartner der 

C PLUS M Consulting PLUS Management und zudem Mitglied 

der ARLEON Gruppe für interprofessionelle Unternehmens-

entwicklung. 

 

michael.koch@cplusm-981.com 

www.cplusm-981.com 
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Unternehmensführung, Personal und Organisation an der 
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Bielefeld. Er verfügt über langjährige Erfahrungen in leiten-

der Position in der Bank- und Versicherungswirtschaft. 
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Hardware-/Software-Systeme an der Universität Oldenburg. 

Er ist zudem Vorsitzender des Vorstands des Informatik-

Instituts OFFIS, einer außeruniversitären, anwendungs-

orientierten Forschungseinrichtung mit über 150 Wissen-

schaftlerinnen und Wissenschaftlern, die Informatikfor-

schung für die Anwendungsbereiche Energie, Gesundheit 

und Verkehr betreiben. Dr. Nebel ist stellvertretender Vor-

sitzender des edacentrums e.V. in Hannover, Wissen-

schaftlicher Vizepräsident der Deutschen Industrie-

forschungsgemeinschaft Konrad Zuse e.V., Mitglied der 

Deutschen Akademie der Technikwissenschaften acatech 

und Fellow des IEEE.  

 

Kontakt: wolfgang.nebel@offis.de 

www.offis.de 

 

 

Prof. Dr.-Ing. Karl-Heinz Niemann ist Inhaber der Professur 

für Prozessinformatik und Automatisierungstechnik an der 

Hochschule Hannover. Er lehrt unter anderem die Fächer 

Integrierte Automation, Industrielle Bussysteme und Prozess-

interfaces. Im Bereich Forschung liegen die Interessen im 

Bereich IT-Sicherheit für Produktionsanlagen, Energiemana-

gement und hochverfügbare Automatisierungsnetzwerke. Er 

leitet bei der PROFIBUS Nutzerorganisation den Arbeitskreis 

„Installation Guides for PROFIBUS and PROFINET“. 

 

Kontakt: Karl-heinz.niemann@hs-hannover.de 

www.hs-hannover.de/f1 

 

 

Jörg Peine-Paulsen ist Diplom-Ingenieur (FH) in Nachrichten-

technik und arbeitet seit über 25 Jahren in verschiedenen 

Behörden in diversen EDV-Bereichen. Aktuell arbeitet er im 

Niedersächsischen Ministerium für Inneres und Sport, Abt. 5, 

Verfassungsschutzbehörde. Dort ist er speziell im Bereich 

Wirtschaftsschutz tätig. 

 

joerg.peine-paulsen@verfassungsschutz.niedersachsen.de 

www.verfassungsschutz.niedersachsen.de 
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schaftsinformatik  an der Georg-August-Universität Göttin-

gen, Leiter der Professur für Anwendungssysteme und E-
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schaftsinformatik und Leiter des Rechenzentrums des FB 
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Antonius Sommer ist Diplomingenieur und Geschäftsführer 

der TÜV Informationstechnik GmbH (TÜViT) der TÜV Nord 

Gruppe. Die TÜViT führt Prüfungen, Zertifizierungen und 

Audits durch und berät Unternehmen zu Sicherheitssyste-

men und Sicherheitsmanagement in den Bereichen  Mobile 

Security, Cyber Security und Smart Grid. 

 

A.Sommer@tuvit.de 

www.tuev-nord.de/de 

 

 

Gisela Strnad arbeitet selbstständig als STRNAD – Marketing 

Consulting. Sie verfügt über Erfahrungen in der Position als 

Marketingleiterin Europe eines großen japanischen Elektro-

nikkonzerns. Heute verantwortet sie Marketing in der Ver-

lagsgruppe Heise Verlag, zu der unter anderem das c’t Maga-

zin gehört. 

 

gst@heise.de 

www.heise.de 

 

 

 

Günther Stuff ist Diplomkaufmann und Steuerberater und 

verantwortet bei Herfurth & Partner das Dezernat Steuern, 

insbesondere im Bereich der nationalen und internationalen 

Steuergestaltung für Unternehmen. Er verfügt über Erfah-

rungen als Abteilungsleiter für internationale Steuern in der 

Steuerabteilung der früheren Preussag AG.  

 

stuff@herfurth.de 

www.herfurth.de 

 

 

Dr.-Ing. Georg Ullmann ist Geschäftsführer des IPH – Institut 

für Integrierte Produktion GmbH in Hannover. Das Institut 

forscht und entwickelt auf dem Gebiet der Produktionstech-

nik, berät Industrieunternehmen und bildet den ingenieur-

wissenschaftlichen Nachwuchs aus. Schwerpunkte setzt das 

IPH unter anderem im Themenfeld Industrie 4.0.  

 
ullmann@iph-hannover.de 

www.iph-hannover.de 
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Sabine Reimann ist als Rechtsanwältin bei Herfurth & Part-

ner für das Länderdezernat Brasilien und das Ressort Perso-

nal und Arbeit zuständig. Dabei stehen besonders internatio-

naler Personaleinsatz und die neuen Herausforderungen zu 

Beschäftigung und Arbeit unter Industrie 4.0 im Vorder-

grund. Sie verfügt über Erfahrungen aus dem Bildungssektor 

und im Management und hat mehrere Jahre in Brasilien 

gelebt und gearbeitet. 
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www.herfurth.de 
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& Partner für den Bereich Indien verantwortlich. Er war meh-

rere Jahre in Indien tätig und verfügt über juristische und 

organisatorische Erfahrungen in Aufbau und Führung von 

Organisationen im Land. Der Schwerpunkt seiner Arbeit liegt 

im Vertragsrecht, Immobilienrecht und Gesellschaftsrecht 
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betreut sie in Hannover das Dezernat USA. Sie ist Master in 

Intellectual Property und Informationstechnologie und arbei-

tete in New York als Rechtsberaterin für internationales 

Vertragsrecht, Urheber- und Markenrecht, E-Commerce und 

Outsourcing. Weitere Erfahrungen liegen im Bereich Produk-

tionsverträge sowie Registrierungsverfahren für internatio-

nale Copyrights. 
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Elena Duwensee ist als russische Wirtschaftsjuristin und 

Master of Law (RU) bei Herfurth & Partner tätig. Sie verfügt 

über mehrjährige Erfahrungen als Juristin in einer Unter-

nehmensgruppe in Moskau, dort in den Bereichen Gesell-

schaftsrecht, Handelsrecht und Lizenzrecht. 
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NEUERSCHEINUNG 
 

 

 

 

 

Industrie 4.0  
im Rechtsrahmen  
 

 

 

Jedes Unternehmen muss sich mit den rechtlichen Anforderungen von 

Industrie 4.0 auseinandersetzen.  

 

Technologische Entwicklungen entstehen aus realen Bedürfnissen des 

Marktes und treiben die Entwicklungen in Wirtschaft und Gesellschaft 

an. Das Recht bildet in der Folge diese neuen Phänomene ab, um Ant-

worten auf dabei entstehende Fragen zu finden und Lösungen für dabei 

auftretende Konflikte der Beteiligten zu entwickeln. 

 

„Industrie 4.0“ ist zwar ein Schlagwort, markiert aber damit eine techno-

logische und gesellschaftliche Entwicklung von beachtlicher Bedeutung. 

Zwar erscheinen viele Bausteine im Zusammenwirken der vernetzten 

Maschinen, Betriebe und Unternehmen als bereits bekannt, tatsächlich 

wird die Dimension der Datenvernetzung in der Rechtspraxis letztlich 

dazu führen, dass heutige rechtliche Instrumente faktisch nicht mehr so 

einsetzbar sind, wie wir sie kennen.  

 

Für die Entwicklung zu Industrie 4.0 ist daher geboten, dass sich die 

Rechtsanwender frühzeitig und vorausschauend mit möglichen neuen 

Entwicklungen auseinandersetzen, um dazu Lösungen vorzubereiten. 

Besondere Herausforderungen entstehen aus dem Umgang mit autono-

men Prozessen in der Leistungskette, im Qualitätsmanagement, in un-

ternehmens- und in länderübergreifenden Beziehungen und Abläufen. 

Generierung, Besitz, Verwendung und Verwertung der großen Daten-

mengen werfen neue Fragen zu Schutz und Zugriffsrechten auf – und 

verlangen eine privatrechtliche vertragliche Gestaltung. Industrie 4.0 

berührt aber auch wichtige andere Bereiche wie Personal und Arbeits-

gestaltung, Wettbewerbsrecht, Finanzierung und Rechnungswesen und 

Beziehungen zu Providern, Plattformen und Netzen.  

„Industrie 4.0 im Rechtsrahmen“ greift diese Fragen auf und gibt dazu 

aktuelle Lösungsansätze. 

Industrie 4.0 im Rechtsrahmen 
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