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Nutzungsbedingungen im Internet

Elisabeth Clausen-Muradian, Hannover

Obwohl das Internet als mittlerweile weltweiter Ver-
bund von Computernetzen bereits seit den 60er Jah-
ren existiert, hat seine dynamische Entwicklung erst
Anfang der 90er Jahre begonnen. Besonderen Anteil
an der Entwicklung hatte das World-Wide Web
(WWW), ein Dienst bzw. eine Methode zur anwen-
derfreundlichen Nutzung des Internets.

Durch die Nutzung des Internets entfaltet sich der
Computer vom bloRen Rechner zu einem umfassen-
den Informations- und Kommunikationsmedium, das
auch fir die kommerzielle Nutzung in Unternehmen
standig an Bedeutung gewinnt.

Bei Online-Diensten im engeren Sinn steuert jeweils
ein individualisierbarer Betreiber ein zentrales Rech-
nersystem, um die Angebote zu organisieren (hierar-
chische Struktur).

Dagegen kennt das Internet einen solchen zentralen
Netzbetreiber nicht. Urspriinglich vom amerikani-
schen Verteidigungsministerium als militéarisches, von
einer einzelnen Rechnerzentrale unabhangiges Kom-
munikationssystem konzipiert, bildet es heute ein
weltweites dezentrales Geflecht zahlreicher Einzel-
netze durch Firmennetze, Universitatsnetze, Netze
privater Anbieter; daran sind zum Teil weitere Sub-
netze angebunden (anarchische Struktur). Ermdglicht
wird dies durch eine Reihe von Netzwerkprotokollen,
die es einem Computer gestatten, die von anderen
Computern Ubermittelten Daten zu erkennen.

Im Rahmen des Internets haben sich verschiedene
Dienste entwickelt. Neben der Electronic Mail (E-
Mail), einem Netz zur Versendung und zum Empfang
von elektronischen Briefen, gibt es Diskussionsforen
(News), also Netze zum allgemeinen Austausch von
Nachrichten und Meinungen (Usenet, Listserver),
sowie Mdoglichkeiten zum Datentransfer (Gopher, File
Transfer Protocol FTP, Telnet).

Das Hypertextsystem des WWW st in der Lage, auf
unterschiedlichen Rechnern, z.B. FTP- oder News-
Servern gespeicherte unterschiedliche Daten, etwa
Texte, Graphiken oder Sounds anzusteuern und mit-
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einander zu verknipfen. Dies geschieht mit Hilfe des
Hyper-Text Transfer Protokolls HTTP; WWW um-
schliet damit gewissermallen die genannten Online-
Dienste.

Vertrdage im Internet

in zunehmendem Mal3 werden Uber das Internet
nicht nur Mitteilungen ausgetauscht, sondern auch
verbindliche Vertrage eingegangen.

Schriftformerfordernis

Uber das Internet kénnen Vertrage im Grunde genau-
so abgeschlossen werden, wie im normalen Ge-
schéaftsverkehr. Probleme stellen sich allerdings dort,
wo die Rechtsordnung ein zwingendes Schriftformer-
fordernis normiert. Denn im deutschen Recht muf3
nach 126 BGB die Vertragsurkunde in diesen Fallen
vom Aussteller eigenhandig durch Namensunter-
schrift oder mittels notariell beglaubigtem Handzei-
chen unterzeichnet werden. So sind etwa Ratenkre-
ditvertrdge, Birgschaftserklarungen, Grundstiicks-
kaufvertrage oder Quittungen nur wirksam, wenn sie
ausgedruckt und handschriftlich unterschrieben sind.

In den Rechtssystemen anderer Lander finden sich
fur bestimmte Vertragsarten oder Erklarungen &hnli-
che Vorschriften.

Formfreiheit

Darliber hinaus stellt sich aber auch fir formfreie
Vertrage im Streitfall die Frage nach dem Beweis-
wert eines lediglich digital lesbaren oder reproduzier-
baren Dokuments.

Wegen der technischen Manipulierungsmdglichkeiten
digitaler Dokumente stellen sie keine Urkunden im
Sinne der Zivilprozel3ordnung dar, mit denen allein
ein Urkundsbeweis geflihrt werden kdénnte.

Nach allgemeiner Auffassung kénnen daher elektro-
nisch gespeicherte Dokumente im Zivilprozef3 nur im
Rahmen der freien richterlichen Beweiswirdigung
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Berlicksichtigung finden; auf die richterliche Aner-
kennung der in einem digitalen Vertrag enthaltenen
Abreden kann daher im Streitfalle nicht ohne weite-
res vertraut werden.

Zudem ist zu bedenken, dal® die Beweisanforde-
rungen in den meisten européaischen Landern ebenso
wie im anglo-amerikanischen Raum strenger sind als
in Deutschland. Gegenwartig ist also noch zu emp-
fehlen, daR sich die Vertragspartner Gber das Internet
getroffene wichtige Absprachen anschlieRend her-
kédmmlich per Briefpost schriftlich bestatigen lassen.

Digitale Signatur

Die Dienste-Anbieter verfolgen eine Lésung der Un-
terschriftsproblematik mit der EinfUhrung einer digita-
len Signatur; diese soll nicht nur handschriftliche Un-
terschriften ersetzen, sondern auch sicherstellen, daf®
ein digitales Dokument nicht unbemerkt von dritter
Seite geéndert wird. Technisch konnte die Unter-
schrift mit einem Paar von elektronischen Schllsseln
erfolgen, von dem jeder der Vertragspartner eines
besitzt. Das Paar besteht aus einem geheimen
Schlissel, der zum Signieren verwendet wird und
ausschlieRlich bei der signierenden Partei verbleibt
sowie aus einem dazu passenden Offentlichen
Schlissel, der zur Priifung der Signatur verwendet
wird und jedem, also auch Dritten, zur Verfligung
gestellt werden kann. Ist ein Dokument mit der elekt-
ronischen Signatur versehen, kann es von nieman-
dem mehr unentdeckt verandert werden. Ein unver-
andertes Dokument muf3 mithin von demjenigen
stammen, der das Dokument mit dem geheimen
Schlissel signiert hat.

Allgemeine Geschéftsbedingungen

Bei der Verwendung von Allgemeinen Geschaftsbe-
dingungen (AGB) ist im Rechtsverkehr innerhalb der
Eropéischen Union die EG-Richtlinie Giber miRbrauch-
liche Klauseln in  Verbrauchervertrdgen vom
5.4.1993 zu beachten. Sie gibt einen gewissen
Rahmen vor, der durch nationales Recht ausgefllt
werden kann. Soweit zwingende nationale Vorschrif-
ten beridhrt werden, haben diese Vorrang vor der
vereinbarten Rechtsanwendung. Soweit bereits sol-
che Verbraucherschutzbestimmungen bestehen,
bleiben diese unberihrt und anwendbar, wie etwa in
Deutschland das AGB-Gesetz. Wenn also bei Ver-
tragsabschllissen (ber das Internet AGB verwendet
werden, mul® der Anbieter gegenlber Nichtkaufleu-
ten beachten, dal’3 der Kunde zum Zeitpunkt des Ver-
tragsabschlusses auf die Einbeziehung der AGB hin-
gewiesen ist und Gelegenheit hattte, in zumutbarer
Weise von ihrem Inhalt Kenntnis zu nehmen. Die
letztere Voraussetzung ist nach bisheriger Recht-

sprechung nur erfillt, wenn sich die AGB Ubersicht-
lich und versténdlich am Bildschirm darstellen lassen.
So empfiehlt es sich, bereits mit der Werbung fir ein
Produkt im Internet einen gut sichtbaren Hyperlink
auf die zugehorigen AGB zu verknipfen. Soweit
moglich, sollte der Bestellvorgang technisch so fest-
gelegt sein, dalR der Kunde die AGB-Seite erst abge-
rufen haben muf3, bevor sein Auftrag ausgefiihrt
wird.

AuBervertragliche Beziehungen und unerlaubte
Handlungen

Eines der bisher spektakularsten Beispiele fir die
rechtliche Problematik bei der Behandlung von Delik-
ten im Internet ist das Ermittlungsverfahren wegen
Verbreitung von Kinderpornographie, das gegen den
Online-Dienst CompuServe Ende 1995 in Minchen
eingeleitet wurde; aus Angst vor einer Strafverfol-
gung hatte der Dienste-Anbieter schlieRlich mehr als
200 Newsgroups gesperrt.

Aber nicht nur strafrechtliche Fragestellungen spielen
bei der Nutzung des Internets eine Rolle. Weit haufi-
ger sind Falle der eher im wirtschaftlichen Bereich
angesiedelten RechtsverstoRe, die die Beteiligten
mehr oder weniger wissentlich begehen. Dabei ste-
hen Verletzungen im Bereich des Urheber- und Mar-
kenrechts im Vordergrund. Weitere Probleme betref-
fen den Datenschutz und die Datensicherheit ebenso
wie die Werbung im Internet.

Die Grinde fir derartige Rechtsverletzungen liegen
gegenwartig aber noch weniger in der kriminellen
Energie der Verursacher, als in der bisherigen Rechts-
und Regelungsfreiheit des Mediums Internet. Sie hat
nicht nur zu groRBer Rechtsunsicherheit und damit
Scheu gegeniber der Online-Anbindung geflhrt,
sondern ebenso haufig zu einer gewissen rechtlichen
Blauaugigkeit bei der Nutzung

Dabei ist jedoch wichtig zu wissen, dal3 bei der Nut-
zung des Internets grundsatzlich allgemein geltendes
Recht genauso gilt und anwendbar ist, wie im her-
kdmmlichen Rechtsverkehr. Ausnahmen betreffen
allenfalls bestimmte Spezialfragen, die jedoch im
gewohnten rechtlichen Umgang letztlich genauso
anzutreffen sind.

Im folgenden soll daher lediglich auf die Besonderhei-
ten der genannten Problembereiche eingegangen
werden.

Urheber- und Markenrecht

Bei der Beachtung urheberrechtlicher Bestimmungen
gilt das gleiche wie bei der Nutzung von Online-
Diensten. Im Bereich des Markenrechts ist vor allem
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der Schutz von Unternehmenskennzeichen als ge-
schéaftliche Bezeichnungen von Bedeutung. Benutzt
jemand unbefugt eine E-Mail-Adresse, die das Kenn-
zeichen eines anderen Unternehmens oder ein ahnli-
ches Zeichen enthélt und schafft er dadurch eine
Verwechslungsgefahr, kann er von dem Zeichenin-
haber auf Unterlassung und Schadensersatz in An-
spruch genommen werden. Dies gilt auch dann,
wenn zwar keine Verwechslungsgefahr vorliegt, aber
durch die Benutzung fremder Zeichen deren Unter-
scheidungskraft oder Wertschatzung ohne gerecht-
fertigten Grund in unlauterer Weise ausgenutzt oder
beeintrachtigt werden.

Nur eine offiziell angemeldete Adresse kann am In-
ternet teilnehmen. In Deutschland erfolgt die Regist-
rierung der sogenannten Domains unter der Toplevel-
Domain "de" durch das Network Information Center.
Das NIC ist bei der Universitat Karlsruhe angesiedelt
und gegriindet durch den Interessenverband des
deutschen Network Information Center (IV-DENIC),
einem Zusammenschlufd3 der IP (Internet Protocol)-
Provider in Deutschland sowie der Interessengemein-
schaft Internet (DIGI). Internationale Dachorganisati-
on aller NICs wiederum ist die Internet Assigned
Numbers Authority (IANA), die weltweit fir die Re-
gelung aller Adressenangelegenheiten anerkannt ist.

Nach den Geschéaftsbedingungen des NIC liegt die
Verantwortung fir namensrechtliche oder andere
rechtliche Folgen beim Antragsteller. Hintergrund ist,
dald jeder, der einen noch nicht registrierten Namen
gefunden hat, diesen als seinen Domain-Namen re-
gistrieren lassen kann, ohne dalR nachgeprift wird
oder werden kann, ob er damit markenrechtlich in
bereits vorhandene Rechte an diesem Namen ein-
greift.

Verweist ein Unternehmen unter Verwendung von
Hyperlinks in seiner Homepage auf die Homepages
anderer Unternehmen, stellt dies eine markenrechtli-
che Benutzung dar, die grundsétzlich der Zustim-
mung des Markeninhabers bedarf. Da ein Unterneh-
men mit der Einrichtung einer eigenen Homepage im
Internet jedoch gerade eine Selbstdarstellung im In-
ternet bezweckt, erteilt es damit stillschweigend
auch sein Einverstandnis, dal3 andere Internetteil-
nehmer durch Hyperlinks auf seine Prasentation ver-
weisen.

Datenschutz und Datensicherheit

Der Anschlul3 an das Internet ist mit erheblichen Ge-
fahrdungen des Datenschutzes und der Datensicher-
heit verbunden.

Eine vertrauliche Kommunikation ist im Internet ge-
genwartig tatsachlich nicht gewahrleistet. Denn an
jedem an einem Kommunikationsvorgang beteiligten
Knotenrechner werden die Kommunikationsinhalte
und die Verbindungsdaten zwischengespeichert und
kénnen dort unbefugt gelesen und ausgewertet wer-
den. Dem Nutzer mufl® bewul3t sein, dald das Internet
zwar unter funktionellen, nicht jedoch unter inhaltli-
chen Sicherheitsaspekten entwickelt worden ist.
Schwéchen finden sich daher in den Protokollen fir
die Datentibertragung, in den Implementierungen und
Installationen der Programme fiir die Internet-Dienste
sowie in den Betriebssystemen der angeschlossenen
Rechnersysteme. Im Internet werden alle Daten ohne
einen Schutz gegen Veranderungen Ubertragen, so
dal jeder, der Zugang zu den beteiligten Netzen hat,
die Daten manipulieren kann. Dies gilt auch fur E-
Mails, die insoweit mit einer Postkarte vergleichbar
sind.

Der Nutzer kann gegen derartige Gefahrdungen einen
gewissen Schutz aufbauen, indem er Verschllisse-
lungsprogramme fir besonders sensible Informatio-
nen verwendet. GréRere Computernetze sollte er
zudem mit Hilfe einer sogenannten elektronischen
Brandmauer (Firewall) sichern, die nur einen zentra-
len Ubergang zum Internet zulaBt. Unter einem Fire-
wall ist eine Schwelle (definierte und kontrollierte
Schnittstelle) zwischen zwei Netzen zu verstehen,
die der Nutzer Uberwinden muf3, um Systeme im je-
weils anderen Netz zu erreichen. Weitere Schutz-
moglichkeiten:

- Genaue Analyse aller Prozesse, die zu einer Inter-
netverbindung fihren kénnen;

- Auswahl der wirklich bendtigten Dienste (beson-
ders leicht zu miBbrauchende Dienste sollten nicht
genutzt werden);

- Beenden und evtl. Léschen von unndtigen Pro-
grammen;

- Beachtung moglicher Schwachstellen der verblie-
benen Programme;

- Einsatz aller Sicherheitsmalinahmen des Betriebs-
systems. Hierbei leistet das IT-Grundschutzhandbuch
des Bundesamtes flir Sicherheit in der Informations-
technik (BSI) Unterstlitzung;

- Einsatz von Programmen, die Integritatsverletzun-
gen an Programmen und Konfigurationsdateien fest-
stellen kénnen; diese Programme sollten in regelma-
Rigen Abstanden aufgerufen werden.

Fir Fragen oder Probleme im Bereich der Internet-
Sicherheit stehen weltweit die Computer Emergency
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Response Teams (CERT) zur Verfligung; in Deutsch-
land u. a.: BSI-CERT beim BSI, Ref. V2, PF 200363,
53133 Bonn (Tel. 0228/9582-444).

Werbung im Internet

Zunachst haben hauptsachlich Image- und PR-
Grinde die Entscheidung bestimmt, am Internet als
Informationsanbieter teilzunehmen, sicherlich auch
die Mdglichkeit ein neues Kommunikationsmedium
erproben zu kénnen.

Wahrend Bedeutung und Kosten von Internet-
Angeboten steigen, sind die Nutzer bislang kaum
gewillt, kostendeckende hohe Geblihren zu bezahlen.
Daher sehen die Anbieter derzeit nur die Mdglichkeit,
ihre Dienste im Internet mit Werbung zu finanzieren.

Auch im Internet gilt das wettbewerbsrechtlich be-
dingte Gebot der Trennung von Werbung und redak-
tionellen Inhalten. Homepages miissen also entspre-
chend dem Presse- und Fernsehbereich als "Anzeige"
oder "Werbung" gekennzeichnet sein, wenn sie U-
berwiegend Werbecharakter haben. Gilt dies nur flr
Teile der Homepage, sind jedenfalls die Teile deutlich
zu kennzeichnen. Die Kennzeichnung der Homepage
mit der Top-Level-Domain-Bezeichnung "com"
(commercial), die zumeist jedoch nur auf amerikani-
schen Web-Sites ( Homepage auf einem WWW-
Server) zu finden ist, genligt diesem Erfordernis
nicht; sie gibt keinen AufschluR darliiber, ob der
kommerzielle Inhalt zugleich auch werblicher Natur
ist.

Bei der Verwendung von Markierungen, die bei Mou-
seklick zu einem weiteren Dokument fihren (Hyper-
link), ist der Link auch dann als Werbung zu kenn-
zeichnen, wenn ihm zwar selbst kein Werbecharakter
zukommt, aber die durch ihn angeklickte Seite Wer-
becharakter tragt. Beispiele waren etwa Links wie
"Bausparen" oder "Weinanbau in der Toscana",
wenn diese zur Homepage einer Bausparkasse oder
eines toscanischen Weingutes fihren, die dort je-
weils ihre Angebote bewerben.

Verfolgung und Vollstreckung von Rechtsverlet-
zungen im Internet

Da die meisten Sachverhalte im Internet die Rechts-
ordnungen mehrerer Staaten berlhren, entsteht re-
gelmaRig die Frage, wo und nach welchem Recht
Rechtsverletzungen zu beurteilen und zu verfolgen
sind.

Dies gilt insbesondere dann, wenn die Verletzungs-
handlung an einem anderen Ort vorgenommen wird
als dort, wo das geschlitzte Rechtsgut verletzt wird
oder der Schaden eintritt.

In der EU und der EFTA ist die Rechtsverfolgung
durch das Europaische Ubereinkommen tiber die ge-
richtliche Zustandigkeit und Vollstreckung gerichtli-
cher Entscheidungen in Zivil- und Handelssachen
(EuGVU) verbessert worden. Bei unerlaubten Hand-
lungen, in diesem Sinn alle aul3ervertraglichen Haf-
tungstatbestande, ist das Gericht am Tatort (Hand-
lungs-/Erfolgsort) zustandig. Fallen Handlungsort und
Erfolgsort auseinander, kénnen nach den Grundsat-
zen des internationalen Privatrechts beide Rechts-
ordnungen alternativ angewandt werden (Ubiqui-
tatsprinzip); bei unterschiedlichem Schutzniveau der
Rechtsordnungen geht das dem Verletzten glinstige-
re Recht vor (Ginstigkeitsprinzip).

Entscheidungen, die in einem Vertragsstaat ergehen,
sind in den anderen Abkommensstaaten ohne be-
sonderes Verfahren anerkannt und nach Erteilung
einer inlandischen Vollstreckungsklausel vollstreck-
bar.
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