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Datenschutz in Europa

Jens-Uwe Heuer, Rechtsanwalt in Hannover

Unter den Schlagwoértern Multi-Media und Datenauto-
bahn entsteht eine globale Vernetzung. Diese vollzieht
sich im Spannungsfeld zwischen den Chancen und
Mdglichkeiten, die die neuen Markte bieten und dem
Interesse des Einzelnen am Schutz seiner personlichen
Daten, das im Mittelpunkt des Datenschutzes steht.

Uneinheitliche Entwicklung des Datenschutzes in
Europa

In Deutschland hatte sich bereits frih mit dem
Bundesdatenschutzgesetz (BDSG) eine intensive
Reglementierung der Handhabung personenbezo-
gener Daten entwickelt. Andere Mitgliedstaaten
der EU zogen im Lauf der Zeit - wenn auch mit
unterschiedlicher Auspragung - nach; Griechenland
und Italien verfligen auch heute noch nicht UGber
Datenschutzgesetze. Die Unternehmer sind in
zweierlei Hinsicht betroffen. Einerseits verhindert
das Regelungsgefélle eine einheitliche Informati-
onsbehandlung innerhalb europaweit organisierter
Unternehmen. Andererseits besteht eindeutig die
Gefahr von Wettbewerbsnachteilen, insbesondere
fir deutsche Unternehmen, die der relativ starken
Reglementierung des BDSG unterliegen. Diese Si-
tuation hat die EU-Kommission als stark wettbe-
werbshindernd eingestuft.

Europidische Datenschutzrichtlinie

Diese Situation wird sich nun grundlegend andern.
Nach langen Beratungen trat am 24.10.1995 die
Europédische Datenschutzrichtlinie in Kraft, die ver-
sucht, ein europaeinheitliches Datenschutzsystem
einzufihren. Spatestens zum 24.10.1998 muf3 der
Regelungsgehalt der Richtlinie in das jeweilige na-
tionale Recht umgesetzt sein. Nach drei weiteren
Jahren missen alle Datenverarbeitungsvorgédnge
den neuen Vorgaben entsprechen. Bereits jetzt ist
abzusehen, dal3 dieser Termin von einigen Staaten
Uberschritten wird.
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Das Regelungssystem der EU-Datenschutzrichtlinie

Die Datenschutzrichtlinie ist maRgeblich unter
deutschem EinfluR zustande gekommen. Sie orien-
tiert sich daher in ihrer Grundstruktur an der Glie-
derung des BDSG. Grundtatbestdnde sind auch
hier die Datenerhebung und die Datenverarbeitung.
Beide Regelungen beziehen sich auf die sogenann-
ten personenbezogenen Daten, d.h. auf Einzelan-
gaben Uber die personlichen oder sachlichen Ver-
haltnisse einer bestimmten oder bestimmbaren na-
turlichen Person. Erhebung und Verarbeitung die-
ser Daten haben nach bestimmten Regeln zu erfol-
gen. Diese zielen in erster Linie darauf ab, die
Rechte der Betroffenen durch Informations- und
Auskunftspflichten zu schitzen. Liegt ein Verstol3
vor, besteht Anspruch auf Schadenersatz.

Keine Trennung zwischen é&ffentlichen und priva-
ten Datenverarbeitern

Das BDSG enthalt fur die Datenverarbeitung in 6f-
fentlichen und privaten Stellen unterschiedliche
Regelungen. Bei o6ffentlichen Stellen sieht das
BDSG einen besonderen Schutzbedarf, da die Pri-
vatsphare des einzelnen Blrgers vor der staatli-
chen Willkir geschiitzt werden muf3. Es enthélt in
diesem Bereich durchweg strengere Regeln, als sie
Unternehmen als private Datenverarbeiter zu be-
achten haben.

Die EU-Datenschutzrichtlinie nimmt eine solche
Trennung zwischen privaten und 6ffentlichen Stel-
len nicht vor. Ob im Zuge der Umsetzung damit
auch das deutsche System aufgegeben wird, was
eine einschneidende Anderung der Situation fir die
Unternehmen zur Folge hatte, ist noch nicht ge-
klart. Die Richtlinie Uberla3t es dem nationalen Ge-
setzgeber, die einheitliche Behandlung durchzuset-
zen.
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Der Begriff der speichernden Stelle

Unter dem Begriff der speichernden Stelle versteht
das Datenschutzrecht die Person oder das Unter-
nehmen, welche quasi die Anlaufstelle fir Aus-
kunftsersuchen des Betroffenen bildet. Die Defini-
tion des 3 Abs. 8 BDSG stellt dabei auf den tech-
nischen Vorgang des Speicherns von Daten ab.
Art. 2d Satz 1 der EU-Datenschutzrichtlinie be-
zeichnet dagegen diejenige als speichernde Stelle,
die Uber Zweck und Mittel der Datenverarbeitung
entscheidet. Dies hat zur Folge, dal3 z.B. in einem
Konzern alle Verantwortungsebenen im Bereich der
Datenverarbeitung speichernde Stellen sind. Neben
der Geschéaftsfiihrung haften dann auch alle unte-
ren Ebenen, wenn sie auf die Datenverarbeitung
EinfluR nehmen.

Rechtlicher Rahmen der Datenverarbeitung

Der rechtliche Rahmen der Datenverarbeitung ist
zweigeteilt. Zum einen formuliert Art. 6 der Richt-
linie sogenannte Datenschutzprinzipien, die auf der
Europaratskonvention zum Datenschutz beruhen.
Die Datenverarbeitung hat sich nach diesen
Grundsatzen am Prinzip von Treu und Glauben
auszurichten und darf nur zweckgebunden erfol-
gen. Diese Zweckbindung beinhaltet das Verbot
unkontrollierter Datensammlungen. Bisher galt fir
Unternehmen gemal 28 Abs. 4 BDSG eine solche
Zweckbindung nur fir die Ubermittlung von Daten.

An die Datenschutzprinzipien des Art. 6 der EU-
Datenschutzrichtlinie schlieRen sich die konkreten
RechtmaRigkeitsvorschriften in den Art. 7 und 8
an. Der rechtliche Rahmen der Datenverarbeitung
wird darin bestimmt durch ein sogenanntes Verbot
mit Erlaubnisvorbehalt. Hinter dieser rechtlichen
Formulierung verbirgt sich folgende Systematik:
die Verarbeitung personenbezogener Daten ist
grundsatzlich verboten, solange der Betroffene sie
nicht erlaubt. Diese Erlaubnis muf3 nach der For-
mulierung der Richtlinie auf freiwilliger Basis ohne
jeden Zweifel gegeben sein. Damit kann die Einwil-
ligung nicht als Pauschaleinwilligung gegeben wer-
den, z.B. wenn der Arbeitnehmer bei Eintritt in das
Unternehmen sich pauschal mit jeder weiteren
Verarbeitung seiner Daten einverstanden erklart.
Entspricht die Datenverarbeitung nicht dem Inte-
resse des Betroffenen, so kann er Widerspruch
gegen die Datenverarbeitung erheben.

Hohe Anforderungen bei sensiblen Daten

Sonderregelungen trifft die EU-
Datenschutzrichtlinie fir den Bereich der soge-
nannten sensiblen Daten. Zu den sensiblen Daten
zahlen Abgaben, aus denen auf die rassische oder
ethnische Herkunft, auf die politische Meinung, auf
religidse oder philosophische Uberzeugungen oder
die Gewerkschaftszugehorigkeit geschlossen wer-
den kann. Das BDSG berlicksichtigt die Sensibilitat
der Daten nur im Rahmen der allgemeinen Abwa-
gung zwischen den Interessen des Datenverarbei-
ters und den Interessen des Betroffenen. Art. 8
der Richtlinie fordert dagegen von vornherein eine
hohere Schranke, indem die Datenverarbeitung nur
mit ausdricklicher Einwilligung erfolgen darf. Die
im deutschen Recht mégliche konkludente Einwilli-
gung auch flr die Verarbeitung solcher Daten
reicht vor diesem Hintergrund nicht mehr aus. Die
Unternehmen werden daher in Zukunft gezwungen
sein, die personenbezogenen Daten in die Bereiche
unsensible und sensible Daten zu klassifizieren.

Besonderheiten bei der Interessenabwégung

Neben den im BDSG bzw. in der EU-
Datenschutzrichtlinie  ausdriicklich  formulierten
RechtmaRigkeitsvoraussetzungen muf3 die Daten-
verarbeitung einer allgemeinen Abwagung zwi-
schen den Interessen des Betroffenen und denen
des Datennutzers standhalten.

Diese muf3 nach der EU-Datenschutzrichtlinie in
jedem Fall vor der Verarbeitung personenbezoge-
ner Daten durchgefiinrt werden. Das BDSG sieht
dagegen in 28 Abs. 1 Nr. 3 eine wichtige Verein-
fachung fir allgemein zugangliche Daten wie z.B.
Name und Anschrift vor. Hier darf eine Verarbei-
tung nur dann nicht erfolgen, wenn diese dem of-
fensichtlichen Interesse des Betroffenen wider-
spricht; diese oberflachliche Beurteilung ersetzt
eine umfassende Abwéagung. Nach der Umsetzung
der Richtlinie mif3te eine Abwéagung zwischen den
Interessen des Datenverarbeiters und denen des
Betroffenen z.B. schon beim Erstellen einer simp-
len Adressdatenbank erfolgen.

Ferner erhdht die EU-Datenschutzrichtlinie im
Rahmen der Interessenabwéagung den Sorgfalts-
malstab fir den Verarbeiter. Nach 28 Abs. 1 Satz
1 BDSG gentligt die Verarbeitung den Interessen
des Betroffenen, wenn kein Grund zu der Annah-
me besteht, dald (berwiegend schutzwirdige Inte-
ressen des Betroffenen vorliegen. Art 7f der EU-
Datenschutzrichtlinie fordert dagegen eine Beurtei-
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lung anhand der tatséchlichen Verhaltnisse. Dem
Datenverarbeiter obliegt es damit, bei Indizien, die
auf eine Beeintrachtigung der Interessen des Be-
troffenen hindeuten, weiter nachzuforschen und
sich zu vergewissern, dal3 sich keine Bedenken
ergeben. Damit erh6ht sich das Haftungsrisiko fir
den Datenverarbeiter. Die Grenze zur Fahrlassigkeit
wird schneller Gberschritten.

SchlieRlich ergibt sich eine Anderung der Regeln
Uber die Interessenabwéagung auch hinsichtlich der
Ubermittlung und Nutzung solcher Daten. 28 Abs.
2 Nr. 1b BDSG nimmt Dateien, die sich auf Na-
men, der Zugehorigkeit zu bestimmten Personen-
gruppen, Berufs-, Branchen- oder Geschéaftsbe-
zeichnungen beziehen, von der Notwendigkeit ei-
ner Interessenabwagung aus. Auch in diesem Be-
reich fordert die EU-Datenschutzrichtlinie nun eine
Interessenabwagung. Dies kénnte es fir die Un-
ternehmen erschweren, z.B. Adressen fir die
Durchfiihrung von Werbeaktionen (ber Adressen-
verlage zu beziehen.

Erweiterung der Informationspflichten

Der Betroffene bedarf nach dem Ansatz des Da-
tenschutzes zur Wahrung seiner Rechte einer um-
fassenden Information Gber die Datenverarbeitung.
Diese soll dem Betroffenen transparent gemacht
werden. Dazu normieren Art. 10, 11 und 12 der
EU-Datenschutzrichtlinie ein  Benachrichtigungs-
und ein Auskunftsrecht des Betroffenen.

Im Gegensatz zum deutschen Recht verlegt die
Datenschutzrichtlinie den Zeitpunkt, zu dem der
Betroffene zu informieren ist, vor. Nach 33 Abs. 1
Satz 1 BDSG bedarf es der Information des Betrof-
fenen bei der erstmaligen Speicherung der perso-
nenbezogenen Daten. GemalR Art. 10 und Art. 11
mufd der Datenverarbeiter den Betroffenen bereits
bei der Datensammlung informieren. So wére z.B.
bereits nach dem ersten Gesprach dem Kunden
mitzuteilen, dal® das Unternehmen Uber ihn perso-
nenbezogene Daten gesammelt hat.

Auch beim Inhalt der Informationspflicht geht die
EU-Datenschutzrichtlinie (ber das deutsche Recht
hinaus. GemaR 33 Abs. 1 Satz 1 BDSG ist der Be-
troffene Uber die Tatsache der Speicherung seiner
Daten und Uber die Daten selbst zu unterrichten.
Nach den Richtlinienbestimmungen hat die Infor-
mation auch den Zweck der Datenverarbeitung
anzugeben. Zudem 1aBt Art. 10c der EU-
Datenschutzrichtlinie dem nationalen Gesetzgeber
die Moglichkeit offen, weitere Informationen zu

verlangen, soweit dies unter Berlicksichtigung des
Einzelfalles und des Grundsatzes von Treu und
Glauben notwendig erscheint.

Schlie3lich formuliert die EU-Datenschutzrichtlinie
Ausnahmen von der Informationspflicht nur in ei-
nem engeren Katalog als das BDSG. Die gravie-
rendste Abweichung ergibt sich dabei bei den all-
gemein zuganglichen Daten. GemalR 33 Abs. 2 Nr.
6 und 7 BDSG mul3 der Datenverarbeiter den Be-
troffenen nicht informieren, soweit die Daten fir
eigene Zwecke oder zum Zwecke der Ubermittlung
gespeichert sind und allgemein zugénglichen Quel-
len entnommen wurden. Art. 10 und 11 der EU-
Datenschutzrichtlinie enthalten solche Ausnahmen
nicht. In der Konsequenz kdénnen sich Unterneh-
men in Zukunft Adressdateien nicht mehr einfach
durch Nutzung von Telefonblchern o.4. zusam-
menstellen, ohne den Betroffenen zu informieren.

Offentliches Informationsrecht

Datenverarbeitungsvorgédnge sind gemafl Art. 18
der EU-Datenschutzrichtlinie zu melden, wobei die
Mitgliedstaaten vorsehen kénnen, dal® diese Mel-
depflicht bei Bestellung eines Datenschutzbeauf-
tragten entfallt. Die Meldung an sich enthalt neben
den Angaben zum Datenverarbeiter auch Angaben
zum Zweck der Datenverarbeitung und legt fak-
tisch die gesamte Datenverarbeitung offen. Unbe-
teiligte Dritte konnen gemal3 Art. 21 der EU-
Datenschutzrichtlinie Einsicht in die Registereintra-
gungen nehmen, ohne ein berechtigtes Interesse
an der Einsichtnahme vorweisen zu missen. So
kann es dazu kommen, dal nicht nur der Betroffe-
ne und die Meldestelle, sondern auch unbeteiligte
Dritte Kenntnis von der Datenverarbeitung im Un-
ternehmen erlangen.

Mit dem o6ffentlichen Informationsrecht verfolgt die
Kommission die Politik weiter, die sie bereits mit
der Umweltinformationsrichtlinie begonnen hat.
Durch eine Steigerung der Transparenz von Vor-
gangen soll der Biirger aktiv an der Uberwachung
von Vorgangen mitwirken und so den faktischen
Schutz der Betroffenen erhdhen.

Regelung des Datentransfers

Die EU-Datenschutzrichtlinie strebt zwar eine ein-
heitliche Datenschutzregelung in Europa an. Aller-
dings laRt sie den nationalen Gesetzgebern noch
eine Reihe von Spielrdumen, so dald es bei grenz-
Uberschreitendem Datentransfer noch darauf an-
kommen wird, welches nationale Recht gilt. Die
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EU-Datenschutzrichtlinie entscheidet sich bei die-
ser Frage fir ein abgeschwéchtes Sitzlandprinzip.
Dies bedeutet, dal® auch bei der Tatigkeit im Aus-
land die Datenverarbeitung nach den Regeln des
Landes zu erfolgen hat, in dem das Unternehmen
residiert. Bedient sich ein deutsches Unternehmen
z.B. ausléandischer Agenten, so gilt fir die Daten-
verarbeitung das BDSG. Griindet das deutsche Un-
ternehmen allerdings eine Niederlassung in einem
anderen Mitgliedstaat, so gilt fir die dortige Da-
tenverarbeitung auch das nationale Datenschutz-
recht.

Ein erklartes Ziel der EU-Datenschutzrichtlinie ist
es, die Schranken im Datentransfer zwischen den
Mitgliedstaaten zu beseitigen, so dal® sie keinerlei
Reglementierung des innereuropdischen Daten-
transfers enthalt. Den Transfer in aulRereuropai-
sche Lander ermdglicht die Richtlinie nur, soweit
dem Betroffenen ein dem europaischen vergleich-
bares Schutzniveau zur Verfligung steht. Dabei
bleibt es allerdings den Mitgliedstaaten vorbehal-
ten, den Datentransfer in bestimmte Lander zu ge-
nehmigen, soweit die datenverarbeitenden Unter-
nehmen ein der EU-Datenschutzrichlinie entspre-
chendes Schutzniveau garantieren.

Erweiterte Schadensersatzhaftung

Mit der Datenschutzrichtlinie wird es im deutschen
Recht zu einer Erweiterung der Schadensersatzhaf-
tung kommen. Ein Schadensersatzsanspruch steht
dem Betroffenen in Deutschland nach der Recht-
sprechung des BGH nur zu, wenn der Verstol3 ge-
gen das BDSG zu schwerwiegenden Verletzungen
der Rechte des Betroffenen gefiihrt hat.

Andere europaische Lander wie z.B. GrolRbritan-
nien handhaben den Schadensersatzanspruch nicht
so restriktiv. Art 23 der Richtlinie macht den
Schadensersatzanspruch ebensowenig von einem
bestimmten Grad des Verstol3es gegen den Daten-
schutz abhéngig. Es ist daher die Anpassung der
deutschen Regelung zu erwarten.

Handlungsbedarf in Unternehmen

Fir deutsche Unternehmen werden sich an einigen
Punkten Anderungen im Datenschutz ergeben.

Durch die EU-Datenschutzrichtlinie erweitert sich
mittels des neuen Dateibegriffs und den Definitio-
nen der speichernden Stelle sowie der Datenverar-
beitung die Reichweite des Datenschutzes. Ob da-
bei die Unternehmen den 6ffentlichen Datenverar-

beitern gleichgestellt werden, ist noch offen. Auf
jeden Fall erhéhen sich die rechtlichen Anforderun-
gen an die Datenverarbeitung durch die unter-
schiedliche Behandlung zwischen sensiblen und
unsensiblen Daten sowie durch die generelle Ein-
fihrung einer Interessenabwagung zwischen den
Interessen des Betroffenen und denen des Daten-
verarbeiters.

Zudem ist der Betroffene bereits bei der Datener-
hebung zu informieren. In die Datenverarbeitung
eines Unternehmens kdénnen zukiinftig auch Dritte
Einsicht nehmen. Aus haftungstechnischer Sicht
weitet sich die Schadenersatzhaftung aus und die
Anforderungen an die Sorgfalt des Datenverarbei-
ters steigen. Erleichtert wird durch die EU-
Datenschutzrichtlinie der Datentransfer innerhalb
Europas.
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