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Rechtliche Aspekte der Millennium-Krise

Jens-Uwe Heuer, Rechtsanwalt in Hannover

Die Umstellung der modernen Informationstechno-
logie auf den 01.01.2000, die vierstellige Jahres-
zahlen erfordert, wird als Millennium-Krise bezeich-
net - die Szenarien beschreiben erhebliche Stérun-
gen der Weltwirtschaft und Schaden in nicht ge-
kannten AusmalRen. Fir die mittelstandischen Un-
ternehmen birgt dieses Datum neben den technisch-
organisatorischen Schwierigkeiten eine Reihe recht-
licher Risiken, gerade auch bei internationaler Ge-
schaftstatigkeit.

Bedeutung fiir internationale Geschaftstatigkeit

Die Millennium-Krise stellt sich als internationales
Problem dar. So hat die Europaische Kommission
festgestellt, dal3 neben den Anbietern und Anwen-
dern von Informationstechnologien auch die Regie-
rungen der Mitgliedstaaten durch Sensibilisierungs-
und Unterstitzungsmal3nahmen ihren Teil zur Prob-
lemlésung beizutragen haben. Dieses gilt um so
mehr, als im gleichen Zeitrahmen mit der Datums-
umstellung die Umstellung auf den Euro zu bewalti-
gen ist.

Risikofaktor bei Vertrdgen mit Auslandsberiihrung

Bei Vertragen mit Auslandsberiihrung spielt die un-
terschiedliche Intensitdt der Problembehandlung
eine erheblichen Rolle.

In den USA kommt der Umstellung auf den
01.01.2000 bereits seit einigen Jahren grof3te Prio-
ritdt zu. Beim Export in die USA muRR der Unter-
nehmer daher damit rechnen, sich zu der Verarbei-
tungsfahigkeit seiner Software erklaren zu missen
oder sogar zum Audit seines Unternehmens ver-
pflichtet zu werden. Es ist inzwischen z.B. bei der
Belieferung von Regierungsstellen (blich geworden,
Garantien fiir die Leistungsféhigkeit der Produkte
oder die Lieferfahigkeit des Unternehmens in Hin-
blick auf die Datumsumstellung zu verlangen. In
amerikanischen Vertragen sind sog. Force Majeure-
Klauseln Ublich, mit denen die Haftung fir unvor-
hersehbare Ereignisse beschrankt wird. In der Regel
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wird diese Haftungsbeschréankung in bezug auf die
Millennium-Problematik nicht durchgreifen. Denkbar
waére eine Anwendung dagegen nur in Fallen wie
den sog. Embedded Chips (Steuerungschips), bei
denen die Umstellungsschwierigkeiten unter Um-
stdnden nicht Ubersehen werden kénnen.

Bei Vertrdagen zum Beispiel mit sldeuropaischen
Landern mufl3 das Unternehmen dagegen damit
rechnen, dalR hier das Problembewul3tsein noch
nicht ausgepragt ist. Es sollte daher bei der Ver-
tragsgestaltung auf die vertragliche Absicherung
geachtet werden. Soweit bereits Vertragsbeziehun-
gen bestehen, empfiehlt sich eine Uberpriifung in
technischer Hinsicht mit einer entsprechenden Ga-
rantie.

Risikofaktor im Rahmen der BOT-Projekte

Build Operate Transfer-Vertrage (BOT) beinhalten
neben der reinen Lieferung, z.B. einer Klaranlage,
dariber hinausgehende Verpflichtungen, die einen
Teil der unternehmerischen Verantwortung auf den
Lieferanten Ubertragen, wahrend dieser im Gegen-
zug einen Teil der Vergitung aus dem Betrieb er-
halt. Mit dieser Konstruktion gehen solche Vertrage
Uber die im Anlagenbau Ublichen Instandhaltungs-
oder Wartungsklauseln hinaus. Die BOT-Vertrage
zielen darauf ab, die Verfligbarkeit des Objekts lber
einen langeren Zeitraum sicherzustellen. Je abstrak-
ter diese Klauseln formuliert sind, desto gréfRer ist
die Wahrscheinlichkeit, dal} die Sicherstellung der
Verarbeitung des 01.01.2000 eingeschlossen ist.
Der Unternehmer kann sich hier nicht mit dem Ar-
gument verteidigen, bei Vertragsabschlul sei dieses
Risiko nicht erkennbar gewesen. Das Millennium-
Problem zahlt zum allgemeinen unternehmerischen
Risiko, welches er mit der BOT-Konstruktion gerade
Ubernimmt.

Gefahrdung der Datensicherheit in Netzen

Werden internationale Datennetze genutzt, liegt im
Downloading von Software eine nicht unerhebliche
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Gefahr. Wie bereits angesprochen, besteht auf in-
ternationaler Ebene ein unterschiedliches Problem-
bewul3tsein. Die Herkunft der Software ist in Net-
zen oft nicht zu erkennen, so dafl} das Risiko des
Herunterladens nicht millenniumfester Software be-
steht. So wird in den USA beispielsweise vor dem
Bezug von Software aus Indien oder Sldafrika ge-
warnt. Die Dimension dieses Problems kann sich
noch dadurch vergréRRern, da? mit dem Einsatz sol-
cher Software bereits millenniumtaugliche Software
- ahnlich einem Virus - infiziert und unbrauchbar
gemacht wird. In solchen Féllen besteht praktisch
keine RegreBmdglichkeit, da sich die Netzwerk-
betreiber in der Regel wirksam von der Haftung fir
die Qualitat der Angebote freizeichnen.

Unvorhersehbarkeit méglicher Haftungsfalle

In technischer Hinsicht fihrt die Integration der
Software in das unternehmenseigene Netzwerk,
z.B. in eine zentrale Steuerung der Fertigungsma-
schinen, und die héaufige individuelle Modifikation
von Standardlésungen dazu, daf sich die konkreten
Folgen der Datumsumstellung im Sinne einer linea-
ren Ursache/Wirkung-Beziehung nicht vorhersehen
lassen. Dies gilt insbesondere fir die Embedded
Chips, die mit Datumsfunktion, z.B. fiir die Steue-
rung von Robotern eingesetzt werden. Eine weitere
Vervielfaltigung der Risikobereiche ergibt sich durch
die vielschichtigen Einsatzbereiche fir datumsab-
hangige Software. Betroffen sind sowohl Verwal-
tung, als auch Produktion und Vertrieb eines Unter-
nehmens.

Da in rechtlicher Hinsicht schon die bloRe Beteili-
gung an einem schadigenden Geschehensverlauf
genligt, um die Haftung fir den gesamten Schaden
zu begriinden, ergibt sich fir die Jahrtausendprob-
lematik eine nicht vorhersehbare Bandbreite mdgli-
cher Schadensfédlle. So kénnte die fehlende Da-
tumsverarbeitung innerhalb eines Lagerverwal-
tungsprogamms z.B. zu Gesundheitsschaden durch
Freigabe verdorbener Ware, zu Eigentumsschaden
durch vorzeitige Vernichtung noch brauchbarer
Chemikalien oder schlieBlich zu erheblichen Vermo-
gensschaden in Form entgangenen Gewinns durch
Produktionsstillstand fihren.

Weitgehende Eingriffsbefugnisse der Behorden

Das auf einer EU-Richtlinie beruhende Produktsi-
cherheitsgesetz verbietet grundsétzlich das Inver-
kehrbringen unsicherer Produkte. Damit ist dieses
Gesetz, wie auch die Spezialgesetze zur Produktsi-
cherheit, z.B. zu Medizinprodukten und zu Baupro-
dukten, von groRRer Relevanz in Bezug auf die feh-
lerhafte Umstellung auf den 01.01.2000.

Die Behorden sind durch das Produktsicherheitsge-
setz befugt, auf verschiedene Weise gegen unsiche-
re Produkte vorzugehen. Bei einer Gefahrdung der
Allgemeinheit ist zunachst der Hersteller zur War-
nung verpflichtet, falls dies ohne Erfolg bleibt, wird
die Behodrde aber auch selbst Warnaktionen durch-
fGhren. In gleicher Weise kann die Behorde Rick-
rufaktionen durchfiihren. Daneben kénnen die Be-
hérden auch unmittelbar in die Produktion eingreifen
und im schlechtesten Falle das Verbot der Herstel-
lung und des Vertriebes eines Produkts anordnen.
Folgt der Hersteller dieser Anordnung nicht, so zieht
dies die Verhdngung erheblicher Zwangsgelder nach
sich.

Erschwerter RegreR gegen den Softwarehersteller

Die Verantwortung fir die fehlerhafte Datumsverar-
beitung liegt zwar in erster Linie bei den Software-
herstellern. Diese Feststellung fihrt allerdings nicht
zu einer Entlastung fir die Softwareanwender im
ProduktionsprozeR. Diese sind als Hersteller einer
Ware in produkthaftungsrechtlicher Hinsicht dem
Verbraucher gegeniber in vollem Umfang verant-
wortlich. Es bleibt ihnen lediglich die Mdglichkeit,
im Wege des Regresses ihr wirtschaftliches Risiko
zu minimieren; die Regremdoglichkeiten sind jedoch
mit erheblichen rechtlichen Schwierigkeiten behaf-
tet.

Anspriiche wegen vertraglicher Gewahrleistung be-
stehen in der Regel nicht mehr. Die vertraglichen
Méngelgewahrleistungsanspriiche verjghren nach
deutschem Recht nach der kurzen Frist von sechs
Monaten, d.h. nur fir nach dem 30.06.1999 er-
worbene Software kénnten vertragliche Anspriiche
bestehen. Abweichungen von der kurzen Verjah-
rungsfrist sind in der Regel nur bei individuellen
Vereinbarungen madglich. Software wird jedoch
selbst bei Individualsoftware meistens auf der
Grundlage von Allgemeinen Geschaftsbedingungen
verkauft.

Fiar andere Anspriche (Haftung aus positiver Ver-
tragsverletzung/Delikt) mul3 dem Hersteller ein Ver-
schulden, also Vorsatz oder Fahrlassigkeit, nach-
gewiesen werden. Unter Umstanden genligt zwar
zunéachst der bloRe Vorwurf des Verschuldens; bei
Beweiserleichterung der Produkthaftung mufl3 sich
dann der Hersteller vom Verschuldensvorwurf ent-
lasten. In jedem Fall muR man aber darlegen, dal3
der Fehler (hier die fehlende Verarbeitung des
01.01.2000) zum Schaden geflhrt hat.

An dieser Stelle kommt eine erhebliche Mitverant-
wortung des Softwareanwenders ins Spiel. Bei-
spielsweise wird die Nachweisfiihrung durch die
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Integration von Software in das unternehmenseige-
ne System erschwert; hier kann es schwierig sein,
die fehlerhafte Verarbeitung Uberhaupt einem kon-
kreten Programm zuzuordnen.

Gegenliber dem Softwarehersteller besteht die ver-
schuldensunabhangige Haftung des Produkthaf-
tungsgesetzes nur hinsichtlich konkreter Korper-
schaden. Vermoégensschaden, z.B. durch Bandstill-
stand kénnen Uber diese Anspruchsgrundlage ohne-
hin nicht eingefordert werden.

SchlieBlich kommt noch eine praktische Schwierig-
keit hinzu. Der Markt der Softwarehersteller, gerade
fur individuelle Software, unterliegt einem standigen
Wandel. In vielen Féllen, vor allen Dingen bei alteren
Programmen, wird der Hersteller bzw. der Entwick-
ler daher nicht mehr greifbar sein.

Keine Entlastungsmaoglichkeit

Die allgemeine Kenntnis des Problems in der Bevdl-
kerung und Unternehmenskreisen schiitzt nicht vor
einer Beanspruchung. Es |aRt sich daraus nicht ab-
leiten, daR jeder dafiir sorgen muisse, dal® sich das
Millenniumproblem in seinem Bereich nicht auswir-
ke. Vielmehr ergibt sich aus der allgemeinen Be-
kanntheit die Konsequenz, dal3 sich die Unwissen-
heit Uber mdgliche Risikosignale in keiner Weise
entschuldigen laf3t.

Das Argument, auch mit grof3ten Anstrengungen sei
die Problematik nicht zu erkennen gewesen, ist aber
nur mit gréRter Vorsicht zu gebrauchen. Es liegen
noch keine Untersuchungen und Erfahrungen dar-
Uber vor, ab welchem Zeitpunkt und in welchem
Umfange das Millenniumproblem erkennbar war.
Wer also in moéglichen Auseinandersetzungen sich
darauf zurlickzieht, er habe beispielsweise nach
dem Stand von Wissenschaft und Technik nicht
wissen konnen, daR sich der 01.01.2000 derart
auswirke, riskiert, widerlegt zu werden.

Eine Entschuldigung ist ferner nicht mdglich, durch
Verweis darauf, dafl3 im Zeitpunkt der Auslieferung
eine entsprechende Problematik nicht erkannt wor-
den sei. Grundsatzlich besteht die Pflicht, wahrend
des Produktlebens das Schicksal der Produkte, ins-
besondere unter dem Aspekt moglicher Gefahrdun-
gen weiter zu verfolgen (Produktbeobachtungs-
pflicht ).

Verantwortung der Geschéftsleitung

Nach der zivil- und strafrechtlichen Rechtspre-
chungspraxis wird die Geschaftsleitung jedoch ne-

ben den jeweils tatigen Personen, wie z.B. den Pro-
jektleitern, zur Verantwortung gezogen.

In zivilrechtlicher Hinsicht besteht maoglicherweise
ein Organisationsverschulden. Die Geschéaftsleitung
ist verpflichtet, bei der Delegation von Aufgaben
diese an fachlich qualifizierte Mitarbeiter zu verge-
ben und diese Mitarbeiter durch organisatorische
MaRnahmen regelmaRRig zu Uberwachen. Fir diese
MaRnahmen ist die gesamte Geschéftsleitung ver-
antwortlich. Demnach hat die Geschéaftsleitung die
Millennium-Problematik umfassend zu analysieren
und die Problemlésung in den jeweiligen Unterneh-
mensbereichen zu organisieren. Gleiches gilt in
strafrechtlicher Hinsicht.

Neben zivil- und strafrechtlicher Aul3enhaftung be-
steht die Haftung der Geschéaftsleitung gegeniber
der Gesellschaft. Gefordert ist nicht nur die Sorgfalt
bei einzelnen Geschéaftsfilhrungsmallnahmen, son-
dern eine strukturelle Verantwortung. GemaR § 93
Abs. 1 AktienG, der sinngemaf3 fir den GmbH-
Geschaftsfihrer Anwendung findet, hat die Ge-
schaftsleitung ein Riskmanagement im Unterneh-
men zu betreiben. Mdgliche Risiken sind durch or-
ganisatorische Malnahmen, wie z.B. regelmaRige
Audits, auf ein Minimum zu reduzieren. Unterlaf3t
die Unternehmensleitung die Auseinandersetzung
mit der Millennium-Problematik, wird die Pflicht zum
Riskmanagement milRachtet und jedes Mitglied der
Geschaftsleitung haftet dem Unternehmen gegen-
Uber fur alle Folgen.

Nachwirkung des Risikopotentials

Die Fahigkeit eines Unternehmens zur Verarbeitung
des 01.01.2000 spielt eine entscheidende Rolle bei
dessen Bewertung. Dies erscheint nachvollziehbar,
da allein durch Produktionsausféalle und daraus fol-
gende Regrefl3forderungen ein Unternehmen in er-
hebliche Liquiditatsschwierigkeiten geraten kann.

Folgen kénnen sich damit ergeben fir die Unter-
nehmensbewertung am Aktienmarkt, die Bewertung
der Kreditwirdigkeit und die versicherungstechni-
sche Bewertung.

Problemanalyse erforderlich

Insgesamt ergibt sich fir die Softwareanwender
eine rechtlich unbefriedigende Situation, die eine
zligige Lésung des Millenniumproblems erforderlich
macht. Allerdings zeigt sich in der Praxis, daf3 die
Unternehmen mit einem gewissen Grundrisiko um-
gehen muissen und sich intensive Losungskonzepte
nicht in jedem Fall lohnen. Eine umfassende Prob-
lemanalyse ist daher zunachst erforderlich.
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Analyse der vertraglichen Verpflichtungen

Zunachst sollten die vertraglichen Verpflichtungen
dahingehend geprift werden, an welchen Stellen
ein vertragliches Haftungsrisiko besteht. Hat sich
beispielsweise ein Lieferant von Vorprodukten dazu
verpflichtet, die Produkte jederzeit verfligbar zu hal-
ten, besteht eine erhebliches Risiko. Besonders zu
beachten sind auch Wartungs- oder Instandhal-
tungsverpflichtungen. Im Rahmen solcher Vertrage
kénnen Klauseln, die etwa zur Gewahrleistung des
Stands der Technik verpflichten und die jederzeitige
Leistungsfahigkeit der Maschinen sicherstellen sol-
len, zur Uberpriifung und Nachriistung verpflichten.

Analyse der Bezugsvertrédge

Neben den eigenen Verpflichtungen sind die Be-
zugsvertrage zu prifen, ob sie unter Umsténden die
Mdéglichkeit des Regresses bieten. Ist dies nicht der
Fall, sollte eine Prioritatsliste der Lieferanten gebil-
det werden. Bei besonders wichtigen Lieferanten
empfiehlt sich der Versuch von Vertragsnachver-
handlungen. Zumindest sollte allerdings bei einem
gewissen Lieferumfang auf die Abgabe einer Zusi-
cherung oder Garantieerkldrung gedrungen werden.
Es ist jedoch zu beachten, dal} unter dem Gesichts-
punkt der Sittenwidrigkeit dadurch keine Verpflich-
tungen entstehen dirfen, die fir den Lieferanten
unkalkulierbar sind. So wirde beispielsweise eine
Haftungstbernahmeklausel fir alle Schaden im Zu-
sammenhang mit der Umstellung auf den
01.01.2000 keinen Bestand haben.

Vorsicht ist allerdings geboten, wenn der Lieferant
sich nur zu pauschalen Garantien ohne konkreten
Bezug auf bestimmte Fallkonstellationen bereit er-
klart. Diese fuhren nicht zu weiteren Anspriichen
als der normalen Mangelgewahrleistung und sind
innerhalb der kurzen Frist von sechs Monaten ver-
jahrt; eine wirksame Grundlage bilden sie nur fur
Lieferungen ab dem 30.06.1999.

Priifung des Versicherungsschutzes

Eine Versicherung gegen die Schaden aus der
Millennium-Problematik wird bisher nicht angebo-
ten. Es besteht allerdings in zweierlei Hinsicht die
Maoglichkeit des Versicherungsschutzes: Zum einen
durch Abschlu3 einer umfassenden Vermdgens-
schadenrechtsschutzversicherung fir die Geschafts-
leitung und zum anderen besteht unter Umstanden
die Mdoglichkeit, dal® eine individuelle ausgehandelte
Police der Sach- oder Haftpflichtversicherungen die
Millenium-Problematik erfal3t.

Es laRkt sich weiter nicht mit der Argumentation ar-
beiten, man habe den Vertragspartner ber maogli-
che Schwierigkeiten informiert, sei aber einver-
nehmlich zu dem Ergebnis gekommen, dal3 die
Schwierigkeit nicht so entscheidend sei. An dieser
Stelle besteht die Gefahr, da3 die Gegenseite damit
argumentiert, es liege eine arglistige Tauschung vor.
Der Vertragspartner habe sehr wohl um die weitrei-
chenden Folgen gewul3t und lediglich mit dem all-
gemeinen Hinweis den Vertragspartner tauschen
und beruhigen wollen. Die Folge einer arglistigen
Tauschung sind die Nichtigkeit des Vertrages mit
dessen kompletter Riickabwicklung.
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