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Rechtliche Aspekte zu Industrie 4.0

Ulrich Herfurth, Rechtsanwalt

Technologische Entwicklungen entstehen aus realen
Bediirfnissen des Marktes und treiben die Entwicklun-
gen in Wirtschaft und Gesellschaft an. Das Recht bil-
det in der Folge diese neuen Ph&nomene ab, um
Antworten auf dabei entstehende Fragen zu finden
und Ldsungen fir dabei auftretende Konflikte der Be-
teiligten zu entwickeln.

~Industrie 4.0 ist zwar ein Schlagwort, markiert aber
damit eine technologische und gesellschaftliche Ent-
wicklung von beachtlicher Bedeutung. Zwar erschei-
nen viele Bausteine im Zusammenwirken der vernetz-
ten Maschinen, Betriebe und Unternehmen als bereits
bekannt, tatsachlich wird die Dimension der Daten-
vernetzung in der Rechtspraxis letztlich dazu fuhren,
dass heutige rechtliche Instrumente faktisch nicht
mehr so einsetzbar sind, wie wir sie kennen.

Das Recht ist lebendig und passt sich neuen Gege-
benheiten und Anforderungen an, durch privatauto-
nome Vertragsgestaltung, durch Rechtsprechung und
durch Gesetzesanderungen — und zwar in der Regel
in dieser zeitlichen Reihenfolge. Fur die Entwicklung
zu Industrie 4.0 ist daher geboten, dass sich die
Rechtssetzer und die Rechtsanwender friihzeitig und
vorausschauend mit méglichen neuen Entwicklungen
auseinandersetzen, um dazu L&sungen vorzuberei-
ten. Systemimmanent ist dabei, dass dies eine Ausei-
nandersetzung auf der Grundlage von zahlreichen

Unbekannten bedeutet und die rechtliche Betrachtung
mit Szenarien und Annahmen arbeiten muss.

Erst im letzten Jahr hat eine splrbare rechtliche Aus-
einandersetzung mit der Thematik begonnen, die nun
weiterzufihren und zu vertiefen ist.
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Technologische Entwicklungen im rechtlichen
Kontext

Schlaglichter

= Rechtswidrige Technologie I&sst sich nicht
vermarkten

= Der Rechtsrahmen wird zunehmend europaisch
und international

= Neue Technologien sind oft nicht genau in vor-
handenem Recht abgebildet

= Aber das Recht ist anpassungsféhig Uber Ge-
setzgebung und Rechtsprechung

= In Stdkoreas Ethikcharta: ,Menschen und Ro-

boter missen die Wirde des Lebens, die In-
formations- und Technikethik respektieren®.

= In Florida, Nevada und Kalifornien gibt es be-
reits Regelungen flr den Einsatz autonomer
Fahrzeuge

Die rechtliche Betrachtung der Mechanismen und
Ablaufe unter Industrie 4.0 zeigt einen breiten Quer-
schnitt von Aspekten. Dieser ist zundchst gepragt
durch ein automatisiertes und eigensténdig reaktives
Zusammenwirken von Ressourcen,

in Konstellationen, die zum Beispiel folgendermaBen
kategorisiert werden kénnen:

M2M machine to machine

P2M part to machine

M2X machine to externals

M2S machine to server

S2PRI server to printer

SaL server to logistics

P2L part to logistics

H2M human to machine
TR herfurth.de
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Aus all diesen Konstellationen leiten sich unterschied-
liche rechtliche Fragen ab, die anhand der entspre-
chenden Prozesse dargestellt werden kénnen. Im
Folgenden sind einige der bereits in Diskussion be-
findlichen sowie weitere Fragen dargestellt.

Rechtliche Themenfelder zu Technologie

Die klassische juristische Sichtweise orientiert sich
nach Rechtsgebieten, anhand derer die im Unterneh-
men auftretenden Problemstellungen erfasst werden
kénnen. Dazu wird sich eine Betrachtung von Indust-
rie 4.0 zunachst an die wichtigsten rechtlichen Felder
anlehnen, die auch bereits heute im Verhalten von
Unternehmen im Betrieb, im Markt und gegentber
Geschaftspartnern eine Rolle spielen:

" Gewaéhrleistung

" Garantiehaftung

" Deliktische Verschuldenshaftung

] Gefahrdungshaftung, Produktsicherheit, Pro-
dukthaftung

" Strafrechtliche Haftung

] Arbeitsschutz, Betriebssicherheit, Gesundheit-
schutz

= Umweltschutz

= Wettbewerbsrecht

= Gewerblicher Rechtsschutz

] Datenschutz, Informationelle Selbstbestimmung

" Datensicherheit, Geistiges Eigentum

" Vermdgensschutz, Eigentumsschutz

Allerdings stammt diese Strukturierung eher aus ei-
ner reaktiven Sichtweise, ndmlich der nachtraglichen
Prifung von Sachverhalten auf ihre rechtlichen Fol-

gen hin.

Rechtliche Themenfelder nach Unternehmensberei-
chen

Far die vorausschauende rechtliche Unternehmens-
beratung ist hingegen eine an Unternehmensprozes-
sen orientierte Betrachtung erforderlich. Diese Pro-
zesse muissen in der juristischen Bewertung abgebil-
det werden. Da zu Industrie 4.0 die Prozesse, Zu-
sammenhange und Wirkungen naturgemas noch
nicht vollstdndig und abschlieBend erkennbar sind,
hilft die Entwicklung von Szenarien, um mdgliche Si-
tuationen technologisch, ékonomisch und juristisch zu
profilieren und dazu Beurteilungen und MaBnahmen
zu entwickeln. Die Prozesse lassen sich zunachst den
wichtigen Unternehmensbereichen zuordnen:

. Forschung und Entwicklung
. Produktion
. Logistik

= Produkte

= Informationstechnologie und Daten
= Markt und Kunden

= Wettbewerb

= Personal und Arbeit

= Steuern und Finanzen

= Geschéftsfihrung und Aufsicht

Forschung und Entwicklung

Die Entwicklung neuer Prozesse und Produkte ist
eine stéandige Herausforderung fir Unternehmen.
Dabei nimmt ein systematisches Wissensmanage-
ment eine wichtige Rolle ein. Wissen wird von Men-
schen generiert — im eigenen Betrieb oder bei For-
schungs- und Entwicklungskooperationen bei Ver-
tragspartnern. In beiden Konstellationen nehmen die
Herausforderungen im Management des Wissens
und in der Zuordnung der Ergebnisse deutlich zu.
Die méachtigen Aufgaben im Industrie 4.0 — Wissen
liegen in der rasch steigenden Komplexitat mit ver-
netzten Partnern und der weitreichenden Spanne
fachlicher Kenntnisse Uber Produktion, Maschinen-
bau und Informationstechnologie. Die aktuellen Ko-
operationen von Maschinenbau und Fahrzeugbau
mit globalen Daten- und Internetkonzernen machen
dies deutlich. Erste Fragen:

= Wer sollte an einer interdisziplindren Zusam-
menarbeit beteiligt sein?

" Wie lasst sich diese organisieren / arrangie-
ren?

" Wie kann Uberwachung nach innen und von
auBen erfolgen?

= Welche Zertifizierungssysteme sind verfligbar
und geeignet?

" Wem stehen die Ergebnisse zu?

. Wer darf die Ergebnisse nutzen?

" Wie werden Mitarbeiter angemessen und

rechtssicher an ihren Entwicklungen und Er-
findungen beteiligt?

Produktion

Viele Betrachter sehen zurzeit die wesentlichen Ande-
rungen hin zu einer Industrie 4.0-Struktur in der Pro-
duktion. Tatsachlich sind es die betrieblichen Ablaufe
und Prozesse, die durch digitale Vernetzung und au-
tomatisierte Vorgédnge und Entscheidungen verandert
werden; dabei stltzen sich die Beteiligten auf ihre
Erfahrungen aus CAM und CIM und denken diese in
einer weiter intensivierten Verdichtung der Ablaufe
fort. Ob dies allein ausreicht, muss sich zeigen - die
Entwicklung kann durchaus mit der Potenzierung von
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Datenmengen und Interaktionen sprunghaft eine neue
Dimension erreichen, bei der die bisherigen Instru-
mentarien zur Steuerung nicht mehr ausreichen.

Unternehmensinterne Produktion

Internes Qualitdtsmanagement

Die detaillierte Strukturierung der Produktionsabldufe
folgt heute nicht nur technischen oder organisatori-
schen Normen, sondern Industriestandards und Un-
ternehmens-Policies fur Effizienz und Qualitat. In
Maschinenbau, Automotive und Aviation sind Quali-
tatsmanagementsysteme feste Grundlage der Produk-
tion. Letztlich richten sich die Anweisungen und
Handhabungen darin heute an die Menschen, die in
der entsprechenden betrieblichen Aufgabe Verantwor-
tung tragen. Sobald Maschinen und Systeme aber
selbst verantwortliche Entscheidungen treffen, muss
das Unternehmen neue Strukturen schaffen, die das
verantwortliche Zusammenspiel von Mensch und Ma-
schine neu definieren.

" Definition des QM durch das Management

" Automatische Fortschreibung aus Prozessda-
ten?

" Inhalte des QM-Manuals anpassen?

" Aufbau des QM-Manuals verandern?

" Art und Inhalt der Schulungen verandern?

" Uberwachungs- und Kontrollinstrument im
QM-Manual &ndern?

" Definition von Schnittstellen der Maschinen

im Betrieb zur Fehleridentifikation (wg Haftung
des Maschinenherstellers)

" Datenmanagement / DM-Vereinbarungen / IT-
Compliance (siehe unten "Daten")
" Outsourcing / Cloudmanagement / Vereinba-

rungen (siehe unten "Daten")
Internationale Arbeitsteilung im Konzern

In internationalen Konzernen, aber auch mittelstandi-
schen Unternehmen mit Betrieben im Ausland stellen
sich spezifische Fragen zum Grenzilbertritt von Leis-
tungen und Produkten im automatisierten Prozess mit
neuer Scharfe. Wenn also der Konzern Daten Uber
Landergrenzen austauscht, ins Ausland sendet oder
Personen aus dem Ausland den Zugriff auf Daten im
Inland (Europa) erlaubt, stellen sich erneut Fragen:

" Welche nationalen / supranationalen / internati-
onalen Datenschutzvorschriften sind zu beach-
ten (z.B EU / Drittlander)?

. Haben die Daten einen Wert? Gilt die Uberlas-
sung als Lizenz? Sind dazu steuerliche Be-
stimmungen zu Verrechnungspreisen zu be-

achten?

. Werden Daten im Konzern ausgelagert? Zent-
ralisiert?

. Entsteht dadurch eine steuerliche Betriebsstat-
te im Ausland?

. Wie wéren dann die Ertrage der Betriebsstatte
zu ermitteln?

. Sind fiir die Uberlassung von Daten im Konzern

in das Ausland fir Deutschland geltende Ex-
portkontrollvorschriften zu beachten (AuBen-
wirtschaftsgesetz, UN-Embargo, US-
Embargo)?

. Sind fiir die Uberlassung von Daten im Konzern
in das Ausland dortige Importkontrollvorschrif-
ten oder Zollvorschriften zu beachten?

. Sind fiir die Uberlassung von Daten im Konzern
aus dem Ausland deutsche Importkontrollvor-
schriften oder Zollvorschriften zu beachten?

Arbeitsschutz, Betriebssicherheit, Gesundheitsschutz

Die automatisch gesteuerte und selbst entscheidende
Maschine wird ein neuer ,Arbeitspartner” der Mitarbei-
ter. Kommt es sprichwértlich zur ,Arbeit Hand in
Hand", lassen sich die bisherigen Sicherheitskonzepte
nicht mehr aufrechterhalten, etwa das Kapseln der
Roboter in Kafigen. BerlGihrungsfahige Systeme mus-
sen neue Sicherheits- und Kontrollmechanismen um-
fassen, die wiederum den Mitarbeiter nicht seiner hu-
manen Arbeitsweise berauben dirfen. Die Systeme
missen so angelegt sein, dass klar ist, wem das si-
cherere Verhalten zugetraut wird, dem Mitarbeiter
oder dem intelligenten System.

. Darf sich das Konzept 4.0 hinsichtlich des Ar-
beitsschutzes (Larm, Geruch, Verletztungsge-
fahr) zu Lasten des einzelnen Arbeiters auswir-
ken?

. Muss / soll / kann mit Riicksicht auf die Gefah-
renquelle differenziert werden?

. Sollen Menschen oder Maschinen Aufsicht /
Kontrolle tGiber Maschinen austiben?

. Mussen/durfen maschinelle Entscheidungen
automatisch dokumentiert und aufbewahrt wer-
den?

. Mussen / diirfen menschliche Entscheidungen
automatisch dokumentiert und aufbewahrt wer-
den?

. Ist "Outsourcing" mdglich, wenn die Schnittstel-
len / Grenzen zwischen den Unternehmen im-
mer weicher werden.
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Umweltschutz

Es versteht sich, dass auch reaktive Systeme so an-
gelegt sein missen, dass Umweltvorschriften ein-
gehalten und Umweltgefahren vermieden werden.
Darlber hinaus bietet Industrie 4.0 die Chance, dass
intelligente Systeme umweltfreundlicher agieren, weil
sie in der Lage und darauf eingestellt sind, ihr Verhal-
ten zu optimieren. Konzeptionen zum smart home und
Energie-Managmentsysteme in Betrieben weisen be-
reits heute die Richtung:

. Darf sich erhéhter Energiebedarf zu Lasten
der Natur auswirken?

. Zulassigkeit nur unter Berucksichtigung / Ein-
beziehung erneuerbarer Energie (Kosteneffi-
zienz)?

. Zulassigkeit nur unter Berucksichtigung / Ein-

beziehung der "fairen” Rohstoffgewinnung
(Konfliktrohstoffe)?

. Wie lassen sich Prozesse energietechnisch
optimieren?

. Welche 6ffentlichen Mittel stehen fir System-
verbesserungen, auch durch Software, zur
Verfligung?

. Wie gut missen Maschinen recyclebar sein?

Lieferkette

Die bisherige Betrachtung konzentriert sich auf die
Prozesse innerhalb eines Betriebes oder zwischen
mehreren Betrieben in demselben Unternehmen.
Eine neue Herausforderung entsteht, wenn die au-
tomatisierten Prozesse unternehmensibergreifend
ablaufen. Besondere Bedeutung kommt dabei den
zahlreichen Entscheidungsprozessen in den betrieb-
lichen und dann auch geschéftlichen Ablaufen zu,
die durch intelligente Software auf Grundlage von
Algorithmen getroffen werden und nicht mehr durch
Willensbildung und Willenserklarungen von Men-
schen.

Allgemeines

Als Grundlage der geschéftlichen Zusammenarbeit
bietet sich zunachst das aus dem Management von
industriellen Lieferketten bekannte vertragliche In-
strumentarium an, das entsprechend weiterentwickelt
werden muss:

" Welche Vereinbarungen missen in Rahmenlie-
fervertrdge neu aufgenommen werden (siehe
vor allem unten "Daten")

- Rahmenvertrag

- NDA / Vertraulichkeitsvereinbarung

- QSM Vereinbarung

- Liefer-AGB

- Werkzeuglberlassungsvereinbarung
- Neu: Datennutzungsvereinbarung

. Welches materielle Recht ist in einer internatio-
nalen Prozesskette zugrunde zu legen?
. Welche Gerichte sind 6rtlich zusténdig?

Welche Standorte sind fir das anwendbare
Recht und den Gerichtsstand maBgeblich (Lie-
ferant, Leistungsempfénger, Prozessrechner,
Datenspeicher, juristischer Sitz)

. Welche Auswirkungen hat es, wenn Server im
Ausland betrieben werden?

Die Bedeutung der neuen Anforderungen lasst sich
erkennen, wenn man sich die Entwicklung der techni-
schen und geschaftlichen Beziehungen der Beteiligten
von der Lieferkette bis hin zur integrierten Produktion

vor Augen halt:

Lieferbeziehung

Shop in Shop

-

Industrie 4.0

Industrie 4.0 +

Abb.1:
Schema: Herfurth
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Das Bild zeigt schematisch, wie die Ablaufe sich in-
einander durch Datenstréme verflechten und verwe-
ben, so dass Leistungsschnittstellen zunehmend
schwieriger oder faktisch gar nicht mehr zu identifi-
zieren sind. Allein der organisatorische und wirt-
schaftliche Aufwand zur Sachverhaltsermittiung und
Beweisflihrung kdnnte in der Rechtspraxis die Ver-
folgung oder Verteidigung von Rechten der beteilig-
ten Unternehmen unméglich machen. Die Dimensi-
on von auszuwertenden Daten kann durchaus un-
gleiche Kréafteverhaltnisse weiter vertiefen.

Internationale Arbeitsteilung mit Lieferanten

Im Grundsatz stellen sich bei Auslandbezug mit Ge-
schéftspartnern unter Industrie 4.0 zun&chst die
gleichen Fragen wie innerhalb eines Konzerns. Hin-
zu kommen aber die Aspekte, die sich mit Blick auf
madgliche rechtliche Auseinandersetzungen ergeben.

Wenn Daten mit Lieferanten oder Kunden Uber Lan-
dergrenzen ausgetauscht werden / Sendung ins
Ausland / Zugriff aus den Ausland:

= Welche nationalen / supranationalen / internati-
onalen Datenschutzvorschriften sind zu beach-
ten (z.B EU / Drittlander)?

= Haben die Daten einen Wert? Gilt die Uberlas-
sung als Lizenz? Sind dazu steuerliche Be-
stimmungen zu Verrechnungspreisen zu beach-

ten?

= Werden Daten im Konzern ausgelagert? Zent-
ralisiert?

. Entsteht dadurch eine steuerliche Betriebsstatte
im Ausland?

=  Wie wéaren dann die Ertrage der Betriebsstatte
zu ermitteln?

= Sind fiir die Uberlassung von Daten an Kunden
Antiterrorismusvorschriften zu beachten?

=  Liegen Tatbesténde fur Prifungen nach dem
Geldwéaschegesetz vor?

= Sind fir die Uberlassung von Daten in das Aus-
land fir Deutschland geltende Exportkontroll-
vorschriften zu beachten (AuBenwirtschaftsge-
setz, UN-Embargo, US-Embargo)?

= Sind fiir die Uberlassung von Daten in das Aus-
land dortige Importkontrollvorschriften oder
Zollvorschriften zu beachten?

= Sind fiir die Uberlassung von Daten aus dem
Ausland deutsche Importkontrollvorschriften
oder Zollvorschriften zu beachten?

= Welche Dokumentationspflichten sind zu be-
achten und wie kénnen diese bei Big Data er-
fallt werden?

Gewdébhrleistung der Lieferanten

Eine besondere Bedeutung im Zusammenspiel von
Partnern in der Lieferkette erhalt aber die Qualitat
der Produkte unter dem Gesichtspunkt der Haftung
far fehlerhafte Leistungen und Méangel. Die informa-
tionsgestitzte und automatisierte maschinelle Ab-
wicklung von Geschéftsprozessen ersetzt dabei die
individuelle Willenserklarung von Menschen. Ma-
schinen haben keinen eigenen Willen; sie sind keine
Personen, die Erklarungen abgeben kdnnen, son-
dern sie sind Sachen im Rechtssinne. Die von ihnen
gesendeten Befehle und Informationen sind also
letztlich den Menschen und damit Unternehmen als
Willenerklarung zuzurechnen, die das weitreichend
programmierte System so zum Einsatz bringen. Das
Recht ordnet solche Systeme daher auch nicht als
Vertreter oder Erklarungsboten ein, sondern als so
genannte Erklarungsagenten.

Wer definiert das Produkt bzw. den Vertrags-
gegenstand?

Wer tragt Verantwortung fiir fehlerhafte Uber-
mittlung?

Welche rechtliche Bedeutung hat die Uberlas-
sung von Daten an Produktionspartner (vertrag-
lich vereinbarte Beschaffenheit?)

Sind automatisierte Prozessbefehle Willenser-
klarungen?

Besteht die Pflicht zu einer Warenprifung?
Wenn ja, zu welchem Zeitpunkt (auch Teil- oder
nur Endprodukte)?

Wie weit kann der Datenempfanger mit allge-
meinen Geschéftsbedingungen die kaufmanni-
sche Untersuchungs- und Rigeobliegenheit
ausschlieBen?

Welchen Service missen Hersteller fir In-
standhaltung und Aktualisierung anbieten?
Welche Entwicklungsstufen sind als MaBstab
mafgeblich?

Ob und inwieweit sind Haftungsbeschrankun-
gen moglich?

Wer haftet hier genau?

Sind Verantwortungsspharen (rdumlich / zeit-
lich) Gberhaupt denkbar?

Wem sind Fehler in automatisierten Ablaufen
von Maschinen- und Datenvorgadngen zuzu-
rechnen?
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" Wer Ubernimmt Haftung fir Menschen und Ma-
schinen, selbst wenn Menschen alles richtig ge-
tan haben?

" Mussen/ sollen / kbnnen Unterschiede in der

Haftung davon abh&ngig gemacht werden, ob
Menschen gehandelt haben?

" Wann (ab welchem Beitrag) kann noch von
einer menschlichen Handlung ausgegangen
werden?

Logistik

In der Logistik bestimmt die Digitalisierung bereits
weitgehend die innerbetrieblichen und externen Ab-
laufe. Wege und Standorte von Material, Teilen, Pake-
ten, Paletten und Containern lassen sich in Echtzeit
exakt bestimmen und nachvollziehen. Die Effizienz-
gewinne, wie etwa bei der Chaotischen Lagerung,
sind beachtlich. Die Logistikbranche sieht eine Reihe
von Faktoren als Treiber der Entwicklung, so etwa

= intelligente Transportmittel

. M2M-Kommunikation

= Sensorik und Echtzeit-Monitoring

. Predictive Maintenance

= automatisierte Vertragsschliisse

= elektronische Frachtdokumente

= Cloudplattformen zur elektronischen Steuerung

und als Marktplatze
u Einsatz mobiler Endgerate / BYODs
= private Lieferdrohnen.

Produkte

Gewébhrleistung gegenliber Kunden

Im Grundsatz stellen sich die Fragen zu Lieferanten
spiegelbildlich in der Beziehung zu Kunden.

Garantiehaftung gegeniliber Nutzern

Und sicherlich stellen sich Fragen zur Haftung gegen-
Uber Dritten, also Nutzern, die nicht Vertragspartner
des Unternehmens sind, mit neuer Intensitét, wenn
womoglich Teile der Produktionsprozesse auB3erhalb
der Kontrolle des Herstellers liegen:

= Ist eine Garantiehaftung Uberhaupt noch indi-
viduell méglich?

= Inwieweit wird innerhalb der Lieferkette ,mit-
gehaftet*?

Deliktische Verschuldenshaftung gegeniber Dritten

Da sich eine deliktische Haftung auf menschliches
Fehlverhalten aufgrund einer menschlichen Willens-
bildung stitzt, stellt sich bei automatisierten Syste-
men, die Frage nach der zivilrechtlichen und straf-
rechtlichen Verantwortlichkeit.

= Wer hat im Einzelfall die Herrschaft Uber die
Gefahrenquelle?

= Darfen / Missen Algorithmen Leben gegen
Leben (rational) abwéagen?

= Besteht ein Recht auf irrationale Entschei-
dungen?

= Welche ethischen Konflikte kbnnen entstehen,

wenn ein Roboter nicht mehr zwischen
Mensch und Maschine unterscheiden kann?

Gefahrdungshaftung, Produktsicherheit, Produkthaf-
tung

Die gleiche Frage betrifft die Gefahrdungshaftung, die
ohne Verschulden einer Person allein aus dem Ver-
sagen eines Produkts oder einer Anlage entsteht.

= Ob und inwieweit sind Haftungsbeschrankun-
gen moglich?

u Wer haftet hier genau?

= Sind Verantwortungssphéaren (raumlich / zeit-
lich) Gberhaupt denkbar?

= Wem sind Fehler in automatisierten Ablaufen
von Maschinen- und Datenvorgangen zuzu-
rechnen?

= Wer Ubernimmt Haftung fir Menschen und

Maschinen, selbst wenn Menschen alles rich-
tig getan haben?

= Mussen / sollen / kbnnen Unterschiede in der
Haftung davon abh&ngig gemacht werden, ob
Menschen gehandelt haben?

= Wann (ab welchem Beitrag) kann noch von
einer menschlichen Handlung ausgegangen
werden?

= Bedarf es einer menschlichen Kontrolle (und
Interventionsmadglichkeit) automatisierter Vor-
gange?

= Ist ein Unternehmen, das fremdbestimmt pro-
duziert, Hersteller i.S.d. ProdHaftG?

= Wer ist bei 3D-Digitaldruck Hersteller i.S.d.

ProdHaftG?

= Kann ein unvorhersehbar agierendes System
versichert werden?

= Besteht fir jeden Lieferanten in der Kette eine

Versicherungspflicht? Sind Einschrédnkungen
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maglich (wenn z.B. einzelne Teilprodukte zum
Endprodukt unterschiedliche Beitrage leis-
ten)?

Informationstechnologie und Daten

Die Fragen zur Informationstechnologie sind natur-
gemanB das Herzstlick von Industrie 4.0. Denn die IT-
Systeme schaffen und erhalten die Funktionalitat der
vernetzten Produktion, und die Daten sind der digitale
Rohstoff, mit dem die Systeme versorgt werden mus-
sen.

Datensicherheit

Zunéchst gilt es, die Daten gegen technische Stérun-
gen, Beschadigungen und Ausfalle zu sichern.

Dies ist vorrangig eine technisch-organisatorische
Aufgabe, aber auch eine rechtliche Verantwortlichkeit
des Managements. Es gehért zu den essentiellen
Sorgfaltspflichten der Geschéaftsleitung und der Auf-
sichtsgremien im Unternehmen, die betriebliche Si-
cherheit so einzurichten, dass Beschadigungen von
Vermdgensgegenstanden, also auch Datenbestan-
den, verhindert werden.

Bei Unternehmen mit kritischer IT-Infrastruktur ist die
Geschaftsleitung aber nicht nur gegeniiber dem eige-
nen Unternehmen verpflichtet, sondern neuerdings
auch gegenuber der Allgemeinheit: das neue IT-
Sicherheitsgesetz (Gesetz zur Erhdhung der Sicher-
heit Informationstechnischer Systeme vom
24.07.2015) erlegt betroffenen Unternehmen im Stor-
fall bestimmte Meldepflichten auf. Dadurch soll ver-
mieden werden, dass Angriffe und Stérungen auf wei-
tere Systeme Ubergreifen und dass darauf gerichtete
Angriffe abgewehrt werden kénnen. Zu kritischen Inf-
rastrukturen zéhlen solche in den Branchen Energie,
Informationstechnik und Telekommunikation, Trans-
port und Verkehr, Gesundheit, Wasser, Ernahrung,
Finanz- und Versicherungswesen - allerdings nur,
wenn sie ,von hoher Bedeutung fiir das Funktionieren
des Gemeinwesens sind, weil durch ihren Ausfall oder
ihre Beeintrachtigung erhebliche Versorgungsengpas-
se oder Gefahrdungen fir die 6ffentliche Sicherheit
eintreten wirden®. Der Gesetzgeber konkretisiert
diese Merkmale derzeit noch genauer. Produktionsun-
ternehmen unterliegen dem Katalog daher als solche
nicht. Auch kleine Unternehmen (KMU) dirften kaum
betroffen sein. Sie missen aber jeweils damit rech-
nen, als Zulieferer und Dienstleister fir Unternehmen
mit kritischer Infrastruktur in vertragliche Pflichten und
Haftung genommen zu werden.

Allerdings verlangt das Gesetz von den Unternehmen
mit kritischer Infrastruktur auch, dass sie geeignete
MaBnahmen treffen, um Stérungen zu vermeiden. Die
Storungen kdénnen sich dabei auf Verflugbarkeit, Integ-
ritdt, Authentizitat und Vertraulichkeit der IT-Systeme,
Komponenten und Prozesse beziehen, die fir die
Funktionsféhigkeit maBgeblich sind. Die erforderlichen
MaBnahmen umfassen Infrastruktur, Personal, Stor-
fallmanagement und Abschottungen von Prozessen
und Bereichen.

Diese Anforderungen sind zwar &ffentlich-rechtlicher
Natur, und Verletzungen sind als Ordnungswidrigkeit
teilweise mit BuBgeld bedroht, aber daraus lassen
sich auch zivilrechtliche Schadenersatzanspriiche
ableiten. Dabei ist leicht vorstellbar, dass dieser An-
forderungskatalog mit der Zeit und in abgestufter
Form einen Leitbildcharakter entwickelt, der auch auf
an sich nicht vom IT-Sicherheitsgesetz erfasste Un-
ternehmen abstrahlt. Die Pflichten von Vorstand und
Geschaftsfihrung wiirden dadurch im Rahmen der
Business-Judgement Rule starker konkretisiert.

Datendienstleister

Sobald ein Unternehmen zur Unterstitzung oder Si-
cherung des IT-Betriebs externe Berater, Systemhu-
ser, Softwareanbieter, Rechenzentren und ganze
Outsourcing-Systeme als Dienstleister einsetzt, sind
deren Rechte und Pflichten sehr sorgfaltig zu verein-
baren: Leistungsumfang, Leistungserfolg, Services,
Service-Level, Haftung, faktische Haftungswerte, Ver-
sicherungen und anderes. Fragen zur Sicherung sind:

" Wo sollen / diirfen eigene Daten gespeichert
werden?

= Wer kontrolliert den Datenaustausch?

= Wie kdnnen Daten - insbesondere in einer
"Cloud" - gegen Zugriffe Dritter geschiitzt wer-
den?

Besonders gefahrlich kdnnen aber Eingriffe von Men-
schen oder von Menschen gesteuerter Systeme sein.
Daher muss das Unternehmen Schutzmassnahmen
gegen gleichartige Angriffe treffen, deren Angriffsrich-
tung und Angriffsmethode unterschiedlich sind und
denen daher mit differenzierten AbwehrmaBnahmen
begegnet werden muss. Dazu z&hlen vorrangig:
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Schutz gegen externe Datenangriffe durch Dritte

Cyber Crime / staatliche Industriespionage durch aus-
landische Dienste oder private Spionage durch Wett-
bewerber. Hier sind vor allem technische und organi-
satorische MaBnahmen zum Schutz der Daten im
Betrieb, in der Auslagerung und beim Transfer zu
treffen gegen

=  Datenmissbrauch

=  Datendiebstahl

=  Datensabotage (Blockade, Veranderung)
=  Erpressung

Schutz gegen externe Datenangriffe durch Vertrags-
partner

Dabei gilt zun&chst der gleiche Grundsatz wie gegen-
Uber Dritten. Allerdings kommt hier gefahrerhdhend
hinzu, dass Geschéaftspartner systembedingt gerade
Zugriff auf die IT-Systeme und Daten tber Schnittstel-
len und nach Transfers haben missen. Zu den tech-
nischen Sicherungen kommen damit rechtliche In-
strumente hinzu, insbesondere vertragliche Verwen-
dungsbestimmungen. Auch hier gelten die Risiken

=  Datenmissbrauch

=  Datendiebstahl

=  Datensabotage (Blockade, Veranderung)
=  Erpressung

Wie also kdnnen Daten gegen zweckwidrige Verwen-
dung (auch des Vertragspartners) geschiitzt werden?

Schutz gegen interne Datenangriffe

Eigene Mitarbeiter stellen mit ca. 75% der Félle von
Wirtschaftskriminalitét die gréBte Tatergruppe im Un-
ternehmen dar. Dabei sind es typischerweise vertrau-
enswirdige und qualifizierte Personen in Schliissel-
funktionen im Unternehmen, die aus diversen Motiven
ihre Stellung missbrauchen zu

= Datenmissbrauch

= Datendiebstahl

= Datensabotage (Blockade, Verénderung)

= Erpressung

Sicherlich werden Unternehmen mit Mitarbeitern ver-
tragliche Regelungen zum Schutz des Unternehmens
treffen, aber auch technologische Kontrollsysteme

installieren missen, die gerade dann eingreifen, wenn
sich ein Mitarbeiter bewusst vertrags- und rechtswid-
rig verhalt.

" Wer hat fiir eine fehlerfreie Ubermittlung zu
sorgen?
] Wer gilt als Verursacher, wenn die Grenzen

nicht erkennbar sind?

Computerstrafrecht

Der Bedeutung von Daten als Wirtschaftsgut hat der
Gesetzgeber mit den Straftatbestdanden der Datenver-
anderung in § 303a StGB und der Computersabotage
in § 303b StGB Rechnung getragen. Diese Normen
ahnden das L&schen, Unterdriicken, Unbrauchbarma-
chen und Verandern von fremden Daten durch Unbe-
fugte sowie erhebliche Stérungen von Datenverarbei-
tungsanlagen durch Zerstérung, Beschadigung, Un-
brauchbarmachung, Beseitigung oder Veranderung
von Anlagen oder Datentragern. Die Taten kdnnen im
besonders schweren Fall mit bis zu zehn Jahren Frei-
heitsstrafe belegt werden, insbesondere wenn da-
durch ein Vermdgensverlust groBen AusmafBes her-
beigefuhrt wurde. Das diirfte bei einem Cyberangriff
auf ein Unternehmen in der Produktionskette regel-
méBig der Fall sein.

Zwar liegt die strafrechtliche Verfolgung primar im
Interesse des Staates und nicht unmittelbar im Inte-
resse des geschéadigten Unternehmens — aber oft
kann erst die Beteiligung am Strafverfahren als An-
zeigeerstatter oder Nebenklager dem Geschadigten
Erkenntnisse zur Tat verschaffen, die nur im Rahmen
eines strafrechtlichen Ermittlungsverfahrens gewon-
nen werden kénnen. Ein Verantwortlicher im Unter-
nehmen wird kaum auf diese Quelle als Grundlage fiir
einen etwaigen zivilrechtlichen Haftungsprozess ver-
zichten kénnen. Dies gilt auch und gerade flr Ermitt-
lungen bei mutmaBlichen Angriffen aus den Reihen
der eigenen Belegschaft.

Versicherung von Cyberrisiken

Versicherer erwarten, dass Cyberrisiken wachsende
Bedeutung erlangen und dass der Bedarf an Versi-
cherungen gegen Cyberrisiken wéchst. Die bisherigen
Modelle der IT-(Hardware) Versicherung, Software-
Versicherung, Betriebshaftpflichtversicherung und der
Vertrauensschadenshaftpflichtversicherung decken
Cyberrisiken nicht oder nur teilweise ab. Erste Poli-
cenmodelle zum Schutz gegen Cyberrisiken sind auf
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dem Markt und umfassen zusatzlich auch Assistenz
im Schadenfall.

Datenschutz, Informationelle Selbstbestimmung

Aus Sicht der Mitarbeiter und der Kunden kommt dem
Datenschutz unter Industrie 4.0 erhéhte Bedeutung
zu. Die Zuordnung von Daten als technische oder
aber personenbezogene Daten ist oft umstritten, weil
letztere dem gesetzlichen Personendatenschutz un-
terfallen. Damit ist deren Umgang streng reglementiert
und auch Gegenstand von arbeitsrechtlichen individu-
ellen oder kollektiven Regelungen und Vereinbarun-
gen. Einige Frage dazu sind:

. MuUssen Bereiche existieren, in denen eine
Datenerhebung untersagt ist?
. Welche Prozessdaten sind personenbezoge-

ne Daten (Kameralberwachung von Arbeits-
prozessen aus Sicherheitsgriinden / Koopera-
tion Mensch / Roboter)?

. Wie ist die Sammlung sensibler Daten Dritter
zu beurteilen?

= Darfen/missen (relevante) Daten an (Si-
cherheits-)Behdrden weitergegeben werden?

. Inwieweit dirfen Datenschutzbestimmungen

(angesichts der Rechte Dritter) fir Parteien
disponibel sein?

. Wie muss die IT-Compliance-Struktur im Un-
ternehmen geéndert werden?
. Welches Datenschutzrecht gilt bei Auslands-

berlhrung, also Datentransfer, Datenzugriff,
Datenbearbeitung?

Vermdgensschutz, Eigentumsschutz

Letztlich beflirchten viele Unternehmen, dass sie die
Hoheit Gber ihre Daten verlieren, weil sie bei anderen
zumindest in Kopie lagern, im Rahmen der Produktion
verandert werden, mit anderen Daten vermischt, ag-
gregiert und ausgewertet werden und damit letztlich
neue Datenbesténde geschaffen werden. Fraglich ist
also, wem an welchen Bestanden primére und sekun-
dare Rechte zustehen und wie diese gesichert und
durchgesetzt werden kénnen.

Ob die bisherigen Instrumente wie Urheberrecht und
Schutz von Datenbanken ausreihen, um das neue
Spektrum abzudecken, ist noch Gegenstand der Dis-
kussion. Interessant ware es, Rechtsinstrumente aus
dem Sachenrecht fiir physische Gegensténde auf
Daten zu Ubertragen.

Fragen sind dann:

= Ubertragung von Rechtsfiguren des Sachen-
rechts auf IP (Dateneigentimer, Datenbesit-
zer, Datenverwahrung, Datennutzungsrechte,
Datenmiete, aber auch Datenlizenz)

= Wem gehdren die Daten? Wer ist Dateneigen-
timer?

. Wer ist Datenbesitzer?

= Muss (ggf.: wie kann) verhindert werden, dass

Daten Uber den konkreten Anlass hinaus ge-
nutzt werden?

= Begriindet die Uber den konkreten Anlass
hinaus getatigte Nutzung Anspriche fir den
Datenlieferanten?

= Wer hat das Recht an Sekundardaten, die
sich aus Priméardaten ergeben?

= Darf der Datenempfanger tberlassene Daten
(anonym) auswerten?
= Darf der Datenempfanger tberlassene Daten

(anonym) von mehreren Uberlassern auswer-
ten / aggregieren / analysieren?

= Muss der Datenempfénger Informationen /
Analysen / Auswertungsergebnisse an die
Lieferanten der Primardaten zuriickgewahren
/ Einblick einrdumen?

= Wie mussen / kénnen solche Datenrechte und
-pflichten in einer hoch verdichteten Daten-
mischbasis in einer Lieferkette / Prozesskette
zugeordnet werden?

= Wie ist der Wert des Eigentums an einer Sa-
che zu beurteilen, wenn diese ohne geeignete
Software und Datenzufluss ihre Funktion nicht
erfdllen kann?

Provider und Platiformen

In der vernetzten Produktion wird es einen erhebli-
chen Bedarf an Infrastruktur fir das Vorhalten, den
Austausch und die Verarbeitung von Daten geben.
Dabei sind Strukturen nach ihnrem Zweck zu unter-
scheiden, ob sie lediglich unilateral durch ein Unter-
nehmen genutzt werden oder multilateral durch
mehrere bzw. viele Teilnehmer.

Provider

Unilaterale Strukturen dienen den Interessen eines
Unternehmens, indem dieses seine Daten und Pro-
zesse an ein konkretes Rechenzentrum (Host) oder
an Anbieter von Serverkapazitéaten (Cloud) ausla-
gert, gegebenenfalls auch mit ausgelagerter Soft-
ware (Software as a service) oder als ausgelagerte
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Gesamtabwicklung von betrieblichen Funktionen
(Outsourcing). Dabei kénnen diese Dienste durch-
aus auch Dritten zur Verfligung gestellt werden, et-
wa als Online-Bestellplattform, Internetprésenz, Ser-
viceportal oder anderes — es bleibt aber stets bei
dem Angebot des einen Unternehmens.

Die wesentliche rechtliche Problematik besteht da-
bei in der Gewahrleistung der Funktionalitat der Pro-
viderdienste zur Verfligbarkeit und Sicherheit der
Daten, definiert nach Leistungsebenen auf Grundla-
ge vertraglicher Vereinbarungen und Leistungsbe-
schreibungen (service level agreements). Bereits
heute dirfte die Leistungsféahigkeit und Sicherheit
von Rechenzentren den IT-Strukturen in den meis-
ten Unternehmen (berlegen sein, bzw. nicht mit ver-
tretbarem Aufwand von mittelstédndischen Unter-
nehmen erreichbar sein. Unternehmen, die ihre Da-
ten und Prozesse einem Provider anvertrauen, mis-
sen allerdings nicht nur die Funktionalitat vertraglich
sicherstellen, sondern auch den Schutz ihrer Daten
vor unbefugten Zugriffen. Provider haben regelma-
Big kein eigenes begriindetes Interesse an den
fremden Daten ihrer Kunden, da sie lediglich im
Wege der Auftragsverarbeitung damit befasst sind
und die Daten nicht integraler Teil einer Produktions-
oder Leistungskette sind. Daher dirfen Provider ihre
Kundendaten nicht fir eigene Zwecke nutzen oder
Dritten verfliigbar machen. Unternehmen als Kunden
sollten sich vom Provider garantieren lassen, dass
nur befugte Mitarbeiter Datenzugang erhalten und
dass diese durch entsprechende Vertraulichkeits-
vereinbarungen verpflichtet werden. Aus Sicht des
Unternehmens missen Unternehmensdaten gegen
Einblick Dritter geschiitzt werden und Personenda-
ten nach den Vorgaben des Datenschutzrechts. Die
Bedeutung von Zertifizierungen fir Provider wird
weiter zunehmen, insbesondere soweit sie die Ein-
haltung der Vertraulichkeitspflichten des Providers
nachweisen.

Auch im Verhaltnis zum Provider unterliegt das Un-
ternehmen den nationalen und europaischen Daten-
schutzbestimmungen, deren Wirksamkeit mit der
demnéchst zu erwartenden Verabschiedung der Eu-
ropaischen Datenschutzgrundverordnung deutlich
erhdht werden dirfte. Die Auslagerung von europai-
schem Datenschutz unterliegenden Personendaten
auf Server in Drittstaaten ist bislang kaum rechtlich
einwandfrei mdglich, ebensowenig der Zugriff von
dort. Erst jingst hat der EuGH die von der Européi-
schen Kommission abgesegnete Praxis zur Daten-
Ubermittlung an Empféanger in den USA als unzulas-
sig beurteilt: die staatlichen Zugriffsrechte in den

USA lassen sich zwischen Unternehmen nicht wirk-
sam durch Musterklauseln im Sinne eines geschitz-
ten Datenumfelds (safe harbor) einschranken.

Plattformen

Plattformen dienen als mulitlaterale Strukturen der
VerknUpfung vieler, voneinander unabhangiger Nut-
zer. Sie stellen eine Infrastruktur zur Verfligung, auf
der die Nutzer sich bewegen und ohne Zutun des
Plattformbetreibers miteinander in Verbindung treten
und Transaktionen abwickeln kénnen.

Im Grundsatz sind Plattformen nach ihrer Funktion
zu unterscheiden; sie sind Informationsplattform
(google), Kontaktplattform (facebook, diverse Part-
nersuchportale), Kommunikationsplattform (whats
app), Archivplattform (Instagram), Handelsplattform
(ebay, Reiseportale, Autoportale, Immobilienportale,
Finanzdienstleistungsportale), Verkaufsplattform
(Amazon), Zahlungsverkehrsplattform (paypal) und
anderes mehr. Dabei mischen sich Funktionalitaten
im Rahmen von Social Media Angeboten, bis hin zu
sich widersprechenden Angeboten wie unabhéangige
Preisvergleiche und Produktverkauf. Ob ein Portal
rechtlich eine Plattform darstellt, bestimmt sich nach
seiner konkreten Struktur.

Die besonderen rechtlichen Fragen zu Plattformen
h&ngen mit einer nicht immer klar definierten Haf-
tung fUr die Angebote und Transaktionen ihrer Nut-
zer zusammen. Grundsétzlich wird ein Plattform-
betreiber die Gewahrleistung und Haftung fir Leis-
tungsmangel seiner Nutzer vertraglich ausschlieBen,
er will nicht fir die Qualitat der auf der Plattform ver-
triebenen Produkte rechtlich einstehen mussen,
auch nicht fir die Seriositat und Bonitat von Anbieter
und Nachfrager. Dass ein Plattformbetreiber ein ge-
schéaftliches Interesse an einem maoglichst zuverlas-
sigen Kundenportfolio hat, ist eine andere Frage, die
er gerne mittels Kundenbewertungen beantwortet.
Ob sich ein Plattformbetreiber auch dann von einer
Haftung freizeichnen kann, wenn er die Verkaufsbe-
dingungen fiir Transaktionen seiner Nutzer einheit-
lich vorgibt, ist zweifelhaft — er rickt damit mégli-
cherweise aus Sicht des Nutzers nahe an das Bild
als Anbieter der Leistung.

Kritisch ist auch die Haftung des Plattformbetreibers
far rechtswidrige Inhalte, die von Nutzern eingestellt
werden. Wahrend in Kommunikationsplattformen die
Verletzung von Persdnlichkeitsrechten (eigenes
Bild) und 6ffentlich-rechtlichen Schranken (Gewalt-
verherrlichung, Volksverhetzung u.a.) im Vorder-
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grund steht, liegen die Risiken in Informations- und
Handelsplattformen in Verletzungen des Urheber-
rechts, Designrechts, Markenrechts und anderer
gewerblicher oder geistiger Schutzrechte. Die Haf-
tung fir derartige rechtswidrige Inhalte wird zurzeit
von der Rechtsprechung nicht einheitlich behandelt:
regelmaBig ist ein Plattformbetreiber verpflichtet, auf
Verlangen des Verletzten rechtswidrige Angebote
auf seiner Plattform zu entfernen, stets wenn eine
gerichtliche Verfligung dies anordnet. Die Recht-
sprechung hat aber inzwischen in Einzelfallen auch
die Forderung aufgestellt, dass der Plattformbetrei-
ber verpflichtet sein soll, die RechtmaBigkeit der bei
ihm eingestellten Angebote eigenstandig zu Uber-
prifen, jedenfalls wenn es sich um Wiederholungen
einer bereits festgestellten Verletzung handelt. Ge-
gen derartige Prifungspflichten wenden sich die
Plattformbetreiber mit dem Argument, dass eine
Plattform einer Messe, einer Borse oder dem Anzei-
genteil einer Publikation vergleichbar sei, nicht aber
selbst Anbieter ist. Die Unterscheidung ist deshalb
von Brisanz, weil die Entfernung von Inhalten nur ei-
ne Unterlassungspflicht darstellt, eine Verletzung ei-
ner Prifungspflicht aber einen Schadensersatzan-
spruch mit weitreichenden Folgen begriinden kénn-
te.

Die bislang Uberwiegend in Sozialen Medien und in
Handelsplattformen auftretenden Verletzungen kon-
nen in dhnlicher Form auch in industriellen Plattfor-
men auftreten, etwa fiir den Einkauf, in der Logistik
oder zum Personaleinsatz (crowd working). Dabei
kann es sich um Verletzungen von technischen
Schutzrechten (Patente, Muster, Design, auch Ur-
heberrecht fiir Software) handeln, aber auch um die
Bereitstellung von rechtswidrig erlangten Personen-
daten oder Unternehmensdaten. Greift ein Verletzter
oder vermeintlich Verletzter die Verdffentlichung ei-
ner Information auf der Plattform an, kann die Ent-
scheidung zur Entfernung des Angebots erhebliche
wirtschaftliche Folgen fir den Plattformbetreiber und
den Anbieter mit sich bringen. Der Plattformbetreiber
wird wegen des Schadenersatzrisikos dazu neigen,
dem Verlangen nach dem Entfernen des Angebots
nachzukommen, der Anbieter verliert damit zumin-
dest voriibergehend sein Angebot auf der Plattform
und damit méglicherweise Geschaft.

Telekommunikation

Die Ubermittlung von Daten und das Angebot von
Diensten im Rahmen der M2M-Kommunikation kén-
nen die Beteiligten bestimmten Pflichten aus dem
Telekommunikationsrecht unterwerfen.

Die Ubermittlung von Daten stellt rechtlich in der
Regel Telekommunikation dar und umfasst haufig
Telekommunikationsdienste im Sinne des Tele-
kommunikationsgesetzes (TKG). Es kommt dabei
nicht darauf an, dass die Informationen in der Tele-
kommunikation von Mensch zu Mensch Ubermittelt
werden.

Die Kommunikationsinfrastruktur besteht zumeist in
Form von Mobilfunknetzen, so dass die Netzbetrei-
ber ,Erbringer” der TK-Leistungen sind, Vertrags-
partner fir bestimmte Dienste ,Teilnehmer und die
Kunden der Dienste, z.B. Fahrer von Connected
Cars, ,Nutzer“ im Sinne des TKG.

Ob es sich bei M2M-Kommunikationsplattformen um
Telekommunikationsdienste handelt, hangt von der
konkreten Funktion ab: die Ubermittiung von Steuer-
signalen von und an beteiligte M2M-Geréte ist in der
Regel ein Telekommunikationsdienst, bei der Bereit-
stellung von Inhalten auf der Plattform zum Abruf
durch Nutzer ist die Ubermittiung hingegen nicht das
wesentliche Element. Zur Abgrenzung des Charak-
ters gemischter Dienste wird gerne das ISO/OSI
Schichtenmodell firr Internetdienste herangezogen.
Die Schichten 1 bis 4 haben eher Ubertragungscha-
rakter, die Schichten 5 bis 7 eher Inhaltscharakter.

M2M-Dienste stellen in der Regel nicht die Ubertra-
gung von Informationen in den Vordergrund, son-
dern Inhalte und Funktionalitaten wie z.B. Fahr-
zeugdaten (Fahrweise, Ortung); sie sind damit typi-
scherweise keine Telekommunikationsdienste, son-
dern Telemediendienste im Sinne des Telemedien-
gesetzes (TMD).

Unterfallt ein M2M-Dienst dem TKG, hat der Erbrin-
ger der Dienste eine Anzahl von Pflichten zu erfil-
len, die sich auf Kundenschutz, Frequenznutzung,
Nummerierung, Fernmeldegeheimnis und TK-
Uberwachung beziehen.

Markt und Kunden

Bei dem Begriff Industrie 4.0 steht zunachst die Vor-
stellung betrieblicher Ablaufe im Vordergrund. Tat-
sachlich beginnt aber die Informationskette bereits
ganz am Anfang, also beim Kunden, der produkti-
onsrelevante Daten generiert und damit kiinftig un-
mittelbar Prozesse auslést. Die Informationen drin-
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gen dabei durch mehrere Stationen der Liefer- und
Wertschépfungskette. Bekannt ist dieser Vorgang
bereits bei der Konfiguration von Autos durch die
Kunden, die kiinftig im Online-Modus unmittelbar
Produktionsdaten an den Autohersteller (OEM) und
durch ihn an dessen Zulieferer von Tier 1 bis Tier 4
tbermitteln.

Dabei sind die Daten nicht nur fir die konkrete tech-
nische Herstellung relevant, sondern auch und mit
wachsender Bedeutung als Kundendaten zur Be-
werbung und dem Ausbau weiterer Geschéftsbezie-
hungen. Wenn die Daten nicht nur technische Funk-
tion haben, sondern die persénlichen Vorstellungen
und Werte des Kunden widerspiegeln, handelt es
sich um Personendaten, die dem Datenschutz unter-
liegen. Auch hier steht die Frage im Raum, welcher
Empfanger die Daten nutzen darf und in welchem
Umfang. Wichtige Fragen sind:

" Welche Daten werden von Kunden generiert
und unmittelbar in den Produktionsprozess
eingespielt?

" Wie darf das Unternehmen diese Kundenda-
ten individuell oder kollektiv nutzen?

" Inwiefern und in welchem Umfang darf ein

Unternehmen Daten seiner Kunden an seine
Geschaftspartner weitergeben?

] Welche Pflichten muss das Unternehmen
seinen Geschaftspartnern auferlegen und
Uberwachen?

Wettbewerb

Die enge Vernetzung von Datenbestdnden und In-
formationen fihrt zwangslaufig zu einer Verdichtung
der Beziehungen der Beteiligten untereinander. Ge-
schéftspartner wissen mehr voneinander als Dritte
und kénnen dieses Wissen in neuer Dimension ein-
setzen, um Angebote und Leistungen fiir bestimmte
Kunden so zu optimieren, dass Wettbewerber fak-
tisch keine konkurrenzfahige Leistung anbieten kon-
nen und damit vom Markt abgeschottet werden. Be-
sonders bindungsgeneigt ist die Ausstattung der
Kunden mit Software, die sich in ihrer Systematik hin
zu Biotopen entwickelt und keine Alternativen mehr
zulasst, zumindest keine Datenmigration ohne die
Gefahr von Datenverlust oder Datendesorganisati-
on. In vielen Féllen wird auch ein Systemwechsel al-
lein an dem zu erwartenden wirtschaftlichen Auf-
wand scheitern. Wettbewerbsrechtlich kritisch sind
insbesondere Vorgehensweisen zu beurteilen, bei
denen der Anbieter verschiedene Programme und
Funktionen miteinander so in Paketen verbindet,

dass der Nutzer entweder keine Alternativen nutzen
kann oder er darauf aus Bequemlichkeit verzichtet.
Die Beispiele, in denen Anbieter von Software,
Hardware, Netzleistungen und Speicherleistungen
derartige Kopplungen lancieren, sind bereits heute
im Markt von Verbrauchern, aber auch Unterneh-
men zahlreich. Wichtige Fragen sind zum Beispiel:

" Durfen durch enge Verknipfungen Mitbe-
werber faktisch ausgeschlossen werden?

" Wo ist die Grenze zum unzuldssigen Ver-
drangungswettbewerb?

" Dirfen (und wenn ja, inwieweit) Erkenntnis-

se aus gelieferten Datenbestéanden ausge-
wertet und (flir andere Zwecke) verwertet
werden?

" Wie kdnnen sich Datenzulieferer davor
schitzen, sich durch die Verfigbarmachung
ihrer Daten / Programme selbst (iberfliissig
zu machen?

" Wie sind Updates unter wettbewerbsrechtli-
chen Gesichtspunkten zu beurteilen?

Personal und Arbeit

Wenn Maschinen, Anlagen und Systeme immer weiter
fortschreitend intelligente Funktionen tGbernehmen,
werden sich neue Fragen zur menschlichen Arbeit
ergeben. Bereits heute sind Menschen in den betrieb-
lichen Prozesse intensiv maschinenbezogen tatig. Die
Ablaufe haben sich durch Informationstechnologie
massiv verandert: einerseits sind zahlreiche einfache
und hdhere Tatigkeiten ersatzlos entfallen, anderer-
seits sind fur die heutigen Mitarbeiter die Anforderun-
gen in der Handhabung von Systemen gestiegen.
Dies gilt nicht nur in der Produktion, sondern auf allen
Ebenen des Betriebes. Im Wegfall einfacher Arbeiten
sehen Gewerkschaften und Sozialverbande Heraus-
forderung fir die Beschaftigungspolitik, in der stei-
genden Verdichtung der Kooperation von Mensch und
Maschine eine ethische Herausforderung zur Erhal-
tung humaner Arbeitsplatze. Auf betrieblicher Ebene
wird sich daher die schon heute bestehende Entwick-
lung und Diskussion fortsetzen: zu Steuerungen, Tak-
tungen, Protokollierung, Sicherheitssysteme, Kommu-
nikationserfassung und vieles mehr.

Dazu wichtige Fragen:

Grundsatzfragen

= Welche Rolle nimmt der Mensch im Werkpro-
zess ein?

= Was passiert mit Arbeitsplatzen?
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= Welche Ausbildungen / Studiengénge werden
weniger / mehr nachgefragt werden?

. Besteht noch ein Bedarf fur Betriebsrate?

. Wie veréndern sich die Einflussméglichkeiten

von Betriebsraten / Gewerkschaften, wenn
Arbeitskampf kein Druckmittel mehr ist?

. Welche Bedeutung haben Schwerpunktstreiks
in einer (international) vernetzten Produktion?

Arbeitswelt

. Wie sollen / kénnen / diirfen Arbeitsplatze
ausgestaltet sein?

. Wie sollen / kdénnen / dirfen externe Platze
ausgestaltet sein?

. Wie kann / darf Uberwachung zur Qualitéts-
kontrolle ausgestaltet sein?

. Wie kann / darf Uberwachung zum Arbeits-

schutz ausgestaltet sein (Kameraiberwa-
chung Mensch / Maschine)?

. Welche Informationsrechte / Mitwirkungsrech-
te / Mitbestimmungsrechte hat der Betriebs-
rat?

. Welche Fragen kénnen / sollen von den Tarif-
partner behandelt / festgelegt werden?

. Sollen die Vereinbarungen Allgemeingiltigkeit
haben?

. Erhalten Betriebsrate neue Kontrollrechte /
Mitwirkungsrechte bei personenbezogenem
Datenmanagement?

Steuern und Finanzen

Wenn in der vernetzten Wirtschaft Daten den wesent-
lichen Bestandteil einer technischen Funktionalitat
ausmachen oder als Wissen die Grundlage des Un-
ternehmenserfolgs sind, stellt sich die Frage in neuer
Dimension, wie der Wert solcher Datenbestédnde han-
delsrechtlich und steuerrechtlich zu beurteilen ist.

Steuern

Bereits heute kdnnen am Markt erworbene immate-
rielle Wirtschaftsgiter bilanziell aktiviert werden, fir
selbst geschaffene Wirtschaftsgiter hat das Unter-
nehmen ein Wahlrecht zur Aktivierung oder Behand-
lung als Aufwand. Der Zuwachs oder aber die Irrele-
vanz von Datenbesténden sind dementsprechend zu
behandeln. Fiir die steuerliche Anerkennung der bi-
lanziellen Behandlung werden sich zahlreiche Grenz-
falle mit Diskussionspotential ergeben. Fragen dazu
sind

" Sind Datenbesténde aktivierbare Vermdégens-
gegenstande?

" Wann kénnen / missen sie abgeschrieben
werden?

" Inwieweit beeinflussen Datenbesténde / Da-

tenstréme aus internen / externen Quellen die
Funktionalitat und den Wert einer Maschine /
Anlage / geistiger Rechte?

Finanzen

Welchen Wert Datenbesténde fir das Unternehmen
und seine Geldgeber haben, muss im Einzelfall ermit-
telt werden. Datenbestande kdnnen eine entschei-
dende Grundlage fur Kundennutzen, Markterfolg und
Ertragskraft eines Unternehmens sein. Sie kénnen
aber auch fir die reine Funktionalitdt von Maschinen,
Anlagen und Systemen eine kritische GroBe sein,
wenn durch sie erst Maschinen produktiv eingesetzt
werden kdnnen. Die Schwankungsbreiten zur Bewer-
tung von Maschinen und Anlagen werden gréBer wer-
den — das bedeutet eine herabgestufte Bewertung von
Maschinen als Sicherheiten in der Kreditvergabe fur
Anlageninvestitionen. Daher dirfte die Finanzierung
durch Bankkredite zuriickgehen, wahrend markt- und
ertragsorientierte Finanzierungsmodelle weiter Platz
greifen, insbesondere durch spezialisierte Leasingan-
bieter.

" Inwieweit beeinflussen Datenbestande / Da-
tenstréme aus internen / externen Quellen die
Funktionalitat und den Sicherungswert einer
Maschine / Anlage / geistiger Rechte fir Fi-
nanzierungszwecke?

" Inwieweit veréndert dies das Anlagevermdégen
und das Eigenkapital?

" Missen neue Finanzierungsinstrumente ein-
gesetzt werden? Leasing, Factoring etc?

] Wie veréndern sich Finanzierungsmodelle,

wenn ein Betrieb virtuell organisiert ist: gemie-
tete Raume, geleaste Maschinen, fremdge-
steuerte Prozesse, ausgelagerte Daten und
Prozesse (Cloud / Outsourcing), Einsatz von
Subunternehmern und Zeitarbeitern?

Geschéftsfiihrung und Aufsicht

Haftung der Geschéftsflihrung und Aufsichtsorgane

Grundsatzlich haben Vorstand und Geschaftsflihrer
die Geschéafte der Gesellschaft und des Unterneh-
mens mit der Sorgfalt eines ordentlichen Kaufmanns
zu fihren. Das bedeutet also, dass sie die Pflicht
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haben, den Geschéaftszweck bestmdglich zu verfolgen
und dazu die richtigen und geeigneten MaBnahmen
zu treffen. Fehler sind dabei nicht ausgeschlossen,
wohl aber bei entsprechender Sorgfalt vermeidbare
Fehler. Die Business Judgement Rule gesteht dem
Geschaftsleiter also auch Irrtimer zu, allerdings keine
beliebigen. Zur Vermeidung von Fehlern darf der Lei-
ter auch nicht in Passivitat verfallen, auch das Unter-
lassen kann einen Fehler darstellen, wenn Handeln
geboten ist. Im Kontext von Industrie 4.0 bedeutet
dies fir Vorstande und Geschéftsfihrer eine standige
Herausforderung: einerseits dirfen sie das Unter-
nehmen nicht von dynamischen Marktentwicklungen
abkoppeln, andererseits missen sie Wege und Me-
thoden finden, mit oft noch unbekannten Risiken um-
zugehen. Fragen dazu sind:

. Welche Sorgfaltspflichten missen Geschéafts-
fihrung und Vorstand bei Entscheidungen zur
Einfihrung neuer Technologien beachten?

. Wo liegen die Grenzen der Business Judge-
ment Rule?

. Welche Abwagungen muss ein Organ treffen?

. Welche Sicherungssysteme muss ein Organ
einrichten?

. Wie muss es diese Systeme Uberwachen?

= Kénnen sich Organe (GF / Vorstand) fir Feh-
ler / Schaden / Verletzungen aus fremdbe-
stimmten Ablaufen in ihrem Unternehmen
freizeichnen?

. Welche Haftung trifft die Aufsichtsorgane?

. Wie sehen wirksame Haftungsibernahmen
von Geschéftspartnern aus?

. Deckt die D&O Versicherung Haftungsfalle mit
Fremdeinwirkung?

MaBnahmen der Geschéftsfiihrung / Legal Controlling

Im Ergebnis missen Vorstand und Geschéftsfihrer
Methoden anwenden und Systeme einrichten, die
ihnen eine maéglichst weitreichende Einwirkungsmaog-
lichkeit verschafft. Die Grundsatze des Risk Manage-
ments in der Skalierung von SchutzmaBnahmen gel-
ten auch hier: technische Risiken vermeiden, rechtli-
che Risikokontrollen einrichten und Risikozuordnun-
gen organisieren, wirtschaftliche Risiken finanziell
absichern:

. Einrichtung von Sicherungs- und Kontrollsys-
temen als Risk-Management, Legal Control-
ling und Compliance Management

. Uberwachung der Systeme als Risk-
Management und Revision

" Sicherungs- und Kontrollvereinbarungen in
Vertragen mit Geschéftspartnern

" Qualitéts- und Haftungsvereinbarungen in
Vertragen mit Geschéftspartnern

" Monitoring von Vereinbarungen (Vertrags-
controlling), Prozessen und Produkten

" Monitoring der rechtlichen Entwicklungen

Ausblick

Im Ergebnis wird das Recht eine flexible und belast-
bare Grundlage fir die technologischen und wirt-
schaftlichen Entwicklungen unter Industrie 4.0 schaf-
fen kénnen. Vielfach werden sich bereits entwickelte
und in der Praxis eingesetzte Methoden und Instru-
mente verwenden lassen, es wird aber auch bislang -
zumindest in ihrer Dimension - weitgehend unbekann-
te Erscheinungen geben, fir die das Rechte neue
Instrumente schaffen muss. Dies wird in weitem Um-
fang durch vertragliche Rechtsgestaltung geschehen,
teilweise wird der Gesetzgeber fiir Klarheit sorgen
mussen. Vorstdnde und Geschéftsfihrer stehen in der
Verantwortung, ihr Unternehmen wettbewerbsfahig
und rechtssicher in die Zukunft zu fUhren.

+++
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Industrie 4.0 im Rechtsrahmen
Recht fur die digitale Unternehmenspraxis

Industrie 4.0 ist fir die meisten Unternehmen nicht
mehr nur ein Schlagwort, sondern als Weg in die Digi-
talisierung von Produktion und Geschéftsprozessen
bereits Realitat.

Bei der Umsetzung der technologischen
Entwicklungen entstehen allerdings zahlreiche neue
rechtliche Fragen, die ein Unternehmen geklart haben
muss, um seine Ziele stérungsfrei und sicher verfol-
gen zu kénnen. Im Vordergrund steht die Sicherheit
von Prozessen und Produkten - von grdBter Bedeu-
tung ist aber auch der Umgang mit eigenen und frem-
den Daten und die Rechte daran. Je mehr sich ein
Unternehmen digitalisiert, umso stérker verlagern
sich seine Werte in diesem Bereich.

Der neue Report ,Industrie 4.0 im Rechtsrahmen®
beschreibt in den verschiedenen Feldern, welche
rechtlichen Rahmenbedingungen die Unternehmens-
prozesse steuern:

Besondere Herausforderungen entstehen aus dem
Umgang mit autonomen Prozessen in der Leistungs-
kette, im Qualitaitsmanagement, in unternehmens-
und in landerlbergreifenden Beziehungen und Ablau-
fen. Generierung, Besitz, Verwendung und Verwer-
tung der groBen Datenmengen werfen neue Fragen
zu Schutz und Zugriffsrechten auf — und verlangen
eine privatrechtliche vertragliche Gestaltung. Industrie
4.0 berthrt aber auch wichtige andere Bereiche wie
Personal und Arbeitsgestaltung, Wettbewerbsrecht,
Finanzierung und Rechnungswesen und Beziehungen
zu Providern, Plattformen und Netzen.

sIndustrie 4.0 im Rechtsrahmen® greift diese Fragen
auf und gibt dazu aktuelle Lésungsansatze.
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Industrie 4.0

Industrie 4.0 im Rechtsrahmen

Leistungen, Daten, Strukturen

Herfurth, Ulrich (Hrsg)

Caston Edition, Hannover
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