compact.

HERFURTH & PARTNER

Industrie 4.0 und Datenschutz

Dennis Jlussi, Rechtsanwalt in Hannover

Einleitung

Die fortschreitende Integration neuester Informations-
und Kommunikationstechnologien in industrielle Ferti-
gungsprozesse — Industrie 4.0 — wirft mehr und mehr
rechtliche Fragen im Zusammenhang mit Daten auf.
Die rechtlich zu bewertenden Sachverhalte sind dabei
nicht durchgéngig im strengen Sinn vdllig neu, sie
erreichen aber neue Dimensionen; dies rihrt haupt-
sachlich aus der noch konsequenteren und weiterrei-
chenden Umsetzung datengestitzter Prozesse her
(Big Data — sozusagen even bigger). Da das Daten-
schutzrecht zu einem praktisch Uberwiegenden Teil
aus rechtlichen Abwéagungen besteht, kénnen MaB-
nahmen, die gleichartig, jedoch intensiver sind,
durchaus zu anderen rechtlichen Bewertungen fiihren.

Dabei stellen sich hauptsachlich Fragen in den Berei-
chen Arbeitnehmerdatenschutz, Kundendatenschutz
und technischer Datenschutz, letzteres sowohl hin-
sichtlich personenbezogener als auch betrieblicher
Daten.

Datenschutz und Innovation im Spannungsver-
héltnis

Datenschutz(-recht) und Innovation stehen in einem
beinahe natlirlichen Spannungsverhéltnis. Gegenliber
technischen Neuentwicklungen, die schnell und inter-
national sind, ist das Recht trdge und national oder
bestenfalls europaisch.

Die Grundlagen des heutigen Datenschutzrechts ba-
sieren auf der europaischen Datenschutzrichtlinie
95/47/EG, die im Oktober 1995 beschlossen wurde.
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Selbst wenn man den vorherigen jahrelangen Bera-
tungsprozess unberlicksichtigt lasst: Die EDV-
Landschaft 1995 bestand aus Windows 95, das noch
standardm&Big ohne das Internetprotokoll TCP/IP und
ohne Internetbrowser daherkam. Elektronische Infor-
mationen wurden zumeist auf Disketten verbreitet,
CD-ROM-Laufwerke erfuhren erste Verbreitung. Von
der ubiquitaren Verfligbarkeit von Informationen, de-
ren weltweiter Ubermittiung praktisch in Echtzeit und
den damit verbundenen Chancen und Risiken fir Per-
sonlichkeitsrechte und Unternehmensdaten haben der
europdische und der nationale Gesetzgeber damals
nichts geahnt.

Auch wenn das Datenschutzrecht durch kleinere An-
passungen am Gesetz, durch Sonder-
Datenschutzrecht fiir Telemedien und elektronische
Kommunikation sowie durch die Rechtsprechung bis
hin zum Bundesverfassungsgericht zwischenzeitlich
punktuell aufgefrischt wurde, so hat sich an der grund-
legenden Erkenntnis wenig geédndert: Es bedarf eini-
ger gedanklicher Anstrengungen, um das Daten-
schutzrecht als MaBstab an moderne datenbasierte
Produkte und Prozesse anzulegen. Dabei verbleiben
jedenfalls am Cutting Edge immer rechtliche Risiken,
die sich durch geschickte juristisch begleitete Entwick-
lung minimieren, aber nicht véllig ausschlieBen las-
sen.

Ubrigens: Die Datenschutz-Grundverordnung, die bei
Verfassung dieser Zeilen noch nicht einmal formell
beschlossen war und voraussichtlich erst im Laufe
des Jahres 2018 effektiv in Kraft getreten sein wird,
basiert auf dem im Jahr 2011 verfassten (und vermut-
lich teilweise noch davor konstruierten) Entwurf der
Europédischen Kommission und hangt damit der tech-
nischen Entwicklung bereits bei Inkrafttreten eine
dreiviertel Dekade hinterher.
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Arbeitnehmer-Datenschutz

Manche Zukunftsszenarien der Smart Factory sehen
menschenlose Fabriken vor. Die mdglichen gesell-
schaftlichen Auswirkungen einer eventuellen dahin-
gehenden Entwicklung sollen nicht das Thema dieser
Abhandlung sein; der Autor geht davon aus, dass auf
absehbare Zeit Menschen gebraucht werden, die Ma-
schinen zumindest Uberwachen und eine Verantwor-
tung fir deren reibungsloses Funktionieren tragen.

Selbst wenn die Smart Factory mit weniger Menschen
auskommt, so folgt daraus nicht das Ende des Arbeit-
nehmer-Datenschutzes. Im Gegenteil: Je smarter die
Fabrik ist, desto mehr Anlass gibt es, Gber den Schutz
der verbliebenen Arbeitnehmer nachzudenken. So
werden etwa Roboter, die durch Kamera- und Ultra-
schallsysteme Menschen erkennen, die sich in ihren
Aktionsradius begeben, um Kollisionen und mithin
Verletzungen zu vermeiden, Daten verarbeiten, bei
denen es sich um personenbezogene Daten handelt.

Dies namlich sind alle ,Einzelangaben (ber persénli-
che oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natirlichen Person® (§ 1 Abs. 1
Bundesdatenschutzgesetz). Damit kénnen Daten ei-
ner bestimmten Maschine in einer Fabrik, fir die ein
bestimmter Mitarbeiter die Verantwortung tragt, als
»sachliche Verhaltnisse* personenbezogen sein, je-
denfalls wenn die Daten in Abhangigkeit von der Per-
son stehen.

Das ist fur sich genommen nicht neu; die Mdglichkeit,
anhand von Chargennummer und Dienstplan die kon-
kret verantwortlichen Arbeiter ausfindig zu machen,
dirfte bald so alt sein wie die Industrie selbst. Neu ist
aber, dass es viel mehr Daten lber die konkrete Ma-
schine gibt, dass diese Daten Ubermittelt werden (an
andere Maschinen, auf das Produkt, zur Ferniberwa-
chung, an Lieferanten oder Abnehmer) und dass sie
im Rahmen von Big-Data-Anwendungen automatisch
ausgewertet werden. Bei konsequenter Datenanalyse
ergibt sich daraus u.U. eine Komplettiberwachung
des Arbeitnehmers hinsichtlich Leistung, Ausschuss,
Retouren usw..

Vorzugswirdig ist die Verwendung anonymisierter
Daten, also solcher, bei denen die Herstellung eines
Bezugs zu bestimmten Arbeitnehmern gar nicht mehr
moglich ist. Dies ist nicht immer ohne Verlust der
Aussagequalitat mdglich, aber wo es maéglich ist, han-
delt es sich um die rechtssicherste Methode: Wirksam
und endgultig anonymisierte Daten unterliegen keiner-
lei datenschutzrechtlichen Anforderungen mehr.

Wo keine vollstdndige Anonymisierung moglich ist,
bietet sich zur schonenden Datenverarbeitung eine
teilweise Anonymisierung an, die i.d.R. darin besteht,
eine anonymisierte Kopie eines Datensatzes zu
erstellen, der dann fiir zumindest diejenigen Analysen
verwendet wird, bei denen dadurch kein Verlust der
Aussagequalitédt einhergeht. In Ausnahmefallen, in
denen sensible Daten (z.B. solche, aus denen sich
Gesundheitsdaten ablesen lassen) verarbeitet werden
und eine Anonymisierung nicht mdglich oder nicht
erwinscht ist, kdbnnen die Daten pseudonymisiert und
die Zuordnungstabellen getrennt aufbewahrt oder
sogar bei einer Trusted Third Party (TTP) hinterlegt
werden; also bei einem Dritten, einer Art Daten-
Treuhénder, wo der Zugriff durch klare, auch zuguns-
ten der Arbeitnehmer wirkende Regelungen an be-
stimmte Bedingungen geknipft und darauf beschrankt
wird. Jedenfalls muss in aller Regel ausgeschlossen
sein, dass der Endkunde oder Dritte in der Liefer-
oder Vertriebskette erkennen kénnen, welche Arbeit-
nehmer an der Herstellung beteiligt waren.

Nicht immer sind besondere MaBnahmen zur Anony-
misierung oder Pseudonymisierung notwendig; die
vom Datenschutzrecht vielfach vorgesehenen Interes-
senabwagungen kdnnen bei weniger sensiblen Daten
auch zu deren Verwendbarkeit ,nur“ unter den allge-
meinen datenschutzrechtlichen Bedingungen fihren.
Hierbei sollte der Arbeitgeber jedoch stets die Be-
triebskultur im Auge haben und den Betriebsrat ein-
binden: Wéhrend manche Belegschaftsvertreter etwa
alle Daten, die Rlckschlisse auf die individuelle Lei-
tung von Arbeitnehmern zulassen, ablehnen, halten
andere die Verwendung dieser Daten (unter Umstan-
den und Auflagen) fiir sinnvoll, weil ungeeignete oder
besonders motivationsarme Arbeitnehmer auch fur die
Kollegen eine Belastung darstellen kénnen.

§ 87 Absatz 1 Nummer 6 des Betriebsverfassungsge-
setzes kommt insofern eine Schlisselrolle zu: Danach
hat der Betriebsrat ein zwingendes Mitbestimmungs-
recht bei der ,Einfihrung und Anwendung von techni-
schen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Arbeitnehmer zu
Uberwachen®. Entgegen dem Wortlaut der Norm ent-
spricht es gefestigter hdchstrichterlicher Rechtspre-
chung, dass fiir die Bestimmung zur Uberwachung
schon die objektive Geeignetheit ausreichend ist. Die
Ubrigen Details der Regelung sind Gegenstand um-
fangreicher und nicht immer einheitlicher juristischer
Kasuistik, spezielle Fragen im Hinblick auf Smart Fac-
tories sind jedoch noch offen. Es dirfte in aller Regel
kluger Unternehmenspolitik entsprechen, auch um
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des Betriebsfriedens Willen den Betriebsrat auch
dann frihzeitig und kooperativ einzubeziehen und
eine Betriebsvereinbarung herbeizufihren, wo die
Anwendbarkeit der Vorschrift in Grenzbereichen frag-
lich ist.

Kunden-Datenschutz

Kundendaten stellen fir die produzierenden Unter-
nehmen einen wichtigen wirtschaftlichen Wert da.
Manche Hersteller haben ihren Vertrieb deswegen auf
das sogenannte Agenturmodell umgestellt (und viele
mehr denken dariiber nach), bei dem die Handler nur
noch Handelsvertreter des Produzenten sind, um ein-
facher an mehr Kundendaten zu gelangen. Mehr,
schnellerer und direkter Kundenkontakt ist fir viele
moderne Prozesse essentiell, etwa im Lean Deve-
lopment.

In zunehmendem MaBe werden auBerdem Produkte
nach (End-)Kundenspezifikation hergestellt, die Indi-
vidualisierung von Gutern verschafft den Herstellern
einen Wettbewerbsvorsprung und er6ffnet vielfach
erst den Zugang zum Premiumsegment des jeweili-
gen Marktes. Automobile, Mébel, Bekleidung und vor-
gefertigte Bauteile fur Einfamilienhduser sind dafar
nur die prominentesten Beispiele.

Datenschutzrechtlich relevant sind an sich nur die
Daten natirlicher Personen. Das ist allerdings nicht
auf Verbraucher beschrankt, auch am B2B-Geschéft
sind mit Einzelkaufleuten und den Gesellschaftern von
Personengesellschaften natlrliche Personen beteiligt;
die dabei auftretenden Fragen und Varianten sind
vielfaltig, aber die Formulierung abstrakter Vorge-
hensweisen wird sich an den restriktiv zu handhaben-
den Féllen zu orientieren haben, so dass letztlich in
der Regel von der Geltung des gleichen Datenschutz-
niveaus wie flir Endverbraucher ausgegangen werden
sollte. AuBerdem wird von einem Hersteller gegen-
Uber seinen gewerblichen Kunden haufig ein ahnli-
ches Schutzniveau schon um der geschéftlichen Dis-
kretion Willen erwartet.

Wenn die Produkte in der Smart Factory selbst Daten
zur Individualisierung tragen und mit den Maschinen
kommunizieren, so sollten in aller Regel die direkten
personlichen Daten (Name, Adresse usw.) des Kun-
den nicht auch dort gespeichert sein, sondern z.B.
eine pseudonyme Kennziffer verwendet werden. Die-
se Daten sollten nur an diejenigen Stellen weiterge-
geben werden, bei denen dies zur Vertragserfillung

notwendig ist, und diese Stellen sind zur Einhaltung
des Datenschutzrechts zu verpflichten; dazu gehéren
effektive Kontrollrechte, die nicht nur auf geduldigem
Papier bestehen dirfen.

Auch hier ist ein hdheres Schutzniveau erforderlich,
wenn es sich um sensible Daten handelt, z.B. Ge-
sundheitsdaten bei der Produktion von Medizinpro-
dukten. Insoweit bietet sich eine erweiterte Pseudo-
nymisierung an, erforderlichenfalls auch mit einer
Trusted Third Party.

Datensicherheit

Der technische Datenschutz — also die Gewabhrleis-
tung von Datensicherheit — erflllt mehrere Zwecke.
Einerseits sind seine Grundlagen in § 9 des Bundes-
datenschutzgesetzes (nebst Anlage) festgehalten,
denn der rechtliche Schutz von Persénlichkeitsrechten
wirde leerlaufen, wenn die Daten nicht technisch ge-
gen Missbrauch geschiitzt wiirden. Andererseits dient
Datensicherheit aber auch unternehmenseigenen
Zielen, namlich der Bewahrung von Geschaftsge-
heimnissen und Know-How und der Abwehr von Spi-
onage und Sabotage.

Die geschaftlichen Risiken von Fehlern und Versdum-
nissen im Bereich der Datensicherheit sind vielfaltig.
Unternehmen wie Microsoft, Sony, Target, StudiVZ
und viele andere kdnnen ein Lied davon singen.
Wenn die Versaumnisse 6ffentlich werden, droht ein
Reputationsverlust auf der Abnehmer-, aber mdogli-
cherweise auch auf der Zuliefererseite. Goodwill wird
gegenlber dem am o&ffentlichen Pranger stehenden
Unternehmen eher ausbleiben. Es droht auch ein
Wertverlust der Marke, was insbesondere bei Unter-
nehmen, die diese in der Bilanz aktiviert haben, prob-
lematisch sein kann. Als rechtliche Risiken kommen
BuBgelder und Schadensersatz hinzu; nach den all-
gemeinen Regelungen fihren Versdumnisse u.U.
auch zur persdnlichen Haftung der zustandigen Fuh-
rungskrafte.

Selbst, wenn die Sache nicht éffentlich wird (fir per-
sonenbezogene Daten wegen der Mitteilungspflicht an
die zusténdige Datenschutzbehdrde schwer vorstell-
bar), droht der Verlust von exklusivem Wissen und
damit eines Wettbewerbsvorsprungs, sowie (bei Sa-
botage) die Betriebsunterbrechung.

Deswegen sind entsprechende Kriterien auch vorbeu-
gend bei der Risikobewertung zu bericksichtigen. Seit
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Basel Il (unverandert in Basel Ill) sind IT-Risiken bei
den operationellen Risiken des Kreditnehmers zu be-
ricksichtigen (,the risk of loss resulting of inadequate
or failed internal processes, people and systems®).
Die Banken haben sich lange schwergetan mit der
Implementierung, zunehmend werden entsprechende
Assessments aber vorgenommen oder Zertifizierun-
gen verlangt (z.B. aus der ISO 27000-Reihe). Auch
als Gegenstand der Abschlussprifung (Audit) werden
entsprechende Feststellungen rechtlich verlangt; in-
soweit sind ebenfalls verbindliche Standards erst
langsam dabei, sich durchzusetzen, aber es wird dar-
an kein Weg vorbei fihren.

In Industrie-4.0-Prozessen und in der Smart Factory
gibt es ersichtlich zusatzliche Angriffspunkte. Uberall,
wo Daten zusétzlich erfasst, Ubertragen oder gespei-
chert werden, besteht das potenzielle Risiko, dass ein
Angreifer die Erfassung, Ubermittlung oder Speiche-
rung kompromittieren oder abgreifen kdnnte. Das
heiBt, dass innerhalb der Prozesse und Lieferketten,
bei dem Austausch von Daten zwischen Maschinen,
Produkten, Steuerung, Zulieferern, Vertrieb usw. an
jeder Stelle die Daten gesichert werden missen.
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NEUERSCHEINUNG

Industrie 4.0 im Rechtsrahmen
Recht fur die digitale Unternehmenspraxis

Industrie 4.0 ist fur die meisten Unternehmen nicht
mehr nur ein Schlagwort, sondern als Weg in die Digi-
talisierung von Produktion und Geschéftsprozessen
bereits Realitat.

Bei der Umsetzung der technologischen Entwicklun-
gen entstehen allerdings zahlreiche neue rechtliche
Fragen, die ein Unternehmen geklart haben muss, um
seine Ziele stérungsfrei und sicher verfolgen zu
kénnen. Im Vordergrund steht die Sicherheit von Pro-
zessen und Produkten - von grdBter Bedeutung ist
aber auch der Umgang mit eigenen und fremden Da-
ten und die Rechte daran. Je mehr sich ein Unter-
nehmen digitalisiert, umso starker verlagern sich sei-
ne Werte in diesem Bereich.

Der neue Report ,Industrie 4.0 im Rechtsrahmen®
beschreibt in den verschiedenen Feldern, welche
rechtlichen Rahmenbedingungen die Unternehmens-
prozesse steuern:

Besondere Herausforderungen entstehen aus dem
Umgang mit autonomen Prozessen in der Leistungs-
kette, im Qualititsmanagement, in unternehmens-
und in l&nderibergreifenden Beziehungen und Ablau-
fen. Generierung, Besitz, Verwendung und Verwer-
tung der groBen Datenmengen werfen neue Fragen
zu Schutz und Zugriffsrechten auf — und verlangen
eine privatrechtliche vertragliche Gestaltung. Industrie
4.0 bertihrt aber auch wichtige andere Bereiche wie
Personal und Arbeitsgestaltung, Wettbewerbsrecht,
Finanzierung und Rechnungswesen und Beziehungen
zu Providern, Plattformen und Netzen.

sIndustrie 4.0 im Rechtsrahmen® greift diese Fragen
auf und gibt dazu aktuelle Lésungsansatze.
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