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Industrie 4.0 und Dateneigentum

Dennis Jlussi, Rechtsanwalt in Hannover

Einleitung

In Zeiten des Data Mining werden nicht zufallig Begrif-
fe aus dem Rohstoff- und Edelmetallabbau verwen-
det: Daten gelten als das Gold der Informationsgesell-
schaft.

Das gilt auch und erst recht fir die Industrie 4.0, wo-
bei der etwas unscharfe Begriff hier nicht auf Smart
Factories beschrankt bleiben muss. Jedenfalls dort
allerdings gibt es eine Datenflut von allem, was auf-
gezeichnet, gemessen und eingegeben wird; aus die-
sen Daten lassen sich wertvolle Erkenntnisse gewin-
nen (Big Data). In den Bereichen Vertrieb und Kun-
denzufriedenheit fallen bei modernen Prozessen Da-
ten an, und viele Produkte — gerade im Internet der
Dinge — schicken mdglicherweise zusatzliche Daten
zum Produzenten.

Wem gehdren all diese Daten? Und wer kann sie sich
also wirtschaftlich nutzbar machen? Fir die Beantwor-
tung dieser Fragen gibt es zahlreiche — wie gleich zu
zeigen sein wird, jedoch nur inselartig einschlagige —
rechtliche Denkanséatze. Letztlich bleibt es meistens
eine Frage der Vertragsgestaltung.

Daten

Bevor die Eigentumsfrage geklart werden kann, stellt
sich zuerst die Frage: Was sind eigentlich Daten?

Redet ein Informatiker von ,Daten“ oder ,Daten-
schutz“, meint er meistens Daten im technischen
Sinn, also elektronisch lesbare Informationen, die
entweder auf einem Datentrager gespeichert oder auf
einem Signaltrager Ubertragen werden. Mit anderen
Worten: Einsen und Nullen. ,Daten” im rechtlichen
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Sinn sind aber eigentlich Informationen. Nur diese
haben auch einen merkantilen Wert. In der digitalen
Welt fallen beide Definitionen meistens zusammen,
aber nicht immer. AuBerdem sollen die folgenden
Ausfiihrungen auch noch Geltung beanspruchen,
wenn die Daten analogisiert (also z.B. ausgedruckt)
wurden.

Eigentum an Daten

Das Modell des Eigentums im deutschen Zivilrecht —
das ,Sachenrecht” gehért sicherlich zu den ausgefeil-
testen und dogmatisch ausgereiftesten juristischen
Konstruktionen der Welt. Ihm ist ein ganzes ,Buch”
(Oberkapitel) mit knapp 450 Paragraphen im Burgerli-
chen Gesetzbuch (BGB) gewidmet; es ist zusétzlich
AnknUpfungspunkt in zahlreichen weiteren wichtigen
Normen des Zivilrechts

Zentraler Ausgangspunkt des Sachenrechts ist, dass
ein Eigentimer mit seinem Eigentum ,nach Belieben
verfahren und andere von jeder Einwirkung aus-
schlieBen” kann (§ 903 BGB). Das heif3t: Erstens be-
steht das Eigentum aus zwei Elementen, einem Nut-
zungs- und einem AusschlieBungsrecht; es gibt dem
Eigentiimer daher sowohl das Recht, die Sache selbst
in beliebiger Weise zu nutzen (und sich nutzbar zu
machen), aber eben auch das Recht, dariiber zu ent-
scheiden, andere davon abzuhalten.

Das Eigentum ist daher auch ein absolutes Recht,
d.h., es wirkt gegeniber jedermann; wahrend Rechte
aus Vertrdgen grundsatzlich nur zwischen den Ver-
tragsparteien gelten, die sich einander ausgesucht
haben und den Vertrag miteinander eingegangen
sind, gelten das Eigentum und die Rechte daraus
automatisch gegenulber jedem Dritten.
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Ein entscheidender Unterschied zwischen den Sa-
chen, um die es im Sachenrecht geht, und Daten ist
allerdings, dass jede Sache fiir sich genommen einzig
ist. Man kann sie teilen, aber niemals gleichzeitig voll
nutzen. Das ist bei Daten anders: Auch wenn der
Wert sich haufig erst aus der Exklusivitdt der Daten
ergibt, so kann man sie doch verlustfrei vervielfaltigen
und jede Vervielféltigung kann voll genutzt werden.

Wegen dieses Unterschieds haben Gedankenmodel-
le, die Daten wie Sacheigentum behandeln wollen,
jedenfalls in jiingerer Zeit keine groBe Verbreitung
gefunden. Hoeren pladiert fir eine Behandlung wie
Eigentum und argumentiert u.a. damit, dass der straf-
rechtliche Schutz vor Datenveréanderung und Compu-
tersabotage (§§ 303a, 303b StGB) im Bereich der
Sachbeschéadigungsdelikte eingeordnet wurde. Er
Ubersient dabei, dass diese Vorschriften seinerzeit
durch das 41. Strafrechtsénderungsgesetz eingefihrt
wurden, mit dem die Budapester Konvention des Eu-
roparates gegen Cybercrime in deutsches Recht um-
gesetzt wurde; mit §§ 202a und 202b wurden weitere
dadurch veranlasste neue Vorschriften gegen das
Ausspahen und Abfangen von Daten in einen anderen
Bereich, namlich den der Privatschutzdelikte, einge-
ordnet. Die Einordnung erscheint danach — wenn man
keine neuen Kategorien schaffen wollte — einigerma-
Ben logisch, aber nicht zwingend, und damit eher zu-
fallig — irgendwo musste der Gesetzgeber die neuen
Paragraphen ja einordnen.

Zutreffend ist allerdings, dass das Eigentum an dem
Datentrager, auf dem die Daten gespeichert sind,
einen ersten wichtigen Anhaltspunkt gibt. Wie oben
bereits ausgefihrt, kann der Eigentimer mit seinem
Datentrager verfahren, wie er méchte, also auch die
gespeicherten Daten auslesen und verarbeiten —
wenn nicht besondere Regeln, die im Folgenden zu
besprechen sein werden, dies verhindern. Der Eigen-
timer (wobei diesem der berechtigte Besitzer z.B.
aufgrund eines Pacht-, Miet- oder Leasingvertrags
gleich steht) kann sein Nutzungs- und sein Ausschlie-
Bungsrecht allerdings insoweit nur an dem konkreten
Datentrager und den darauf gespeicherten Daten aus-
Uben und aus dem Eigentumsrecht heraus nicht auch
an den gleichen Daten auf einem anderen, fremden
Datentrager. Hierfur bedarf es andere Rechte.

Der grundrechtliche (Art. 14 des Grundgesetzes) Ei-
gentumsbegriff ist weiter und umfasst auch gesicherte
relative Rechte. Diese werden aber jenseits eines
Kernbereichs von der Rechtsordnung gestaltet und
nicht von Art. 14 GG selbst — aus dem Artikel ein Ei-

gentumsrecht an Daten herauszulesen wére deshalb
ein Zirkelschluss.

Geistiges Eigentum

Der Begriff des geistigen Eigentums hat sich — als
Ubersetzung des angloamerikanischen Intellectual
Property — auch in der deutschen Sprache langsam
durchgesetzt, was manche bedauern. Der veraltende
Begriff der Immaterialgiterrechte traf es besser, weil
er den Unterschied zu Sacheigentum besser hervor-
zuheben vermag. Zwar gelten auch Immaterialgiter-
rechte gegeniber jedermann, aber sie gewahren — mit
Nuancen bei den einzelnen Schutzrechten — nur ein
AusschlieBungs- und kein (volles) Nutzungsrecht.

Ob Uberhaupt und welche Daten Gegenstand von
ImmaterialgUterrechten sein kdnnen, ist bislang nur
stellenweise geklart. Im Patentrecht werden ,Erzeug-
nisse* geschitzt, bei Verfahrenspatenten auch die
direkten Erzeugnisse des geschiitzten Verfahrens.
Kénnen Daten ein ,Erzeugnis® sein? Fir das
Gebrauchsmusterrecht (,kleines Patent”) hat der Bun-
desgerichtshof festgestellt, dass auch Daten als Sig-
nalfolge unter Umstanden geschitzt werden kénnen.
Diesen Gedanken kann man mdéglicherweise auf das
(,groBe*) Patent Ubertragen. Flr besondere Daten
(also nicht Messdaten usw.), die in patentfahigen In-
dustrie-4.0-Prozessen erzeugt werden, kommt bei
sorgfaltiger Formulierung des Schutzanspruchs in der
Patentschrift ein patentrechtlicher Schutz in Frage.

Urheberrechtlicher Schutz setzt eine persdnliche geis-
tige Schoépfung voraus. Maschinenerzeugte Daten
kommen daher nicht in Frage. Auch in Smart Facto-
ries wird es weiterhin urheberrechtlich geschultzte
Daten geben, wie etwa die Designs und Konstrukiti-
onsskizzen, die in digitaler Form als CAM-Daten Ver-
wendung finden. Ausgangspunkt dieser Daten bleibt
dabei aber der Mensch, und fiir die Rechte an diesen
Daten gelten keine anderen Regeln als jeher. Die
Versagung urheberrechtlichen Schutzes fir maschi-
nengenerierte Daten gilt auch fur fotografische Daten;
auch der einfache Lichtbildschutz (§ 72 UrhG) unter-
halb des vollen Urheberrechts erfordert zumindest
eine personliche Herstellung der Fotografie.

Ein anderes sogenanntes verwandtes Schutzrecht
aus dem Urheberrechtsgesetz dréngt sich eher auf:
Das Datenbankschutzrecht. Das  Sui-Generis-
Schutzrecht schitzt nicht eine persénliche geistige
Schdpfung, sondern ist eine Investitionsschutzvor-
schrift. Das Vorliegen einer Datenbank im informati-
onstechnischen Sinn ist dafiir nicht hinreichend (aber
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auch nicht notwendig); erforderlich ist eine erhebliche
Investition in die Beschaffung, Uberpriifung oder Dar-
stellung von Daten. Die reine Aufzeichnung von Pri-
maéardaten, die in der industriellen Produktion ohnehin
anfallen oder mit einfachen Mitteln gemessen werden
kénnen, erflllt diese Voraussetzungen nicht. Gezielt
aufwandig gemessene Daten sowie Sekundérdaten
komplexer Big-Data-Analysen kommen als Schutzge-
genstand hingegen in Frage.

Wettbewerbsrecht

Wo die eigentlichen Immaterialgiiterrechte versagen,
haben Gesetzgeber und Rechtsprechung noch einen
erganzenden Leistungsschutz aus dem Wettbewerbs-
recht vorgesehen. Grundsétzlich gilt die Nachah-
mungsfreiheit und die Freiheit der Nutzung von Infor-
mationen. Lediglich dort, wo die Nutzung ,unlauter” ist
und zur Ausnutzung wird, kann das Wettbewerbsrecht
greifen.

Der Nachahmungsschutz (§ 4 UWG) schitzt vor un-
lauteren Nachahmungen einer Ware oder Dienstleis-
tung. Ob dies fur Daten gelten kann, ist bislang unge-
klart; nach der hier vertretenen Ansicht kdnnen Daten
auch dann Nachahmungen sein, wenn sie eigentlich
(digital verlustfreie) Kopien sind. Denkbar ist noch,
dass die Daten gar nicht selbst Produkt oder Dienst-
leistung sind, sondern ,die fir die Nachahmung erfor-
derlichen Kenntnisse oder Unterlagen® darstellen, die
zur Unlauterbarkeit des Produkts flihren, wenn sie
unredlich erlangt wurden.

Abseits des Nachahmungsschutzes hat das Fallrecht
noch weitere Aspekte der Unlauterbarkeit herausge-
bildet. Auf hoher Ebene zusammengefasst ist es da-
nach erlaubt, auf Vorleistungen eines Wettbewerbers
am Markt aufzubauen, nicht aber diese oder den Ruf
des Unternehmens dabei auszubeuten. Die Ubertra-
gung dieser Prinzipien auf die Verwendung von Daten
ist bislang ungeklart; nach hier vertretener Ansicht
wird die Grenze bei Daten dort Gberschritten sein, wo
ein Unternehmen die Kosten und Risiken des Produk-
tionsverfahrens tréagt und ein anderes die dabei ent-
stehenden wertvollen Daten unredlich abgreift.
Insgesamt bietet das Wettbewerbsrecht (vorbehaltlich
der unten diskutierten Geheimschutzrechte) allenfalls
schwachen und auf bestimmte Konstellationen be-
schrankten rechtlichen Schutz von Daten, und dieser
ist mit rechtlichen Unklarheiten behaftet.

Datenschutzrecht

Das Datenschutzrecht schitzt personenbezogene
Daten, also Angaben Uber eine bestimmte oder be-
stimmbare natirliche Person. Der Schutz personen-
bezogener Daten basiert auf dem Recht auf informati-
onelle Selbstbestimmung. Das Datenschutzrecht
schafft keine Eigentumsordnung an Daten, und soweit
es Verflgungsrechte zuweist, weist es sie dem Da-
tensubjekt zu.

Dennoch miissen, wo sie wegen Personenbezugs der
Daten einschlagig sind, die datenschutzrechtlichen
Bestimmungen im konkreten Fall bei der Beurteilung
der Verflgungsgewalt tber Daten berlicksichtigt wer-
den. Denn weder ein Datenbankschutzrecht (s.o.)
noch insbesondere ein vertraglicher Herausgabean-
spruch (s.u.) sind fur den Verpflichteten erfillbar —
und damit auch fir den Anspruchsinhaber nicht
durchsetzbar — wenn das Datenschutzrecht die
Ubermittlung der Daten hindert. Das Datenschutzrecht
setzt einen duBeren Rahmen der rechtlichen Méglich-
keiten — oder eben der rechtlichen Unmadglichkeit —
der Datenlbermittlung.

Geheimschutzrechte

Betriebs- und Geschéaftsgeheimnisse genieBen recht-
lichen Schutz, insbesondere durch §§ 17 ff. UWG
und §§ 203 f. StGB. Dieser rechtliche Schutz findet
sein Fundament im Grundgesetz, namlich in Artikeln
12 Abs. 1 und 14 Abs. 1. Als Betriebs- und Ge-
schéftsgeheimnisse sind dabei solche Tatsachen,
Umstande oder Vorgénge anerkannt, die nicht offen-
kundig sind und nur einem begrenzten Kreis zugang-
lich; auBerdem muss das Unternehmen ein berechtig-
tes Interesse an der Geheimhaltung haben. Diese
Definition dirfte auf Daten, die im Rahmen von In-
dustrie-4.0-Prozessen entstehen, haufig zutreffen.

Dies spricht — auch und gerade in Verbindung mit
dem oben erdrterten Ausgangspunkt des Eigentums
am Datentrager — daflir, dass die Daten dem Unter-
nehmen ,gehéren”, das die Smart Factory betreibt. Im
Streitfall wird derjenige, der sich ohne ausdriickliche
vertragliche Regelung ein anderes Ergebnis wiinscht,
den Begrindungsaufwand auf seiner Seite haben. Es
verbleiben gleichwohl beachtliche rechtliche Risiken
bei diesem Zwischenfazit: Fir die Geltung dieser
Prinzipien bei integrierten Produktionsprozessen und
insbesondere, wenn die Daten auf gewisse Weise
Derivate (auch) einer fremden Vorleistung sind, gibt
es keine gesicherten Erkenntnisse.
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Vertragliche Regelungen

Es empfehlen sich daher zur Vermeidung rechtlicher
Risiken — und zur Vermeidung von Streit — stets klare
vertragliche Regelungen Uber das ,Eigentum® oder
(besser) die Herausgabe, Verfligungsgewalt und Nut-
zungsrechte an Daten. Dies gilt im Grunde fur alle
denkbaren Konstellationen, sowohl bei integrierten
Industrie-4.0-Prozessen als auch bei Big Data und
outgesourcter Datenverarbeitung oder —analyse.

Dabei sollte gegebenenfalls genau geregelt werden,
wer welche Daten an wen zu Ubermitteln hat, wer sie
aufzubewahren hat, wann sie zu léschen sind und ob
dies nachzuweisen ist. Vertragliche Regelungen (ber
die Gewinnung sekundérer Erkenntnisse und sonstige
Verarbeitung der Daten, die Exklusivitat sowie Fragen
der technischen Datensicherheit (sowie die Haftung
daflir) bieten sich ebenfalls an.

Dabei missen datenschutzrechtliche Regelungen
beachtet werden (s.o.). Da die Verwertung digitaler
Guter im Insolvenzverfahren immer wieder Schwierig-
keiten bereitet, wird es sich bisweilen anbieten, auch
diesen Fall vertraglich zu regeln.

AuBer im Datenschutzrecht sowie in der Verletzung
von Schutzrechten Dritter finden vertragliche Rege-
lungen ihre Schranken nur in den allgemeinen Be-
stimmungen, also etwa im AGB-Recht. Wo aber ge-
setzliche Zuweisungen von Risiken und Chancen feh-
len, muss die zulassige vertragliche Regelungsbreite
groBer sein. Demnach dirfte sich insoweit die Verwer-
fung vertraglicher Regelungen durch das AGB-Recht
auf Falle deutlicher Ubervorteilung beschrénken.

Fazit

Zusammenfassend bleibt festzuhalten, dass die be-
stehenden rechtlichen Instrumente das ,Eigentum* an
Daten schwer und nur auf einigen sachlichen Rege-
lungsinseln gestalten. Daher ist es richtig und wichtig,
die Verfigungsgewalt Uber Daten vertraglich zu re-
geln; intelligent gestaltete Vertrdge kénnen die vom
Gesetzgeber gelassene Licke fillen und sind dann
einer der Félle, in denen gut gemachte rechtliche
Gestaltung tatsachlich die Chance auf Wettbewerbs-
vorteile erdffnen kann.
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Industrie 4.0 im Rechtsrahmen
Recht fur die digitale Unternehmenspraxis

Industrie 4.0 ist fir die meisten Unternehmen nicht
mehr nur ein Schlagwort, sondern als Weg in die Digi-
talisierung von Produktion und Geschéftsprozessen
bereits Realitat.

Bei der Umsetzung der technologischen Entwicklun-
gen entstehen allerdings zahlreiche neue rechtliche
Fragen, die ein Unternehmen geklart haben muss, um
seine Ziele stérungsfrei und sicher verfolgen zu
kénnen. Im Vordergrund steht die Sicherheit von Pro-
zessen und Produkten - von grdBter Bedeutung ist
aber auch der Umgang mit eigenen und fremden Da-
ten und die Rechte daran. Je mehr sich ein Unter-
nehmen digitalisiert, umso starker verlagern sich sei-
ne Werte in diesem Bereich.

Der neue Report ,Industrie 4.0 im Rechtsrahmen®
beschreibt in den verschiedenen Feldern, welche
rechtlichen Rahmenbedingungen die Unternehmens-
prozesse steuern:

Besondere Herausforderungen entstehen aus dem
Umgang mit autonomen Prozessen in der Leistungs-
kette, im Qualitaitsmanagement, in unternehmens-
und in landerlbergreifenden Beziehungen und Ablau-
fen. Generierung, Besitz, Verwendung und Verwer-
tung der groBen Datenmengen werfen neue Fragen
zu Schutz und Zugriffsrechten auf — und verlangen
eine privatrechtliche vertragliche Gestaltung. Industrie
4.0 berthrt aber auch wichtige andere Bereiche wie
Personal und Arbeitsgestaltung, Wettbewerbsrecht,
Finanzierung und Rechnungswesen und Beziehungen
zu Providern, Plattformen und Netzen.

sIndustrie 4.0 im Rechtsrahmen® greift diese Fragen
auf und gibt dazu aktuelle Lésungsansatze.
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Industrie 4.0 im Rechtsrahmen

Leistungen, Daten, Strukturen
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