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IT-Compliance im Unternehmen

Monika Sekara, Rechtsanwiéltin in Hannover

Eines der wesentlichen Qualitdtsmerkmale eines in-
novativen Unternehmens ist sein IT-System. Die IT-
Infrastruktur verbindet das Unternehmen mit der Au-
Benwelt und gewahrleistet zudem eine effiziente
Kommunikation unter den Mitarbeitern innerhalb des
Betriebs. In Datenbanken lagern erhebliche Unter-
nehmenswerte: das eigene Know how, Kunden- und
Lieferantenadressen und unter Umstanden Rezeptu-
ren und Formeln, die zusammen den Erfolg des Un-
ternehmens im Wettbewerb sicherstellen.

Der Zugriff Unbefugter auf die IT-Systeme kann far
Unternehmen daher zur existenziellen Bedrohung
werden. Eine sichere IT zahlt nicht nur zu den exi-
stenziellen Verpflichtungen eines jeden Unterneh-
mens, sie ist auch Motor eines gesunden Wachstums
und der problemfreien Anbindung von Standorten im
Ausland.

IT-Compliance bedeutet die Einhaltung und Umset-
zung von gesetzlichen Vorgaben, Verordnungen,
Richtlinien und VerhaltensmaBgaben durch Unter-
nehmen mit dem Ziel eines verantwortungsvollen
Umgangs mit allen Aspekten der Informationstechnik.

Compliance-Vorschriften

KonTraG

Beim Risikomanagement geht es um die systemati-
sche Erfassung, Bewertung und Steuerung unter-
schiedlichster Risiken. Der Gesetzgeber hat unter-
schiedliche Regelungen geschaffen, die Unterneh-
men zur Einfliihrung eines effizienten Risikomanage-
ments auch im IT-Bereich verpflichten. Vorstande
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und Geschéftsfihrer von Unternehmen sind insbe-
sondere seit der Einfihrung des KonTraG (Gesetz
zur Kontrolle und Transparenz im Unternehmensbe-
reich) verschéarften Haftungsbedingungen ausge-
setzt.

Das 1998 in Kraft getretene KonTraG hatte weitere
Gesetzesanderungen im Bereich Corporate Gover-
nance zur Folge. Heute ist die Unternehmensleitung
von Gesetzes wegen gezwungen (§§ 91 Abs. 2, 116
AktG bzw. § 43 Abs. 1 GmbHG), ein unternehmens-
weites  Risikofriiherkennungssystem  vorzuhalten.
Dies gilt gleichermaBen fur Aktiengesellschaften und
fir Unternehmen anderer Rechtsformen. Durch an-
gemessene Informations-, Vorsorge- und Notfall-
maBnahmen missen Unternehmen die Sicherheit
der verwendeten IT-Systeme gewahrleisten. Jedes
Unternehmen ist zudem verpflichtet, Aussagen zu
Risiken und zur Risikostruktur zu treffen und diese im
Jahresabschlussbericht der Gesellschaft zu ver6f-
fentlichen. Unternehmen muissen ihren Jahresab-
schlussbericht im elektronischen Bundesanzeiger im
Internet hinterlegen (www.ebundesanzeiger.de).

Weitere Compliance-Anforderungen ergeben sich
aus dem Bundesdatenschutzgesetz (BDSG), den
Grundsatzen zum Datenzugriff und zur Prifbarkeit
digitaler Unterlagen (GDPdU), den Grundséatzen ord-
nungsgemaBer DV-gestltzter Buchfihrung (GoBS),
nach Basel Il, aus dem Sarbanes-Oxley Act (SOX),
vertraglichen Verpflichtungen mit Geschéftspartnern
und den Grundrechten.

Das Bundesdatenschutzsgesetz

Das Bundesdatenschutzgesetz verpflichtet Unter-
nehmen, durch technische und organisatorische
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MaBnahmen einen ausreichenden Schutz personen-
bezogener Daten zu gewéhrleisten. Insbesondere
Zutritts-, Zugangs- und Zugriffskontrollen missen
verhindert, dass Unbefugte personenbezogene Da-
ten einsehen kénnen. Dasselbe gilt fir die Speiche-
rung oder Weitergabe solcher Daten.

Basel I

Anforderungen an die IT-Sicherheit ergeben sich
auch aus dem Wirtschaftsverwaltungsrecht. Der Ba-
seler Ausschuss fur Bankenaufsicht hat Richtlinien
zur Sicherung einer angemessenen Eigenkapitalaus-
stattung im internationalen Bankwesen — kurz Basel
Il — aufgestellt. Seit Anfang 2007 miissen Banken bei
der Bewilligung von Krediten eine differenzierte Risi-
kobemessung vornehmen. Die Bonitétsprifung er-
folgt in Form eines Ratings, das das individuelle Aus-
fallrisiko des Kreditnehmers bestimmbar machen soll.

Bei der Entscheidung Uber die Fremdfinanzierung
missen die Banken vor allem das Risikomanage-
mentsystem eines Kreditnehmers bewerten. Dazu
gehort die Gefahr von Verlusten, die infolge des
Versagens von internen Verfahren, Menschen und
Systemen oder infolge externer Ereignisse eintreten
kénnen. Banken und Rating-Agenturen betrachten
die Nutzung von IT-Systemen als operationelles Risi-
ko. An das Risikomanagement und die Sicherheit
von IT-Systemen stellen sie hohe Anforderungen.

Handels- und steuerrechtliche Vorgaben

Die IT-gestltzte Buchfiihrung und Rechnungslegung
ist an hohe handelsrechtliche und steuerrechtliche
Vorgaben gebunden. Bei VerstdBen drohen eine
Verwerfung der handelsrechtlichen Rechnungsle-
gung und eine Schatzung der Besteuerungsgrundla-
ge durch die Finanzverwaltung.

Buchfihrungs- und  Rechnungslegungsverfahren
mulssen vom urspringlichen Beleg bis zur zum Jah-
resabschluss nachvollziehbar sein (§ 238 Abs. 1 S. 2
HGB). Fir die Erfassung, Verarbeitung, Ausgabe und
Aufbewahrung aller rechnungsrelevanten Daten Gber
Geschaftsvorgange gelten nach GoBS die Kriterien
der Vollstandigkeit, Richtigkeit, Zeitgerechtheit, Ord-
nung, Nachvollziehbarkeit und Unveranderlichkeit.

Im Rahmen der steuerrechtlichen AuBenprifung ist
es der Finanzverwaltung gestattet, die steuerrelevan-
ten Unterlagen eines Unternehmens Uber einen digi-
talen Datenzugriff zu kontrollieren. Seit Anfang 2002
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besteht die Verpflichtung, Buchfihrungsunterlagen
elektronisch zu archivieren. Die Archivierung muss
auf maschinell lesbaren und auswertbaren Datentra-
gern erfolgen. Der Steuerpflichtige muss daflr sor-
gen, dass die archivierten Unterlagen jederzeit inner-
halb des gesamten Zeitraums der Aufbewahrungs-
pflicht am Bildschirm lesbar sind. Die Dokumente
sind unveranderbar und falschungssicher aufzube-
wahren.

Internationale Standards: SOX und EURO-SOX

Nach gravierenden Bilanzskandalen einiger US-
Firmen veranlassten die Senatoren Paul S. Sarbanes
und Michael Oxley den US-amerikanischen Gesetz-
geber zum Erlass des Sarbanes-Oxley-Acts (SOX
oder SOA). Seit Mitte 2002 regelt dieses Gesetz um-
fassende Bilanzierungs-, Prifungs- und Haftungs-
pflichten fir Unternehmen, die am US-Kapitalmarkt
notiert sind und gegentber der SEC (Securities and
Exchange Commission) zur Publizitdt verpflichtet
sind. Die SOX-Anforderungen sind auch von wesent-
lichen US-Tochtergesellschaften im Ausland (signifi-
cant subsidiary) und von in den USA notierten aus-
landischen Gesellschaften (Foreign Private Issuer) zu
erflillen.

Das Gesetz macht CEO und CFO personlich haftbar
fur fehlerhafte oder falsche finanzielle Angaben und
Berichte. Es verlangt ein umfassendes und funktions-
fahiges internes Kontrollsystem, das die Zuverlassig-
keit der Rechnungslegung und der hieraus resultie-
renden Jahresabschlisse gewéhrleistet. Im Falle
eines VerstoBes ist das Management zur Rickzah-
lung erfolgsabhangiger Vergitungen verpflichtet.
Gleichzeitig gilt ein Verbot der Darlehensgew&hrung
an die Unternehmensleitung. Wirtschaftsprifern ist
es verboten, in der Zeit von Abschlussprufungen wei-
tere Beratungsleistungen zu erbringen.

Die Grundséatze des SOX haben EU-weite Reformen
des Wirtschaftsprufungsrechts nach sich gezogen.
Mit der so genannten Abschlusspruferrichtlinie (RL
2006/43/EG, auch: EURO-SOX) haben das Europai-
sche Parlament und der Rat internationale Prifungs-
standards zum MafBstab fur eine europaweite Har-
monisierung der Anforderungen an die Abschlusspri-
fung gemacht. Diese Richtlinie hat der Bundestag
Uber eine Novelle des Wirtschaftspriferrechts bereits
Anfang September 2007 umgesetzt.

Die Novelle stellt sicher, dass Abschlussprifer und
Prifungsgesellschaften bei der Durchflhrung von
Abschlussprifungen unabhangig bleiben und nicht
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an den internen Entscheidungsprozessen der gepruf-
ten Unternehmen mitwirken. Die Erbringung zusatzli-
cher prifungsfremder Leistungen, die die Unabhén-
gigkeit gefédhrden kdnnten, ist wahrend einer Jahres-
abschlussprifung untersagt. Die Einrichtung von Pr(-
fungsausschiissen und wirksamen internen Kontroll-
systemen soll Risikomanagement und Rechnungsle-
gung in Unternehmen verbessern. Unternehmen
mussen ihre IT-Infrastruktur und deren Sicherheit
kinftig ordentlich dokumentieren.

Vertrdge mit Geschéftspartnern

Eine rechtliche Pflicht, die IT-Sicherheit im Unter-
nehmen regelmaBig zu Uberwachen und weiterzu-
entwickeln, folgt mittelbar auch aus bestehenden
Geschaftsbeziehungen. Vertrdge unter Geschéfts-
partnern enthalten z. B. hdufig so genannte Vertrau-
lichkeitsvereinbarungen. In diesen verpflichten sich
die Unternehmen gegenseitig, die Geschafts- und
Betriebsgeheimnisse des jeweils anderen zu wahren.
Far den Fall einer Verletzung wird eine erhebliche
Vertragsstrafenzahlung vorgesehen. Eine mangel-
hafte IT-Sicherheit kann eine schuldhafte Verletzung
vertraglicher Schutzpflichten und damit die Verwir-
kung von Vertragsstrafen oder Schadensersatzan-
spriichen zur Folge haben.

Das ,neue” IT-Grundrecht

Im Februar 2008 hat das Bundesverfassungsgericht
aus dem Grundgesetz ein Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme abgeleitet. Zwar erging das
Urteil im Zusammenhang mit geplanten ,Online-
Durchsuchungen und —Uberwachungen* der Verfas-
sungsschutzbehérden in Nordrhein-Westfalen. Der
Schutz dieses Grundrechts steht jedoch auch jedem
Mitarbeiter zu, dem eine private Nutzung der Kom-
munikationsmittel am Arbeitsplatz gestattet ist. Die
Rechtswissenschaft bezeichnet dies als so genannte
.mittelbare Drittwirkung des Grundrechts auf das
Privatrecht. Damit hat das Urteil eine unmittelbare
Auswirkungen auf die Wirtschaft: Unternehmen mus-
sen ihre bisherige Politik zur Nutzung von IT-
Systemen am Arbeitsplatz Gberdenken.

Der Schutz vor Eingriffen in die informationstechni-
schen Systeme sei eine Auspragung des allgemei-
nen Persdnlichkeitsrechts, entschieden die Verfas-
sungsrichter. Die Mdglichkeit, im Arbeitsspeicher und
in Speichermedien hinterlegte personenbezogene
Daten zu erheben und bis hin zur Erstellung eines
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Persdnlichkeitsprofils auszuwerten, berge nach An-
sicht der Richter eine neue Personlichkeitsgefahr-
dung. Hieraus folge ein grundrechtlich erhebliches
Schutzbedirfnis des Einzelnen, auch am Arbeits-
platz. Eingriffe seien ausnahmsweise allenfalls dann
erlaubt, wenn tatséchliche Anhaltspunkte einer kon-
kreten Gefahr fiir ein Oberragend wichtiges Rechts-
gut bestiinden. Ob dies der Fall ist, bleibt allein der
richterlichen Einschatzung vorbehalten.

Fir Unternehmen ergibt sich folgende Konsequenz:
Ist es den Mitarbeitern gestattet, Kommunikationsmit-
tel auch zu privaten Zwecken zu nutzen, durfen au-
tomatisierte UberwachungsmaBnahmen oder Hard-
ware-Durchsuchungen nur mit Einwilligung der be-
troffenen Mitarbeiter erfolgen. Dies erschwert einige
Prozesse im Betrieb erheblich; beispielsweise miss-
te vor jeder automatisierten Kontrolle von E-Mail, In-
ternetkommunikation, Softwarelizenzen oder dem
Einsatz von Spam-Filtern und Firewalls grundsétzlich
das Einverstandnis der Mitarbeiter eingeholt werden.

Umgang mit Kommunikationsmitteln im Betrieb

Der Schutz des Fernmeldegeheimnisses umfasst
nicht nur die Inhalte einer Kommunikation, sondern
auch ihre Umsténde. Zu ihnen gehért insbesondere,
ob, wann, wie oft und zwischen welchen Personen
oder Telekommunikationseinrichtungen eine Tele-
kommunikation stattgefunden hat oder versucht wor-
den ist. Diese Schutzwirkungen des Fernmeldege-
heimnisses erstrecken sich ebenso auf den Informa-
tions- und Datenverarbeitungsprozess und die Kom-
munikationsdienste des Internets (z. B. E-Mail). Das
hat das Bundesverfassungsgericht bereits 2005 in
einem hdéchstrichterlichen Urteil klargestellt (BVerfG,
Urt. v. 27.07.2005 — 1 BvR 668/04).

Der Schutz des Fernmeldegeheimnisses greift jedoch
lediglich wahrend eines laufenden Telekommunikati-
onsvorgangs im Rechnernetz. Es ist grundsatzlich
nicht betroffen bei MaBnahmen zur Uberwachung
oder Durchsuchung von Daten, die ein Teilnehmer
nach Abschluss eines Telekommunikationsvorgangs
auf seinen IT-Systemen gespeichert hat. Diese
Schutzliicke hat das Grundrecht auf Integritat der IT-
Systeme nunmehr geschlossen. Es verbietet jede
Uberwachung der auf einem PC abgelegten Daten,
die ohne Einwilligung des Betroffenen erfolgt. Ist es
Mitarbeitern im Betrieb gestattet, vom Arbeitgeber zur
Verfligung gestellte PC, Notebooks, Email, Internet,
Telefone, Mobiltelefone und andere Kommunikati-
onsmittel eigenverantwortlich auch auBerhalb der
betrieblichen Belange privat zu nutzen, ist eine U-
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berwachung nur mit vorheriger Einwilligung der Mit-
arbeiter méglich. Eine Ausnahme gilt nur fir den Fall
des Verdachts auf eine schwerwiegende Straftat.
Selbst dann muss eine UberwachungsmaBnahme
durch ein Gericht angeordnet sein.

Wesentlich einfacher gestaltet sich die Rechtslage,
wenn den Mitarbeitern eine private Nutzung der
Kommunikationsmittel des Arbeitgebers untersagt ist.
Hierbei haben die Interessen des Arbeitgebers am
Schutz des IT-Systems und an einer Kosten- und
Arbeitskontrolle Vorrang gegenlber den Persénlich-
keitsrechten der Mitarbeiter. Zum einen darf der Ar-
beitgeber in diesem Fall die Verbindungsdaten einer
Kommunikation erfassen, ohne das Fernmeldege-
heimnis zu verletzen. Die Inhalte der Kommunikation
bleiben allerdings tabu. Zum anderen darf der Arbeit-
geber die auf seinen IT-Systemen nach Abschluss
einer Kommunikation gespeicherten Daten kontrollie-
ren und Uberwachen. Die MaBnahmen bedirfen hier
nicht der vorherigen Zustimmung der Betroffenen. Es
empfiehlt sich aber, die Kontrollen (auch technisch)
S0 zu gestalten, dass Persdnlichkeitsprofile von Mit-
arbeitern nicht erfassbar sind.

Um zu verhindern, dass das Grundrecht auf Integritat
der IT-Systeme sich gegen die Interessen des Ar-
beitgebers durchsetzt, sollte von vornherein eine pri-
vate Nutzung der betrieblichen IT-Systeme untersagt
werden. Jedenfalls aber sollten Unternehmen den
Umfang von Privatnutzung und Kontrollrechten des
Arbeitgebers mit ihren Mitarbeitern arbeitsvertraglich
Regeln.

Der Beitrag wird fortgesetzt.
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