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Bei der Beauftragung mit IT-Leistungen erhält der 
Anbieter regelmäßig die Möglichkeit des Zugriffs auf 
Bestände mit personenbezogenen Daten im Unter-
nehmen des Auftraggebers. Die aufgedeckten Da-
tenskandale gaben in der Öffentlichkeit den Anstoß 
zu aktuellen Diskussionen über den Umgang mit die-
sen Daten. Dennoch behandeln Wirtschaftsunter-
nehmen den Datenschutz im Bereich B2B nach wie 
vor eher nachlässig. Oft fehlt die Sensibilität, IT-
Verträge sorgfältig zu gestalten und im Unternehmen 
einen verantwortlichen Datenschützer einzusetzen.  
 
Die am 01.09.2009 in Kraft getretene Änderung des 
Bundesdatenschutzgesetzes (BDSG) betrifft unter 
anderem die Auftragsdatenverarbeitung und die Stel-
lung des betrieblichen Datenschutzbeauftragten. Der 
Gesetzgeber hat die Voraussetzungen und Grenzen 
einer Auftragsdatenverarbeitung nunmehr gesetzlich 
festgeschrieben. Er hat darüber hinaus einen Kündi-
gungsschutz für den betrieblichen Datenschutzbeauf-
tragten eingeführt. 
 
 
IT-Leistungen als Auftragsdatenverarbeitung 

 
Besondere Aufmerksamkeit sollte bei IT-Verträgen 
der Gestaltung von Vereinbarungen zum Daten-
schutz zukommen. Der Verstoß gegen die gesetzli-
chen Anforderungen an eine ordnungsgemäße Auf-
tragsdatenverarbeitung soll nunmehr mit einem Buß-
geld von bis zu 50.000,- EUR geahndet werden. Der 
Tatbestand ist verwirklicht, wenn ein Auftrag nicht 

richtig, nicht vollständig oder nicht in der vorge-
schriebenen Weise erteilt wurde. Daneben erfüllt ein 
Auftraggeber den bußgeldbewehrten Tatbestand, 
wenn er sich vor Beginn der Datenverarbeitung nicht 
von der Einhaltung der beim Auftragnehmer getroffe-
nen technischen und organisatorischen Maßnahmen 
überzeugt. Die zuständigen Aufsichtsbehörden ha-
ben weitreichende Befugnisse erhalten, um Präven-
tivmaßnahmen rechtzeitig einleiten bzw. Verstöße 
aufdecken zu können. 
 
 
Pflichtinhalt für den Vertrag 
 
Um mehr Rechtssicherheit zu schaffen, hat der Ge-
setzgeber in § 11 BDSG festgelegt, wie der Auftrag 
zur Datenverarbeitung inhaltlich ausgestaltet sein 
muss. Danach ist der Auftrag schriftlich zu erteilen. 
Er muss im Einzelnen folgende Inhalte festlegen: 
 
- Gegenstand und Dauer des Auftrags, 
- Umfang, Art und Zweck der Datenverarbeitung, die 
  Art der Daten und den Kreis der Betroffenen, 
- die technischen und organisatorischen Maßnahmen 
  zur IT-Sicherheit (§ 9 BDSG), 
- Datenberichtigung, -löschung und -sperrung, 
- die gesetzlichen Pflichten des Auftragnehmers, ein 
  schließlich von ihm vorzunehmender Kontrollen, 
- Einsatz von Subunternehmern, 
- Kontrollrechte des Auftraggebers, Duldungs- und 
  Mitwirkungspflichten des Auftragnehmers, 
- mitzuteilende Verstöße des Auftragnehmers, 
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- Umfang der Weisungsbefugnisse des  
  Auftraggebers, 
- Rückgabe von Datenträgern und Löschung von  
  Datenbeständen beim Auftragnehmer nach  
  Beendigung des Auftrags. 
 
 
Pflicht zur IT-Sicherheit  
 
Die Vorschrift stellt zudem klar, dass der Auftragge-
ber sich erstmals vor Beginn der Auftragsdatenverar-
beitung und sodann regelmäßig von der Einhaltung 
der beim Auftragnehmer getroffenen technischen und 
organisatorischen Maßnahmen zu überzeugen hat. 
Das Ergebnis dieser Prüfung muss der Auftraggeber 
dokumentieren. Der Auftraggeber muss die Kontrol-
len nicht persönlich durchführen. Vielmehr reicht das 
Testat eines Sachverständigen oder die Auskunft 
eines Auftragnehmers aus.  
 
Die aktuelle Gesetzesänderung macht durch den 
ausdrücklichen Hinweis auf § 9 BDSG deutlich, dass 
die IT-Sicherheit notwendige Voraussetzungen für 
einen wirksamen Datenschutz ist. Die Anlage zu § 9 
BDSG benennt als Prinzipien die Zutritts-, Zugangs-, 
Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und Ver-
fügbarkeitskontrolle. Hierdurch sollen Integrität, Au-
thentizität und Vertraulichkeit der Daten sichergestellt 
werden. Unternehmen müssen daher bestimmte IT-
Sicherheitsstandards einhalten. Entsprechende 
Maßnahmen und Standards definiert das Bundesamt 
für Sicherheit in der Informationstechnik (BSI).  
 
 
Der betriebliche Datenschutzbeauftragte 

 
Insbesondere bei der Auftragsdatenverarbeitung wird 
deutlich, dass die Erfüllung der gesetzlichen Anforde-
rungen die Einbindung der jeweiligen betrieblichen 
Datenschutzbeauftragten auf beiden Seiten erfordert. 
 
 
Voraussetzungen der Bestellpflicht  
 
Unter den folgenden gesetzlichen Voraussetzungen 
sind Unternehmen verpflichtet, einen betrieblichen 
Datenschutzbeauftragten zu bestellen (§ 4 f Abs. 1 
BDSG): 
 

Unabhängig von der Zahl der Beschäftigten ist dies 
immer bei automatisierten Verarbeitungen besonders 
sensibler personenbezogener Daten (z. B. Nationali-
tät, Religion, Gewerkschaftszugehörigkeit, Gesund-
heit, Verhaltensbewertung), die einer Prüfung vor 
Beginn der Verarbeitung (Vorabkontrolle) unterlie-
gen, der Fall oder  bei Adresshandel und Scoring. 
Zudem, wenn in der Regel 10 Personen ständig mit 
der automatisierten Verarbeitung personenbezogener 
Daten beschäftigt werden oder schließlich, wenn in 
der Regel mindestens 20 Personen damit beschäftigt 
sind, personenbezogene Daten auf andere Weise 
(nicht automatisiert) zu erheben, zu verarbeiten oder 
zu nutzen. 
 
 
Definition der personenbezogenen Daten  
 
Personenbezogene Daten sind Einzelangaben über 
persönliche oder sachliche Verhältnisse einer be-
stimmten oder bestimmbaren Person (§ 3 Abs. 1 
BDSG, Art. 2 a RL 95/46/EG). Eine Person ist be-
stimmbar, wenn sie direkt oder indirekt identifiziert 
werden kann, insb. durch Zuordnung zu einer Kenn-
nummer oder zu einem oder mehreren spezifischen 
Elemententen, die Ausdruck ihrer physischen, phy-
siologischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identität sind. Bei der Entschei-
dung, ob ein Betroffener bestimmbar ist, sind alle 
Mittel zu berücksichtigen, die vernünftigerweise ent-
weder von dem Verantwortlichen oder von einem 
Dritten eingesetzt werden könnten, um den Betroffe-
nen zu bestimmen. 
 
Der Begriff der personenbezogenen Daten umfasst 
folglich alle Informationen, die über eine Bezugsper-
son etwas aussagen oder mit ihr in Verbindung ge-
bracht werden können. Hierzu gehören nicht nur 
klassische Daten wie z. B. der Name, Geburtsdatum, 
Familienstand etc., sondern auch Bildaufnahmen, 
Darstellungen des beruflichen Verhaltens, Mei-
nungsäußerungen, Beurteilungen und Werturteile, 
die sich auf einen bestimmten oder bestimmbaren 
Betroffenen beziehen. Angaben zu vertraglichen oder 
sonstigen Beziehungen zu Dritten, Dateibezeichnun-
gen und Prognose- und Planungsdaten können Ver-
hältnisse des Betroffenen beschreiben und damit 
ebenfalls personenbezogen sein. Nach der gegen-
wärtig in der Rechtsprechung herrschenden Ansicht 
handelt es sich sowohl bei dynamischen als auch bei 
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statischen IP-Adressen um personenbezogene Da-
ten, weil eine Zuordnung zu einer bestimmbaren Per-
son möglich ist. 
 
 
Automatisierte Datenverarbeitung 
 
Eine automatisierte Datenverarbeitung liegt vor, 
wenn Datenverarbeitungsanlagen zum Einsatz kom-
men (§ 3 Abs. 2 S. 1 BDSG) und eine programmge-
steuerte Zugänglichkeit und Auswertung des Daten-
bestandes möglich ist. Ausreichend ist, dass die Da-
ten manuell beschafft werden (z. B. bei Kunden im 
Ladengeschäft zum Zwecke der Markt- und Mei-
nungsforschung) und im Anschluss mittels Datenver-
arbeitungsanlagen auf einem Datenträger gespei-
chert und genutzt werden können. 
 
 
Pflicht zur Vorabkontrolle  
 
Die Pflicht zur Bestellung eines betrieblichen Daten-
schutzbeauftragten besteht unabhängig von der Zahl 
der Beschäftigten, die mit personenbezogenen Daten 
umgehen, wenn sich aus der Art der verarbeiteten 
Daten oder dem Verwendungszweck besondere Ge-
fährdungen für das Persönlichkeitsrecht der Betroffe-
nen ergeben können. In diesem Fall unterliegt das 
Verfahren der automatisierten Datenverarbeitung der 
Vorabkontrolle durch den Datenschutzbeauftragten. 
Gemeint sind einer bestimmten Zweckbestimmung 
dienende Verarbeitungspakete, nicht einzelne Verar-
beitungsvorgänge. Solche Risiken bestehen insbe-
sondere, wenn sensible Daten verarbeitet werden 
oder die Verarbeitung dazu bestimmt ist, Persönlich-
keits- oder Leistungsprofile der Betroffenen zu erstel-
len und zu bewerten. Keinem besonderen Schutz 
unterliegen Grunddaten, die lediglich Rückschlüsse 
auf sensible Informationen zulassen würden, wenn 
keine Auswertungsabsicht besteht. Die Vorabkontrol-
le entfällt, wenn die Erhebung, Verarbeitung und 
Nutzung personenbezogener Daten nach Gesetz 
oder Vertrag erforderlich ist oder mit Einwilligung des 
Betroffenen erfolgt. 
 
 
Erreichter Mindestumfang der Datenverarbeitung  
 
Grundsätzlich sieht das Gesetz erst ab einem be-
stimmten Mindestumfang der Datenverarbeitung eine 

Pflicht zur Bestellung eines betrieblichen Daten-
schutzbeauftragten vor. Die Pflicht besteht, wenn ein 
Unternehmen in der Regel mindestens zehn Perso-
nen ständig mit der automatisierten Erhebung, Ver-
arbeitung oder Nutzung personenbezogener Daten 
beschäftigt (§ 4 f Abs. 1 S. 4 BDSG). Diese Regelung 
erfasst alle Personen, unabhängig von ihrem arbeits-
rechtlichen Status, nämlich Angestellte, Arbeiter, freie 
Mitarbeiter, Heimarbeitskräfte, Leiharbeitnehmer, 
Auszubildende und Praktikanten. Mitglieder der Ge-
schäftsleitung gehören nicht zum gesetzlich bestimm-
ten Personenkreis. 
 
Die eingesetzten Personen müssen „in der Regel“ 
und „ständig“ mit der Erhebung, Verarbeitung oder 
Nutzung personenbezogener Daten beschäftigt sein 
(§ 4 Abs. 1 S. 4 BDSG). „In der Regel“ bezieht sich 
auf die Anzahl von mindestens zehn Beschäftigten, 
die auf Dauer personenbezogene Daten verarbeiten. 
Vorübergehende Änderungen (Überschreitungen 
oder Unterschreitungen) des Personalbestands sind 
unschädlich. Eine „ständige“ Beschäftigung liegt be-
reits vor, wenn die Mitarbeiter diese Aufgabe auf un-
bestimmte bzw. längere Zeit ausüben, d. h. immer 
wenn sie anfällt. Auf den Anteil bzw. Umfang dieser 
Arbeit kommt es nicht an. Die Verarbeitung perso-
nenbezogener Daten braucht nicht Hauptaufgabe zu 
sein. Hierbei genügt bereits eine einmalige Verarbei-
tung je Monat, sofern der Beschäftigte aufgrund sei-
ner Tätigkeit verpflichtet ist, die Aufgabe im Zeitpunkt 
ihres Anfalls wahrzunehmen. Dabei muss die Daten-
verarbeitung auch nicht den Arbeitsplatz des Be-
schäftigten bestimmen. Ausgenommen sind jedoch 
Beschäftigte, die nur zufällig im Rahmen der Erledi-
gung anderer Aufgaben mit der Verarbeitung perso-
nenbezogener Daten zu tun haben (z. B. Revision, 
Wartungstechniker). 
 
Jedenfalls immer zu berücksichtigen sind Mitarbeiter, 
die unmittelbar an den Datenverarbeitungsanlagen 
tätig sind und die das Unternehmen eigens für die 
automatisierte Erhebung, Speicherung, Veränderung, 
Übermittlung, Sperrung und Löschung von perso-
nenbezogenen Daten angestellt hat (z. B. IT-
Mitarbeiter, Personalsachbearbeiter). Des Weiteren 
sind von der Regelung auch Mitarbeiter betroffen, die 
nur mit Vorarbeiten oder Nacharbeiten betraut sind 
(z. B. Kassenmitarbeiter) oder die sich aufgrund von 
Zugriffsrechten die Daten per Terminal anzeigen las-
sen können. 
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Widerruf der Bestellung und Kündigungsschutz  
 
Nach neuer Rechtslage ist die Kündigung des Ar-
beitsverhältnisses des Beauftragten für den Daten-
schutz immer nur aus wichtigem Grund im Sinne von 
§ 626 BGB möglich (§ 4 f Abs. 3 S. 4 BDSG). D. h. 
das Beschäftigungsverhältnis des hauptberuflichen 
Datenschutzbeauftragten ist ordentlich nicht kündbar. 
Nach der Abberufung als Beauftragter für den Daten-
schutz gilt für ein Jahr nach Beendigung der Bestel-
lung ein Kündigungsschutz (§ 4 f Abs. 3 S. 5, 6 
BDSG). Damit bestehen die gleichen Kündigungs-
schutzregelungen wie für Betriebsratsmitglieder. Ist 
die Beauftragung mit dem Datenschutz nur Teilauf-
gabe, war nach bisheriger Rechtsprechung eine or-
dentliche Kündigung aus anderen als amtsbezoge-
nen Gründen nicht ausgeschlossen. Mit dem been-
deten Arbeitsverhältnis endete zugleich die Bestel-
lung als Beauftragter für den Datenschutz, ohne dass 
es einer ausdrücklichen Abberufung bedurfte. Nach 
der Neuregelung dürfte der Kündigungsschutz auch 
in diesem Fall greifen.  
 
Soll nur die Bestellung zum Datenschutzbeauftragten 
wirksam widerrufen werden, ist nach höchstrichterli-
cher Rechtsprechung die gleichzeitige Teilkündigung 
dieser arbeitsvertraglichen Abrede nötig. Die vertrag-
liche Grundlage, mit der sich der Beauftragte zur 
Übernahme der Aufgaben eines Datenschutzbeauf-
tragten verpflichtet, ist von der im BDSG geregelten 
einseitigen Bestellung zu trennen. Wird der Daten-
schutzbeauftragte als Arbeitnehmer beschäftigt, tritt 
diese Tätigkeit nach höchstrichterlicher Rechtspre-
chung regelmäßig zum Inhalt des Arbeitsvertrages 
hinzu. Die Abberufung wird daher nur wirksam, wenn 
auch der Inhalt des Arbeitsverhältnisses entspre-
chend geändert wird. Gegen den Willen des Arbeit-
nehmers kann der Wegfall der Tätigkeit als Daten-
schutzbeauftragter nur durch Teilkündigung erfolgen. 
 
Die Bestellung eines Arbeitnehmers erfolgt in der 
Regel unter gleichzeitiger einvernehmlicher Ände-
rung der arbeitsvertraglichen Rechte und Pflichten. 
Die Bestellung zum Datenschutzbeauftragten bedarf 
regelmäßig einer entsprechenden Erweiterung seiner 
arbeitsvertraglichen Aufgaben durch Vertragsände-
rung. Derartige Vereinbarungen zur Arbeitsleistung 
und zum Arbeitsentgelt sind keine Nebenabreden 
und damit formlos gültig. 
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