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COMPACT

Unternehmensfuhrung und Arbeitnehmerdatenschutz

Monika Sekara, Rechtsanwéltin in Hannover

Der Gesetzgeber hat die rechtlichen Anforderungen
fur einen effektiven Datenschutz erheblich verscharft.
Die Anderungen sind am 01.09.2009 in Kraft getre-
ten.

Damit reagiert der Gesetzgeber auf die in den ver-
gangenen Jahren bekannt gewordenen Missbrauchs-
faélle insbesondere in namhaften groBen deutschen
Unternehmen. Scheingeschéfte und staatsanwalt-
schaftliche Ermittlungen zur Aufdeckung der Wirt-
schaftskriminalitdt haben dem Ruf dieser Unterneh-
men erheblich geschadet. Der heimliche Abgleich
von Mitarbeiterdaten zur Korruptionsbekdmpfung
fihrte in der Offentlichkeit zu Forderungen nach kla-
ren Regeln fir interne Ermittlungen.

Das Gesetz sieht nunmehr ausdrlcklich den Schutz
der Daten von Beschéftigten vor. Insbesondere un-
ternehmensinterne Ermittlungen zur Vermeidung und
Verfolgung von Wirtschaftsdelikten sind nur noch in
engen Grenzen erlaubt. Das Gesetz legt auch be-
stimmte notwendige Inhalte fir die Gestaltung der
Datenverarbeitung fest, soweit diese als Auftrag ver-
geben wird.

Zur Umsetzung der aktuellen rechtlichen Anforderun-
gen sollten Unternehmen sorgfaltig den Einsatz so-
wohl administrativer als auch technischer MaBnah-
men planen. Der vorliegende Beitrag befasst sich mit
den wesentlichen Anderungen des Bundesdaten-
schutzgesetzes und gibt einen Uberblick tber die
Voraussetzungen, die Unternehmen zur wirksamen
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Pravention vor Missbrauch personenbezogener Da-
ten beachten missen.

Compliance als Pflicht des Managements

Zum gegenwartigen Zeitpunkt ist Compliance fur Un-
ternehmen ein zentrales Thema. ,Compliance” be-
deutet gesetzeskonformes Verhalten und umfasst
das Ergreifen organisatorischer MaBnahmen zur Si-
cherstellung der Einhaltung relevanter rechtlicher
Gebote und Verbote.

Rechtliche Mindestanforderungen

Die rechtlichen Mindestanforderungen an ein Risiko-
managementsystem hat das Landgericht Mlnchen |
in einer vielbeachteten Entscheidung konkretisiert
(LG Muinchen I, Urt. v. 05.04.2007). Danach muss
der Vorstand einer Aktiengesellschaft geeignete
MaBnahmen treffen, damit er Entwicklungen friihzei-
tig erkennen kann, die den Fortbestand der Gesell-
schaft geféhrden.

Far notwendig erachtet das Gericht insbesondere die
Einrichtung eines Uberwachungssystems. Im Unter-
nehmen seien unmissverstandliche Zusténdigkeiten
zu begriinden, ein engmaschiges Berichtswesen und
eine entsprechende Dokumentation festzulegen.
Vom verantwortlichen Sachbearbeiter Uber die jewei-
lige Hierarchieebene bis hin zur Unternehmenslei-
tung muassen samtliche relevanten Stellen von vor-
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handenen Risiken Kenntnis erlangen, um die ent-
sprechenden MaBnahmen zur Beherrschung dieser
Risiken einleiten zu kdnnen. Die damit einhergehen-
de Dokumentation des Risikomanagementsystems
gehére zu den zentralen Aufgaben des Vorstands.
Unterbleibt diese Dokumentation, liege ein wesentli-
cher Gesetzesverstof3 vor.

Sorgfaltspflichten

Aber auch unterhalb einer Existenzbedrohung sind
Inhaber von Unternehmen und Betrieben verpflichtet,
AufsichtsmaBnahmen zu ergreifen, um betriebsbezo-
gene Straf- und Ordnungswidrigkeiten zu verhindern.
Die Verletzung dieser Aufsichtspflicht ist mit einer
erheblichen GeldbuBe bedroht. Weitergehende
Compliance-Anforderungen ergeben sich auch aus
anderen Vorschriften.

Bei Sorgfaltspflichtverletzungen kénnen die Mitglie-
der des Vorstands einer Aktiengesellschaft gegen-
Uber der Gesellschaft personlich auf Schadensersatz
haften. Entsprechende Verpflichtungen zur Einrich-
tung eines Risikomanagements gelten auch fir die
Geschéftsfihrer einer GmbH.

Die ordnungsgemaBe Organisation des Unterneh-
mens gehoért zu den vordringlichsten Aufgaben eines
Geschaftsflhrers. Gegenlber der GmbH steht ein
Geschaftsfihrer bei Verletzung der ihm obliegenden
Pflichten fir die Sorgfalt eines ordentlichen Ge-
schaftsmannes ein (§ 43 Abs. 2, Abs. 1 GmbHG).
Nach herrschender Ansicht liegt in einem nach au-
Ben gerichteten rechtswidrigen Verhalten der Gesell-
schaft zugleich eine Pflichtverletzung des Geschéafts-
fihrers im Innenverhaltnis. Der Geschaftsfihrer hat
daher daflir zu sorgen, dass die Gesellschaft die fur
sie geltenden gesetzlichen und vertraglichen Ge-
oder Verbote befolgt. Dieser strenge HaftungsmaB-
stab kann insbesondere vor dem Hintergrund der
neuen Regeln zum Arbeitnehmerdatenschutz weit-
reichende Konsequenzen haben.

Compliance-Strategien und interne Kontrollen
Die Geschéftsleitung sollte ihre Compliance-Strategie

an den jeweils individuell zu ermittelnden Complian-
ce-Risiken ausrichten. Es ist wichtig, an Mitarbeiter
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eindeutige Verhaltenserwartungen und Handlungs-
anweisungen zu richten. International gehért die Ein-
fihrung verbindlicher unternehmensinterner Compli-
ance-Richtlinien (Codes of Conduct) mittlerweile zum
Standard flr jedes Unternehmen. Gegenlber Arbeit-
nehmern werden diese Richtlinien Uber das Direkti-
onsrecht des Arbeitgebers oder eine Betriebsverein-
barung oder durch individuelle Abrede Bestandteil
des Arbeitsvertrages und damit verbindlich. Arbeit-
nehmerdaten dirfen — auch bei Compliance-
Kontrollen — in der Regel auf der Grundlage einer
Betriebsvereinbarung erhoben, verarbeitet und ge-
nutzt werden. Nach standiger Rechtsprechung des
Bundesarbeitsgerichts gehoért die von den Betriebs-
parteien im Rahmen ihrer Regelungskompetenz ge-
schlossene Betriebsvereinbarung zu den Normen,
die das Personlichkeitsrecht einschrédnken kann (u.a.
Beschluss v. 28.08.2008 — 1 ABR 16/07).

Zudem besteht nach den gesetzlichen Vorgaben die
Pflicht, die Einhaltung der Vorgaben zu Uberwachen.
Dabei kann die Geschéftsleitung auf einen vorhan-
denen bzw. mittels Datenverarbeitungsverfahren
leicht generierbaren umfassenden Datenbestand
zugreifen. Wie sich in der Praxis immer wieder zeigt,
ist die Gefahr des Missbrauchs gerade bei internen
Kontrollen und Ermittlungen besonders hoch. Recht-
lich unzuléssig wird die interne Uberpriifung namlich,
wenn die Datenbestédnde losgelést von konkreten
Verdachtsmomenten vollstdndig ausgewertet und
Profile unverdéchtiger Mitarbeiter oder Dritter erfasst
werden. Zum Schutze der rechtstreuen Arbeitnehmer
hat der Gesetzgeber mit dem neuen Arbeitnehmer-
datenschutz unternehmenseigenen Kontrollsystemen
bestimmten Schranken auferlegt.

Das neue Arbeitnehmerdatenschutzrecht

Die Datenschutzskandale bei einer Reihe von deut-
schen GroBunternehmen haben den Gesetzgeber
veranlasst, mit § 32 Bundesdatenschutzgesetz
(BDSG) eine neue Vorschrift zum Arbeithehmerda-
tenschutz einzufihren. Die Vorschrift regelt, zu wel-
chen Zwecken und unter welchen Voraussetzungen
personenbezogene Daten vor, im und nach dem Be-
schéftigungsverhalinis erhoben, verarbeitet und ge-
nutzt werden diirfen.
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Erforderlichkeit

Im Wesentlichen fasst die Vorschrift die in standiger
Rechtsprechung erarbeiteten Grundsatze zusam-
men. Danach sind Erheben, Verarbeiten und Nutzen
personenbezogener Daten eines Beschaftigten nur
zulassig, wenn dies erforderlich ist fiir:

— die Entscheidung Uber die Begriindung eines
Beschéftigungsverhaltnisses oder

—  spéter fur dessen Durchfiihrung oder

—  Beendigung.

Erforderlich ist eine Datennutzung, wenn einem Un-
ternehmen zur Wahrung eigener berechtigter Inte-
ressen in der konkreten Situation kein anderes,
gleich wirksames und das Persdnlichkeitsrecht eines
Arbeitnehmers weniger einschrédnkendes Mittel zur
Verfligung steht. Anzuwenden ist diese Grundregel
auf alle relevanten Bereiche, z. B. Personalverwal-
tung, Gehalts- und Lohnabrechnung, Ausibung des
Weisungsrechts, Leistungs- und Verhaltenskontrol-
len, Abmahnungen und Kiindigungen. An der Grund-
regel bemisst sich auch die Zulassigkeit von betriebs-
internen MaBnahmen zur Verhinderung von Strafta-
ten und sonstigen RechtsverstdBen.

Aufdeckung von Straftaten und RechtsverstéBen

Die neue Vorschrift zum Arbeitnehmerdatenschutz
regelt des Weiteren die Voraussetzungen, unter de-
nen ein Arbeitgeber zur Aufdeckung von Straftaten
Beschaftigtendaten erheben, verarbeiten und nutzen
darf, némlich nur unter der folgenden Bedingung:

Der Verdacht auf eine Straftat des betroffenen Be-
schaftigten muss durch tatsachliche Anhaltspunkte
dokumentiert werden kénnen und die Datenverarbei-
tung zur Aufdeckung erforderlich sein und schlieBlich
muss eine Interessenabwégung unter Beriicksichti-
gung des Verhéltnisses von eingesetztem Mittel zum
Anlass ergeben, dass die MaBnahme verhaltnisma-
Big ist.

Folglich reichen abstrakte Verdachtsmomente flr
betriebsinterne Ermittlungen nicht aus.

Die Ermittlungen dirfen sich zudem auch nicht um-
fassend auf die gesamte Belegschaft und sonstige
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Dritte erstrecken oder gar auf den systematischen
Abgleich eines beliebigen Bestands von Arbeitneh-
merdaten mit anderen Quellen abzielen.
Verdachtsunabhangige Massenscreenings durften
damit eindeutig unzuldssig sein. Betriebsinterne
Compliance-Kontrollen missen jedenfalls Mitarbeiter
und Dritte auslassen, die als Tater eines méglichen
VerstoBes nicht oder sehr wahrscheinlich nicht in
Frage kommen. Vielmehr sind Indizien zu dokumen-
tieren, die den Verdacht begriinden, dass ein Betrof-
fener im Beschéftigungsverhalinis eine Straftat be-
gangen hat. Etwaige MaBnahmen gegen diesen Be-
troffenen sind dann nur zuldssig, wenn ihnen keine
Uberwiegenden schutzwirdigen Interessen des Be-
troffenen entgegenstehen. Dies muss der Arbeitge-
ber im Rahmen einer sorgféltigen VerhéaltnismaBig-
keitsprifung abwagen, bevor er entsprechende
MaBnahmen ergreift.

Ausblick

Die Politik halt die eingefiinrten Anderungen fiir nicht
ausreichend. Im Zuge dieser Diskussion hat das
Bundesministerium fir Arbeit und Soziales Anfang
September 2009 einen Diskussionsentwurf fir ein
Gesetz zum Datenschutz im Beschaftigungsverhalt-
nis (Beschaftigungsdatenschutzgesetz) vorgelegt.
Der Gesetzentwurf sieht umfassende Regelungen
zum Umgang mit Arbeithehmerdaten vor. Er enthélt
zudem Vorgaben zum Einsatz von z. B. Videolber-
wachung, Ortungssystemen und biometrischen Ver-
fahren und statuiert weitreichende Benachrichti-
gungspflichten im Falle von VerstdBen. Es bleibt ab-
zuwarten, ob sich die Gesetzesinitiative in der nachs-
ten Legislaturperiode durchsetzt.

Arbeitgebern ist zu empfehlen, permanente und um-
fassende betriebsinterne Compliance-Kontrollen zu
unterlassen. Bereits der standige bei Mitarbeitern
erzeugte Uberwachungsdruck macht die Nutzung der
betroffenen Datenbestande unzuldssig. Zudem sollte
der Betriebsfrieden nicht unnétig gestért werden. Die
Unternehmensleitungen missen in Zukunft den Ein-
satz von IT und Wirtschaftsprifungsgesellschaften
zur Bek@&mpfung von Wirtschaftsdelikten sorgféltig
planen. Daneben sollten sie besonderes Augenmerk
auf die datenschutzkonforme Ausgestaltung der Aus-
lagerung von Datenverarbeitungsprozessen legen.
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Informationspflicht bei Datenpannen

Erhebliche Auswirkungen flr die Unternehmenspra-
xis hat die Informationspflicht, die der Gesetzgeber
neu ins Bundesdatenschutzgesetz aufgenommen
hat. Bei eklatanten Datenverst6Ben sind Unterneh-
men verpflichtet, Betroffene und die zusténdige Da-
tenschutzaufsichtsbehérde zu informieren (§ 42 a
BDSG).

Die Benachrichtigungspflicht besteht, wenn ein Un-
ternehmen tatsachliche Anhaltspunkte dafiir erhalt,
dass gespeicherte besonders sensible personenbe-
zogene Daten unrechtm&Big Ubermittelt oder auf
sonstige Weise Dritten zur Kenntnis gelangt sind und
dadurch schutzwirdige Interessen der Betroffenen
schwerwiegend beeintréchtigt werden kénnten.

Als besonders sensible Daten gelten etwa Gesund-
heitsdaten, Bank- oder Kreditkartenkonten und sol-
che personenbezogenen Daten, die im Zusammen-
hang mit einer Straftat oder Ordnungswidrigkeit ste-
hen. Der betriebliche Datenschutzbeauftragte ist mit
einzubeziehen. Die Benachrichtigung muss unver-
zlglich, d. h. ohne schuldhaftes Zégern erfolgen.

Die Vorschrift legt zudem fest, welchen Inhalt die Be-
nachrichtigungen haben missen. Gibt es in einem
Fall eine Vielzahl von Betroffenen, ist die Offentlich-
keit durch mindestens halbseitige Anzeigen in min-
destens zwei bundesweit erscheinenden Tageszei-
tungen zu informieren.

Unternehmen die dieser Informationspflicht nicht
nachkommen, missen mit GeldbuBen in einer Hohe
von bis zu 300.000 EUR rechnen.
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