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In der vernetzten Produktion wird es einen erhebli-
chen Bedarf an Infrastruktur flr das Vorhalten, den
Austausch und die Verarbeitung von Daten geben.
Dabei sind Strukturen nach ihrem Zweck zu unter-
scheiden, ob sie lediglich unilateral durch ein Unter-
nehmen genutzt werden oder multilateral durch meh-
rere bzw. viele Teilnehmer.

1. Provider
1.1. Funktionen

Unilaterale Strukturen dienen den Interessen eines
Unternehmens, indem dieses seine Daten und Pro-
zesse an ein konkretes Rechenzentrum (Host) oder
an Anbieter von Serverkapazitaten (Cloud) auslagert,
gegebenenfalls auch mit ausgelagerter Software
(Software as a service) oder als ausgelagerte Ge-
samtabwicklung von betrieblichen Funktionen (Out-
sourcing). Dabei kbnnen diese Dienste durchaus auch
Dritten zur Verfligung gestellt werden, etwa als Onli-
ne-Bestellplattform, Internetprasenz, Serviceportal
oder anderes — es bleibt aber stets bei dem Angebot
des einen Unternehmens.

1.2. Leistungen

Die wesentliche rechtliche Problematik besteht dabei
in der Gewahrleistung der Funktionalitéat der Provider-
dienste zur Verflgbarkeit und Sicherheit der Daten,
definiert nach Leistungsebenen auf Grundlage ver-
traglicher Vereinbarungen und Leistungsbeschreibun-
gen (service level agreements). Bereits heute durfte
die Leistungsfahigkeit und Sicherheit von Rechen-
zentren den IT-Strukturen in den meisten Unterneh-
men Uberlegen sein, bzw. nicht mit vertretbarem Auf-
wand von mittelstdndischen Unternehmen erreichbar
sein. Unternehmen, die ihre Daten und Prozesse ei-
nem Provider anvertrauen, missen allerdings nicht
nur die Funktionalitdt vertraglich sicherstellen, son-
dern auch den Schutz ihrer Daten vor unbefugten
Zugriffen.

1.3. Datenbestande

Provider haben regelmé&Big kein eigenes begrindetes
Interesse an den fremden Daten ihrer Kunden, da sie
lediglich im Wege der Auftragsverarbeitung damit
befasst sind und die Daten nicht integraler Teil einer
Produktions- oder Leistungskette sind. Daher diirfen
Provider ihre Kundendaten nicht fiir eigene Zwecke
nutzen oder Dritten verfigbar machen. Unternehmen
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als Kunden sollten sich vom Provider garantieren las-
sen, dass nur befugte Mitarbeiter Datenzugang erhal-
ten und dass diese durch entsprechende Vertraulich-
keitsvereinbarungen verpflichtet werden. Aus Sicht
des Unternehmens missen Unternehmensdaten ge-
gen Einblicke Dritter geschitzt werden und Perso-
nendaten nach den Vorgaben des Datenschutzrechts.
Die Bedeutung von Zertifizierungen fir Provider wird
weiter zunehmen, insbesondere soweit sie die Einhal-
tung der Vertraulichkeitspflichten des Providers nach-
weisen.

1.4. Datenschutz

Auch im Verhaltnis zum Provider unterliegt das Unter-
nehmen den nationalen und europaischen Daten-
schutzbestimmungen, deren Wirksamkeit mit der
demnachst zu erwartenden Verabschiedung der Eu-
ropdischen Datenschutzgrundverordnung deutlich
erhdéht werden dirfte. Die Auslagerung von europai-
schem Datenschutz unterliegenden Personendaten
auf Server in Drittstaaten ist bislang kaum rechtlich
einwandfrei mdoglich, ebenso wenig der Zugriff von
dort. Die von der Europaischen Kommission abge-
segnete Praxis zur Datenlbermittlung an Empfanger
in den USA nach dem Konzept von safe harbor hat
der EuGH in 2015 als unzulassig beurteilt': die staatli-
chen Zugriffsrechte in den USA stellen den dortigen
Datenschutz nicht dem in der EU gleich. Ob sich die
Qualitat effektiv durch die mit der EU-Kommission
abgestimmten Musterklauseln zwischen Unternehmen
im Sinne eines geschitzten Datenumfelds herbeiflh-
ren lasst, ist zweifelhaft. Daraufhin hat die EU-
Kommission mit der US-Regierung ein neues Konzept
abgestimmt: privacy shield. Der Rechtscharakter, die
inhaltliche Reichweite und die faktische Zuverlassig-
keit dieses neuen Ubereinkommens erscheinen vielen
Datenschitzern aber noch als unzureichend.

' Urteil des EuGH vom 06.10.2015 in der Rechtssa-
che C-362/14.
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2. Plattformen
2.1. Funktionen

Plattformen dienen als multilaterale Strukturen der
Verknipfung vieler, voneinander unabhangiger Nut-
zer. Sie stellen eine Infrastruktur zur Verfligung, auf
der die Nutzer sich bewegen und ohne Zutun des
Plattformbetreibers miteinander in Verbindung treten
und Transaktionen abwickeln kénnen.

Im Grundsatz sind Plattformen nach ihrer Funktion zu
unterscheiden; sie  sind Informationsplattform
(google), Kontaktplattform (facebook, diverse Partner-
suchportale), Kommunikationsplattform (whats app),
Archivplattform (Instagram), Handelsplattform (ebay,
Reiseportale, Autoportale, Immobilienportale, Finanz-
dienstleistungsportale), Verkaufsplattform (Amazon),
Zahlungsverkehrsplattform  (paypal) und anderes
mehr. Dabei mischen sich Funktionalitdten im Rah-
men von Social Media Angeboten, bis hin zu sich wi-
dersprechenden Angeboten wie unabhangige Preis-
vergleiche und Produktverkauf. Ob ein Portal rechtlich
eine Plattform darstellt, bestimmt sich nach seiner
konkreten Struktur.

Plattformen lassen sich nach ihrem Leistungsbild un-
terscheiden?:

. Content Provider verdffentlicht eigene Inhalte

. Host Provider  stellt Speicherplatz bereit

= Access Provider schafft Zugang zum Internet

. Usenet Provider bietet Netzwerke fiir Diskussi-
onsforen

Die besonderen rechtlichen Fragen zu Plattformen
héangen mit einer nicht immer klar definierten Haftung
fir die Angebote und Transaktionen ihrer Nutzer zu-
sammen. Grundsatzlich wird ein Plattformbetreiber
die Gewahrleistung und Haftung fir Leistungsmangel
seiner Nutzer vertraglich ausschlieBen, er will nicht fir
die Qualitat der auf der Plattform vertriebenen Produk-

% Rechtliche Aspekte von Industrie 4.0, Hochstrat u.a.
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te rechtlich einstehen missen, auch nicht fir die Seri-
ositat und Bonitat von Anbieter und Nachfrager. Dass
ein Plattformbetreiber ein geschéftliches Interesse an
einem moglichst zuverlassigen Kundenportfolio hat,
ist eine andere Frage, die er gerne mittels Kundenbe-
wertungen beantwortet. Ob sich ein Plattformbetreiber
auch dann von einer Haftung freizeichnen kann, wenn
er die Verkaufsbedingungen fir Transaktionen seiner
Nutzer einheitlich vorgibt, ist zweifelhaft — er riickt
damit moglicherweise aus Sicht des Nutzers nahe an
das Bild als Anbieter der Leistung.

Kritisch ist auch die Haftung des Plattformbetreibers
fir rechtswidrige Inhalte, die von Nutzern eingestellt
werden. Wéhrend in Kommunikationsplattformen die
Verletzung von Persénlichkeitsrechten (eigenes Bild)
und o&ffentlich-rechtlichen Schranken (Gewaltverherrli-
chung, Volksverhetzung u.a.) im Vordergrund steht,
liegen die Risiken in Informations- und Handelsplatt-
formen in Verletzungen des Urheberrechts, Design-
rechts, Markenrechts und anderer gewerblicher oder
geistiger Schutzrechte. Die Haftung fir derartige
rechtswidrige Inhalte wird zurzeit von der Rechtspre-
chung nicht einheitlich behandelt: regelmaBig ist ein
Plattformbetreiber verpflichtet, auf Verlangen des Ver-
letzten rechtswidrige Angebote auf seiner Plattform zu
entfernen, stets wenn eine gerichtliche Verfigung dies
anordnet. Die Rechtsprechung hat aber inzwischen in
Einzelféllen auch die Forderung aufgestellt, dass der
Plattformbetreiber verpflichtet sein soll, die Rechtma-
Bigkeit der bei ihm eingestellten Angebote eigenstan-
dig zu uUberprifen, jedenfalls wenn es sich um Wie-
derholungen einer bereits festgestellten Verletzung
handelt. Gegen derartige Prifungspflichten wenden
sich die Plattformbetreiber mit dem Argument, dass
eine Plattform einer Messe, einer Borse oder dem
Anzeigenteil einer Publikation vergleichbar sei, nicht
aber selbst Anbieter ist. Die Unterscheidung ist des-
halb von Brisanz, weil die Entfernung von Inhalten nur
eine Unterlassungspflicht darstellt, eine Verletzung
einer Prifungspflicht aber einen Schadensersatzan-
spruch mit weitreichenden Folgen begriinden kdnnte.
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Hinsichtlich der Haftung von Plattformen und deren
Providern flr Inhalte empfiehlt sich eine Differenzie-
rung®:

= Content Provider volle Haftung flr Inhalte

= Host Provider  mit Sperrpflichten fur Inhalte

= Access Provider ohne eigene Sperrpflicht fur
Inhalte

. Usenet Provider keine Haftung fir Inhalte

Diese bislang Uberwiegend in Sozialen Medien und in
Handelsplattformen auftretenden Verletzungen kon-
nen in dhnlicher Form auch in industriellen Plattfor-
men auftreten, etwa fir den Einkauf, in der Logistik
oder zum Personaleinsatz (crowd working). Dabei
kann es sich um Verletzungen von technischen
Schutzrechten (Patente, Muster, Design, auch Urhe-
berrecht fiir Software) handeln, aber auch um die Be-
reitstellung von rechtswidrig erlangten Personendaten
oder Unternehmensdaten. Greift ein Verletzter oder
vermeintlich Verletzter die Veréffentlichung einer In-
formation auf der Plattform an, kann die Entscheidung
zur Entfernung des Angebots erhebliche wirtschaftli-
che Folgen fir den Plattformbetreiber und den Anbie-
ter mit sich bringen. Der Plattformbetreiber wird we-
gen des Schadenersatzrisikos dazu neigen, dem Ver-
langen nach dem Entfernen des Angebots nachzu-
kommen, der Anbieter verliert damit zumindest voru-
bergehend sein Angebot auf der Plattform und damit
maglicherweise Geschéaft.

2.2. Einzelheiten zur Plattformhaftung*

Der Grundsatz - Notice and take down

Das aufgrund der européischen E-Commerce-
Richtlinine aus dem Jahr 2000 beruhende Teleme-
diengesetz (TMG) hat in § 10 das sogenannte Notice

® Rechtliche Aspekte von Industrie 4.0, Hochstrat u.a.
vgl. hierzu Harting, Internetrecht, 5. Aufl., Rn.
2131ff.
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and take down-Prinzip gesetzlich festgeschrieben.
Danach sind Diensteanbieter fir fremde Informatio-
nen, die sie fur einen Nutzer speichern, nicht verant-
wortlich, sofern sie keine Kenntnis von der rechtswid-
rigen Handlung oder der Information haben (§ 10 Nr.
1 TMG) oder wenn sie unverziiglich tatig werden, um
die Information zu entfernen oder den Zugang zu ihr
zu sperren, sobald sie diese Kenntnis erlangt haben
(§ 10 Nr. 2 TMG). Die Vorschrift § 10 TMG ist auf den
klassischen Host-Provider zugeschnitten.

Das Urteil des BGH ,Internet-Versteigerung I*

Durch das Urteil des BGH aus dem Jahr 2004, das
sogenannte Internet-Versteigerung I-Urteil, kam der
Notice and take down-Grundsatz jedoch ins Wanken.
Rolex gab sich im Streit mit der Internetplattform ri-
cardo.de nicht mit dem Herausnehmen der Ware aus
dem Angebot nach Kenntniserlangung zufrieden,
sondern verlangte zusatzlich, dass solche VerstoBe
auch fur die Zukunft unterlassen werden.

Der BGH wendete die Haftungsprivilegierung des
Notice and take-Down-Grundsatz aus dem seinerzeit
noch geltenden § 11 Teledienstegesetz (TDG) nicht
an mit der Begrindung diese gelte nur fir Schadener-
satzanspriiche, nicht jedoch fiir in die Zukunft wirken-
de Unterlassungsanspriiche. Der BGH sah jedoch
auch, dass eine zu stark ausgeweitete Unterlas-
sungsverpflichtung, die dazu fiihrt, jedes Angebot vor
der Veroffentlichung im Internet auf Rechtsverletzung
zu untersuchen, zu weit gehen wiirde und das ganze
Geschaftsmodell in Frage stellen wirde.

Es wurde daher entschieden, dass eine Unterlas-
sungspflicht im Rahmen einer Stérerhaftung nur im
Falle einer Verletzung von Prifpflichten anzunehmen
ist. In dem entschiedenen Fall musste die beklagte
Internetplattform die Vorfélle mit den Rolex-Uhren
zum Anlass nehmen, Angebote solcher Uhren einer
besonderen Prifung zu unterziehen. Welche techni-
schen Médglichkeiten hierbei zur Verfligung stehen,
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z.B. eine spezielle Software, war in dem Verfahren
streitig.

Die weitere Entwicklung: das BGH-Urteil ,Jugendge-
fdhrdende Medien bei eBay*

In seinem Urteil ,Jugendgefahrdende Schriften bei
eBay" aus dem Jahr 2007 konkretisierte der BGH die
u.a. in der Entscheidung ,Internet-Versteigerung I*
begriindete Rechtsprechung weiter.

Auch bei diesem Urteil ging es um die Begriindung
von Unterlassungspflichten. Anlass waren hierbei
nicht die Verletzung von Markenrechten, sondern die
Verbreitung fremder jugendgefahrdender Inhalte. Die
Unterlassungspflichten wurden diesmal aus dem
Wettbewerbsrecht hergeleitet.

Nach dem Bundesgerichtshof war die beklagte Inter-
netplattform nicht nur verpflichtet, das konkrete ju-
gendgefadhrdende Angebot, von dem sie Kenntnis
erlangt hatte, unverziglich zu sperren. Sie misse
ferner auch Vorsorge daflr treffen, dass es méglichst
nicht zu weiteren gleichartigen Rechtsverletzungen
kommt.

In dem Urteil wurde klargestellt, dass solche gleichar-
tigen Rechtsverletzungen nicht nur Angebote sind, die
mit den bekannt gewordenen Angeboten identisch
sind, also das Angebot des gleichen Artikels durch
denselben Versteigerer betreffen. Die beklagte Platt-
form hat nach dem Urteil auch zu verhindern, dass die
ihr konkret benannten jugendgefdhrdenden Medien
durch andere Bieter erneut Uber ihre Plattform ange-
boten werden.

Ferner kdmen als gleichartig mit einem bestimmten
VerstoB gegen das Jugendschutzrecht auch solche
Angebote in Betracht, bei denen derselbe Versteige-
rer auf demselben Tragermedium Inhalte derselben
jugendgefédhrdenden Kategorie anbietet.
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Tendenzwende: Einschrdnkung der Prifungspflicht
der Plattformbetreiber, das BGH- Urteil ,Kinderhoch-
stihle im Internet”

In einem Urteil aus 2012 schrankte der BGH die Pri-
fungspflicht der Plattbetreiber jedoch wieder ein. Nicht
mehr zumutbar seien KontrollmaBnahmen, bei denen
durch die Filtersoftware Verdachtsfalle von Marken-
verletzungen nicht aufgespiirt werden kdnnen, son-
dern jedes Angebot, dass die klagegegenstandlichen
Marken enthalt, zusatzlich noch einer manuellen Kon-
trolle unterzogen werden muss. Eine so weitgehende
Kontrollpflicht lehnte der Bundesgerichtshof ab.

Fazit

Die ausschnittsweise dargestellte Rechtsprechung
zeigt, dass die Rechtslage zur Plattformhaftung noch
sehr unlbersichtlich, von verastelter Rechtsprechung
gepragt und schwer prognostizierbar ist. Diese
Rechtsunsicherheit ist fir den Markteintritt von neuen
Industrie 4.0-Plattformen sicherlich nicht férderlich. Im
Moment muss mit dieser Rechtsunsicherheit jedoch
gezwungenermaBen kalkuliert werden. Die weiteren
Entwicklungen sind eng zu verfolgen.

3. Telekommunikationsrecht

Die Betrachtung des Telekommunikationsrechtes ist
fir das Thema Industrie 4.0 von daher von Bedeu-
tung, als dass in den meisten Féllen die M2M-Daten
Uber ein Mobilfunknetz Ubertragen werden. Insbeson-
dere die Ubermittlung von Daten und das Angebot
von Diensten im Rahmen der M2M-Kommunikation
kénnen die Beteiligten bestimmten Pflichten aus dem
Telekommunikationsrecht unterwerfen.

Die Ubermittiung von Daten stellt rechtlich in der Re-
gel Telekommunikation dar und umfasst haufig Tele-
kommunikationsdienste im Sinne des Telekommuni-
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kationsgesetzes (TKG).5 Es kommt dabei nicht darauf
an, dass die Informationen in der Telekommunikation
von Mensch zu Mensch Ubermittelt werden.

Die Kommunikationsinfrastruktur besteht zumeist in
Form von Mobilfunknetzen, so dass die Netzbetreiber
.Erbringer” der TK-Leistungen sind, Vertragspartner
fir bestimmte Dienste ,Teilnehmer® und die Kunden
der Dienste, z.B. Fahrer von Connected Cars, ,Nut-
zer"im Sinne des TKG.

Ob es sich bei M2M-Kommunikationsplattformen um
Telekommunikationsdienste handelt, hangt von der
konkreten Funktion ab: die Ubermittlung von Steuer-
signalen von und an beteiligte M2M-Gerate ist in der
Regel ein Telekommunikationsdienst, bei der Bereit-
stellung von Inhalten auf der Plattform zum Abruf
durch Nutzer ist die Ubermittlung hingegen nicht das
wesentliche Element. Zur Abgrenzung des Charak-
ters gemischter Dienste wird gerne das ISO/OSI
Schichtenmodell fiir Internetdienste herangezogen®.
Die Schichten 1 bis 4 haben eher Ubertragungscha-
rakter, die Schichten 5 bis 7 eher Inhaltscharakter.

M2M-Dienste stellen in der Regel nicht die Ubertra-
gung von Informationen in den Vordergrund, sondern
Inhalte und Funktionalitdten wie z.B. Fahrzeugdaten
(Fahrweise, Ortung); sie sind damit typischerweise
keine Telekommunikationsdienste, sondern Teleme-
diendienste im Sinne des Telemediengesetzes (TMD).

Unterféallt ein M2M-Dienst dem TKG, hat der Erbringer
der Dienste eine Anzahl von Pflichten zu erfillen, die
sich auf Kundenschutz, Frequenznutzung, Nummerie-
rung, Fernmeldegeheimnis und TK-Uberwachung
beziehen. In Bezug auf die Haftungsverpflichtungen
ist hervorzuheben, dass nach § 44a Satz 1 TKG die
Anbieter von TK-Diensten fur fahrlassig herbeigefiihr-
te Vermdgensschaden ihrer Endnutzer nur in einem
Umfang von 12.500,-- € pro Schadenfall und Endnut-
zer haften. Diese Summe kann im Rahmen der M2M-

® Grinwald/NiRing MMR 2015, 378, 379f.
¢ Schuitz, in Beck, TKG, 4. Aufl. 2013, § 6 Rdnr. 35 ff
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Kommunikation schnell Gberschritten werden und es
sollte daher Uber eine vertragliche Erhéhung der Haf-
tungssummen nachgedacht werden.’

’ Griinwald/NiiBing a.a.0.
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