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Datenmanagement im Unternehmen  

  

Ulrich Herfurth, Rechtsanwalt in Hannover und Brüssel  Oktober  2018 

  

 

Die Digitalisierung im Unternehmen bedeutet zum 
einen die Organisation betrieblicher Abläufe in struktu-
rierten Prozessen, die digital, automatisch und ver-
netzt ausgeführt werden. Zum anderen entwickeln 
sich aus der Gewinnung und den Nutzungsmöglich-
keiten von Daten ganz neue Geschäftschancen und 
Geschäftsmodelle.1  
 
Digitalisierung ist also sowohl eine operative Aufgabe 
(Digitization) als auch eine strategische Herausforde-
rung und Chance (Digitalization). Dies gilt gerade 
auch für den Mittelstand und kleinere Unternehmen. 
 
Die rechtlichen Fragen zum Umgang mit Daten ziehen 
sich durch alle Unternehmensbereiche: Unterneh-
mensstruktur, Finanzen, Betrieb, Personal, Markt und 
Kunden, Produktion und Entwicklung. 
 
Strukturierte Daten sind daher ein geschütztes Gut, 
Rohstoff, Vermögen und wertvoller Schatz eines Un-
ternehmens. Die Digitalisierung im Unternehmen er-
fordert nun Maßnahmen in mehreren Handlungsfel-
dern, die eng ineinandergreifen. Diese kann man in 
den Bereich Geschäftsentwicklung und dann in die 
vier großen Bereiche im Betrieb gliedern: Daten-
schutz, Datensicherheit, Dateneigentum und Daten 
Compliance. 
 
 
 

                                                
1 Der Beitrag ist ebenfalls erschienen im RKW Magazin  
3-2018 

Entwicklung von digitalen Geschäftsmodellen 
 
Neue Geschäftsmodelle basieren inzwischen weitge-
hend auf digitalen Strukturen. Ihr Reiz liegt in der 
Möglichkeit der Skalierung, also der Chance auf eine 
exponentielle Steigerung des Geschäftsvolumens 
ohne einen vergleichbaren Anstieg des Aufwands. 
Digitale Plattformen für Handel und Dienstleistungen 
sind dafür die besten Beispiele.  
 
Rechtlich geht es dabei oft um vielschichtige Fragen: 
Wer darf digitale Informationen nutzen, welche ge-
setzlichen Bedingungen sind dazu einzuhalten, wel-
che persönlichen Daten unterliegen dem Datenschutz 
und welche Schutzrechte sind zu beachten? So kolli-
dierte das Unternehmen Uber in Deutschland mit dem 
Personenbeförderungsgesetz und in Kalifornien wer-
den die selbständigen Fahrer nun wie Angestellte 
angesehen. Aber auch Urheberrecht und Patente 
können die freie Nutzung von Technologie einschrän-
ken. 
 
 
Datensicherheit schützt Unternehmen und Betrieb 
 
Die Datensicherheit gegenüber Unfällen, Angriffen 
und unbefugten Zugriffen gehört zu den größten Her-
ausforderungen und ist oft noch ein Hindernis für die 
Digitalisierung von Prozessen im Unternehmen.  
Datensicherheit, zugleich als IT-Sicherheit, ist zu-
nächst eine Frage von technischen und organisatori-
schen Maßnahmen. Aus rechtlicher Sicht muss das 
Unternehmen aber ebenfalls geeignete Maßnahmen 
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treffen, Kontrollen ausüben und Sicherungen vorse-
hen. Zunächst einmal geht es um die Definition von 
IT-Sicherheitspflichten des Managements. Dazu gibt 
das Basisschutzkonzept des BSI (Bundesamt für Si-
cherheit in der Informationstechnologie) eine gute 
Grundlage. Zusätzlich hilft die Norm 27001, sie ist 
allerdings etwas aufwändig zu erfüllen. Für den Be-
trieb empfehlen sich Unternehmensregeln zur Daten-
sicherheit, zum Beispiel Sicherheits- und Schutzkon-
zepte bei der Benutzung des IT-Systems und privater 
Geräte für den Betrieb. Immerhin sind Smartphones 
und USB-Sticks ein beliebtes Einfallstor für Schad-
software.  
 
Setzt das Unternehmen Dienstleister ein, sollte es 
sich die Sicherheitsbestimmungen und Garantien in 
den Verträgen genau ansehen. Wie weit haften der 
Provider, der Software Service-Anbieter oder das 
Outsourcing-Unternehmen für Datenverluste und Be-
triebsausfälle?  
 
Schließlich können finanzielle Risiken zum Teil abge-
sichert werden, die Hardware mit der IT-Versicherung, 
Software mit einer Zusatzpolice und Risiken aus dem 
Zugriff Unbefugter durch eine Cyberpolice.  

 
 

Europaweiter Datenschutz 
 
Datenschutz ist als Schutz von Personendaten zu 
verstehen. Die neue Europäische Datenschutzgrund-
verordnung (DSGVO) verlangt nun seit dem 25. Mai 
2018, dass Unternehmen sich an weitere und strenger 
sanktionierte Regelungen halten und die Daten ihrer 
Mitarbeiter, Kunden und anderer Personen rechtlich 
korrekt behandeln.  
 
Datenschutz muss technisch und organisatorisch auf-
gebaut sein, zudem in Form von Informationen und 
Schulungen der Mitarbeiter. Aus rechtlicher Sicht 
muss das Unternehmen dazu geeignete Maßnahmen 
treffen, Kontrollen ausüben und Sicherungen vorse-
hen.  
 
Dies beginnt mit der Vorbereitung und einem Check 
zur Einhaltung der EU-Datenschutzgrundverordnung. 
Die ersten Maßnahmen haben die meisten Unter-
nehmen erledigt, nämlich eine Datenschutzerklärung 
auf ihrer Website und für ihre Kunden, oft auch kom-

biniert mit einer Einwilligung in die Nutzung der Kun-
dendaten für eigene Werbung, Newsletter usw.  
 
Hinzu kommt nun ein Verarbeitungsverzeichnis, in 
dem das Unternehmen darstellt, wohin seine Daten 
fließen und wie sie weiter behandelt werden, zum 
Beispiel gelöscht.  
 
Etwas anspruchsvoller sind dann Unternehmensricht-
linien zum Datenschutz und Verfahren zu Daten-
schutzkonzepten.  
 
Natürlich müssen die Mitarbeiter zu Datenschutzan-
forderungen geschult werden, am besten mit einem 
didaktisch strukturierten Plan.  
 
In bestimmten Fällen benötigt das Unternehmen auch 
eine Datenschutzfolgenabschätzung, eine Strategie 
zur Störfallvermeidung und zum Störfallmanagement 
und einen Datenschutzbeauftragten.  
 
Bei externer Datenverarbeitung verlangt das Gesetz 
sichere Auftragsdatenverarbeitungsverträge. 
 
Und bei der Weitergabe von Personendaten in Dritt-
länder außerhalb der EU die Einhaltung bestimmter 
Regeln und Standards, zum Beispiel auch an Toch-
terunternehmen in den USA. Das Gesetz verlangt im 
Übrigen, dass die Personendaten sicher sind, also 
gegen Zugriffe von außen geschützt. 

 
 

Eigentum an Daten?  
 
Betriebliche Daten, die im laufenden Prozess anfallen 
und erfasst werden (Maschinendaten), stellen für das 
Unternehmen und andere Interessierte oft eine Quelle 
interessanter Erkenntnisse dar. Sie haben für Unter-
nehmen einen besonderen Wert. Allerdings gibt es im 
rechtlichen Sinn kein Eigentum an maschinengene-
rierten Daten, abgesehen von Betriebsgeheimnissen 
in besonderen Fällen. 
 
Der Umgang mit Daten und deren Überlassung an 
Geschäftspartner muss daher individuell geregelt 
werden: aus rechtlicher Sicht muss das Unternehmen 
mit Data Use Agreements geeignete Maßnahmen 
treffen, Kontrollen ausüben und Sicherungen vorse-
hen. Dazu gehören zunächst die Analyse und Definiti-
on von Datenströmen (Kunden, Lieferanten, Partner), 
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die Analyse zu Schutzrechten für Geistiges Eigentum 
und eine Schutzstrategie für überlassene Daten. Dies 
lässt sich am besten mit Datennutzungsvereinbarun-
gen und Lizenzen mit Partnern umsetzen, teilweise 
auch mit Datennutzungsklauseln in AGB oder in Apps.  
 
Mindestens sollte ein Unternehmen Vertraulichkeits-
vereinbarungen mit seinen Nutzern treffen. Im Grunde 
empfiehlt sich, dass die Geschäftspartner überlassene 
Daten nur zum Zweck des gemeinsamen Geschäfts 
nutzen dürfen, nicht aber unentgeltlich, um daraus 
weitere Erkenntnisse zu ermitteln und wirtschaftlich zu 
verwerten. Besonders deutlich wird dies in der War-
tung von Maschinen und Anlagen: Hersteller, Betrieb 
und Wartungsunternehmen haben gleichermaßen ein 
Interesse an der Auswertung und Verwertung der 
Maschinendaten. 
 
 
Daten-Compliance für Rechtssicherheit 
 
Der Umgang mit Daten und IT unterliegt nicht nur 
privatrechtlichen Interessen und Verträgen, sondern 
muss auch die staatlichen Vorgaben beachten und 
Anforderungen erfüllen. Das Unternehmen muss da-
her geeignete Maßnahmen treffen, Kontrollen ausü-
ben und Sicherungen vorsehen. Die wichtigsten An-
forderungen liegen bereits im Datenschutz begründet. 
Daneben gibt es diverse Informationspflichten, zum 
Beispiel im Impressum auf der Website und im Onli-
ne-Handel.  
Und bei dem Transfer von Daten in das Ausland muss 
ein Unternehmen Kontrollpflichten beachten, wenn es 
sich dabei um Technologie im Sinn der Außenwirt-
schaftsverordnung handelt.  
 
 
Legal Scan für die Unternehmensführung 
 
Die Summe dieser Aufgaben ist für so manches kleine 
und mittlere Unternehmen durchaus eine Herausfor-
derung. Die Praxis zeigt aber, dass mit einem syste-
matischen Vorgehen die anstehenden Fragen effizient 
und kostenorientiert abgearbeitet werden können.  
 
Als ein erster Schritt  bietet sich dazu die Legal Scan 
Methode an, mit der die Geschäftsleitung in checklis-
tengestützten Interviews eine aktuelle Bestandsauf-
nahme der Situation im Unternehmen durchführt. Die 
Methode ist keine gründliche Unternehmensprüfung, 

sondern eine schnelle und effiziente Ermittlung der 
Situation. Die Ergebnisse sind durchaus subjektiv, je 
nach Blickwinkel der Geschäftsleitung, und werden 
noch umfassender, wenn sie im Team ermittelt wer-
den.  
 
Daran ist interessant, dass die Erkenntnisse nicht 
höchstpräzise sind, aber sehr schnell ein weitgehend 
treffendes Bild zeichnen. Die Auswertung der Inter-
views erfolgt in einem Scoring auf Basis eines Punk-
tesystems und gibt dem Unternehmen zugleich erste 
Handlungsanweisungen. Dieses Vorgehen ist gerade 
für kleine und mittlere Unternehmen hilfreich. 
 
 
Haftung des Managements 
 
Die beschriebenen Aufgabenbereiche zeigen, dass 
die Unternehmensführung gerade im Umgang mit 
Daten des Unternehmens in erhebliche Verantwor-
tung und damit auch in ein Haftungsrisiko kommt.  
 
Die Pflichten des Geschäftsführers umfassen auch die 
Sorgfaltspflicht, und diese bestimmt sich nach dem 
Maßstab eines sorgfältigen Kaufmanns. Dabei kann 
er nicht jedes Risiko aus der Geschäftstätigkeit aus-
schließen, insbesondere wird er oft vor der Frage ste-
hen, welche Maßnahme er ergreift oder ob er sogar 
nicht tätig wird. Seine Entscheidungen werden an der 
Business Judgement Rule gemessen, also wie er sein 
unternehmerisches Ermessen ausübt. Eine Entschei-
dung muss daher auf einer belastbaren Informations-
grundlage und einer sorgfältigen und nachvollziehba-
ren Abwägung der Vor- und Nachteile der verschie-
denen möglichen Maßnahmen beruhen. So mag es 
sein, dass er kleinere, sehr wahrscheinliche Risiken in 
Kauf nimmt, um ein hohes Einzelrisiko mit sehr gerin-
ger Wahrscheinlichkeit zu vermeiden oder aber um-
gekehrt. Hohe, aber unwahrscheinliche Risiken sollte 
er allerdings gegen Prämie solidarisieren, also versi-
chern.  
 
Untätigkeit selbst kann durchaus auch ein Risiko dar-
stellen, wenn sie als Versäumnis zu bewerten ist: so 
wäre es wohl eine Verletzung der Sorgfaltspflicht, 
wenn der Geschäftsführer keine geeignete Cyberver-
sicherung abschließt, nur um die Prämie zu sparen. 
 
Generell sind betriebliche Entscheidungen typische-
weise konkreter fassbar und mit technisch-
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organisatorischen oder juristischen Maßnahmen zu 
erfassen und einzudämmen. Demgegenüber lassen 
sich geschäftliche Entscheidungen oft sehr viel 
schwieriger bewerten.  
 
Die Entscheidung, auf welche Weise und in welchem 
Umfang das Unternehmen seine Geschäftsmodelle 
auf digitale Modelle umstellt, ist stets eine Herausfor-
derung für die Geschäftsführung. Erfolgt die Umstel-
lung zu früh, kann das Unternehmen den Wechsel 
nicht verkraften – das neue digitale Geschäft kanniba-
lisiert vielleicht die klassischen Bereiche schneller, als 
es neue Erträge abwirft.  
 
Wenn umgekehrt das Unternehmen zu spät oder gar 
nicht auf digitale Modelle umstellt, der Wettbewerb 
dazu aber neue und überlegene Modelle, Produkte 
und Leistungen anbietet, wird dies Einbußen im Markt 
und im Extremfall sogar den Untergang des Unter-
nehmens bedeuten.  Solche Managemententschei-
dungen sind zwar meist nicht justitiabel, können als 
nicht nach dem Verschuldensprinzip zur Haftung des 
Geschäftsführers führen – die Karriere des Manage-
gers wird aber für die Zukunft deutlich beeinträchtigt 
sein.  
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