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Digital Due Diligence zum Datenschutz

Ulrich Herfurth, Rechtsanwalt in Hannover und Briissel

Einordnung und Bedeutung des Datenschutzes im
M&A-Kontext

Der Datenschutz hat sich in den vergangenen Jahren
grundlegend gewandelt. Wahrend er lange Zeit als
rein regulatorisches Nebenfeld wahrgenommen
wurde, ist er heute ein zentraler wirtschaftlicher und
haftungsrelevanter Faktor unternehmerischer Tatig-
keit. Diese Entwicklung wirkt sich besonders deutlich
im Kontext von Unternehmenskdufen und Beteili-
gungstransaktionen aus. Nahezu jedes moderne Ge-
schaftsmodell beruht auf der Verarbeitung personen-
bezogener Daten —sei es im Kundenkontakt, im Perso-
nalbereich, im Marketing, in digitalen Plattformen
oder in datengetriebenen Geschaftsmodellen.

Personenbezogene Daten sind damit zugleich Produk-
tionsfaktor, Wettbewerbsressource und Haftungsri-
siko. Ihre rechtmaRige Nutzung kann erheblichen wirt-
schaftlichen Wert generieren, wahrend datenschutz-
rechtliche Defizite diesen Wert innerhalb kirzester
Zeit zunichtemachen kénnen. Fiir den Erwerber eines
Unternehmens bedeutet dies, dass Datenschutz nicht
nur als Compliance-Thema, sondern als eigenstandi-
ger Transaktions- und Integrationsfaktor zu betrach-
ten ist.

Die datenschutzrechtliche Due Diligence ist daher in-
tegraler Bestandteil der Digital Due Diligence. Sie dient
nicht allein der Feststellung formaler Rechtskonformi-
tat, sondern vor allem der Identifikation von Risiken,
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die sich nach dem Closing in Form von BuBgeldern,
Schadensersatzanspriichen, Reputationsverlusten
oder operativen Einschrankungen realisieren kénnen.
Gleichzeitig beeinflussen diese Risiken unmittelbar die
Bewertung des Zielunternehmens, die Strukturierung
des Kaufvertrags sowie die Planung der Post-Merger-
Integration.

Datenschutz als wirtschaftlicher Risikofaktor

Datenschutzrechtliche Risiken wirken sich im Transak-
tionskontext auf mehreren Ebenen aus. Zunachst dro-
hen behordliche Sanktionen. Die Datenschutzauf-
sichtsbehorden verfligen Gber weitreichende Befug-
nisse zur Anordnung von MaRnahmen, zur Untersa-
gung bestimmter Datenverarbeitungen und zur Ver-
hangung empfindlicher BuRgelder. Diese kénnen — ab-
hangig von Art, Dauer und Schwere des VerstolRes —
ein erhebliches finanzielles Volumen erreichen.
Daneben gewinnen zivilrechtliche Schadensersatzan-
spriche zunehmend an Bedeutung. Betroffene Perso-
nen kénnen immaterielle und materielle Schaden gel-
tend machen, etwa bei Datenschutzverletzungen, un-
zulassigem Tracking oder Datenpannen. Diese Ansprii-
che richten sich regelméaRig gegen den Verantwortli-
chen der Datenverarbeitung und treffen damit nach
dem Unternehmenskauf den Erwerber, sofern dieser
die Verarbeitung fortfiihrt.
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Hinzu kommen mittelbare wirtschaftliche Folgen. Da-
tenschutzverstofRe kdnnen das Vertrauen von Kunden,
Geschaftspartnern und Mitarbeitenden nachhaltig be-
eintrachtigen. In datenbasierten Geschaftsmodellen
kann dies unmittelbar zu Umsatzverlusten fiihren.
Auch behordliche Auflagen oder Nutzungsbeschran-
kungen fiir bestimmte Datenbestinde konnen die
wirtschaftliche Tragfahigkeit des Geschaftsmodells in-
frage stellen.

Datenschutzrechtliche Due Diligence als Teil der Digi-
tal Due Diligence

Die datenschutzrechtliche Due Diligence ist Teil einer
umfassenden Digital Due Diligence, die samtliche digi-
talen Vermogenswerte, Prozesse und Risiken des Ziel-
unternehmens erfasst. lhr Ziel ist es, Transparenz liber
die datenschutzrechtliche Ausgangslage zu schaffen
und potenzielle Risiken fur den Erwerber zu identifizie-
ren.

Dabei geht es nicht nur um die Frage, ob Datenschutz-
verstoRe in der Vergangenheit vorliegen, sondern
auch um die Beurteilung der zukiinftigen Compliance-
Fahigkeit. Ein Unternehmen kann aktuell noch unauf-
fallig sein, aber strukturelle Defizite aufweisen, die mit
zunehmender Datenmenge oder veranderten Ge-
schaftsmodellen zu erheblichen Risiken fihren.

Identifikation datenschutzrelevanter Verarbeitungen

Ausgangspunkt jeder datenschutzrechtlichen Priifung
ist die systematische Erfassung samtlicher Verarbei-
tungen personenbezogener Daten. Dazu gehdren ins-
besondere:

= Mitarbeiterdaten (HR-Systeme, Bewerberma-
nagement, Leistungsbewertungen)

= Kundendaten (CRM, Support-Systeme, Marketing)

= Nutzerdaten digitaler Produkte oder Plattformen

= Lieferanten- und Partnerdaten

= Tracking-, Analyse- und Profiling-Daten

In der Praxis zeigt sich haufig, dass personenbezogene
Daten in einer Vielzahl von Systemen verarbeitet wer-
den, ohne dass eine vollstindige Ubersicht (ber
Zweck, Rechtsgrundlage, Speicherorte und Zugriffs-
rechte besteht. Flr den Erwerber besteht hier das Ri-
siko, unbewusst rechtswidrige Verarbeitungen zu
Ubernehmen und fortzufiihren.

Rechtsgrundlagen und Zweckbindung

Ein zentraler Prifpunkt ist die Frage, auf welcher
Rechtsgrundlage die jeweilige Datenverarbeitung er-
folgt. Fehlende oder unzureichende Rechtsgrundlagen
gehoren zu den haufigsten Datenschutzverstofien. Be-
sonders risikobehaftet sind dabei Verarbeitungen, die
auf Einwilligungen gestiitzt werden, da diese strengen
formalen und materiellen Anforderungen unterliegen.
Auch die Zweckbindung ist kritisch zu prifen. Es ist zu
analysieren, ob die tatsachlich gelebte Nutzung der
Daten noch vom urspriinglichen Zweck gedeckt ist
oder ob Zweckanderungen ohne ausreichende rechtli-
che Grundlage erfolgt sind. Gerade im M&A-Kontext
ist dies relevant, da der Erwerber haufig plant, Daten
in neue Konzernstrukturen oder fiir neue Zwecke zu
integrieren.

Datenschutzkonzept und organisatorische Reife

Ein tragfahiges Datenschutzkonzept ist ein wesentli-
cher Indikator fir die organisatorische Reife eines Un-
ternehmens. Zu prifen ist, ob Datenschutz systema-
tisch verankert ist oder lediglich reaktiv behandelt
wird. Ein rein formales Datenschutzhandbuch ohne
tatsachliche Umsetzung deutet regelmaRig auf erheb-
liche Defizite hin.

Von besonderer Bedeutung ist die Frage, ob Daten-
schutz in Entscheidungsprozesse integriert ist, etwa
bei der Einfihrung neuer IT-Systeme, Produkte oder
Geschaftsmodelle. Fehlt diese Integration, besteht die
Gefahr, dass datenschutzrechtliche Risiken erst spat
erkannt werden — haufig zu spéat, um sie ohne erhebli-
che Kosten zu beheben.
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Technische und organisatorische MaRBnahmen
(TOMs)

Die technischen und organisatorischen Mallnahmen
bilden das Riickgrat des praktischen Datenschutzes.
Sie dienen dem Schutz personenbezogener Daten vor
unbefugtem Zugriff, Verlust oder Manipulation. Im
Rahmen der Due Diligence ist zu prifen, ob die imple-
mentierten MaBnahmen dem Stand der Technik ent-
sprechen und angemessen dokumentiert sind.
Unzureichende TOMs erhdhen nicht nur die Wahr-
scheinlichkeit von Datenschutzverletzungen, sondern
wirken sich auch haftungsverscharfend aus. Bei Daten-
pannen prifen Aufsichtsbehérden regelmaRig, ob an-
gemessene Schutzmalfnahmen getroffen wurden. De-
fizite kdnnen hier zu deutlich héheren Buligeldern fiih-
ren.

Datenschutz-Governance und Verantwortlichkeiten

Datenschutz erfordert klare Verantwortlichkeiten. Zu
prufen ist, ob ein Datenschutzbeauftragter wirksam
bestellt ist, ob seine Rolle klar definiert ist und ob er
organisatorisch unabhéangig agieren kann. Ebenso re-
levant ist, ob Datenschutzaufgaben auf weitere Funk-
tionen verteilt sind und ob es funktionierende Kon-
troll- und Eskalationsmechanismen gibt.

Fehlende oder unklare Governance-Strukturen erho-
hen das Risiko systematischer Verst6Re und erschwe-
ren eine schnelle Reaktion im Schadensfall. Fiir den Er-
werber sind sie zudem ein Hinweis auf erhéhten Integ-
rations- und Nachbesserungsaufwand.

Dokumentation und Verzeichnis von Verarbeitungs-
tatigkeiten
Das Verzeichnis von Verarbeitungstatigkeiten ist ein

zentrales Dokument der datenschutzrechtlichen Com-
pliance. Es dient nicht nur der formalen Erfiillung
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gesetzlicher Pflichten, sondern auch als Grundlage fiir
Risikoanalysen und Audits.

Im Rahmen der Due Diligence ist zu priifen, ob das Ver-
zeichnis vollstandig, aktuell und realitdtsnah ist. Ab-
weichungen zwischen dokumentierten und tatsachli-
chen Prozessen sind haufig und stellen ein erhebliches
Risiko dar, insbesondere im Falle behordlicher Prifun-
gen.

Datenschutzvorfille und Incident-Response

Ein weiterer Schwerpunkt der datenschutzrechtlichen
Due Diligence ist der Umgang mit Datenschutzvorfal-
len. Zu priifen ist, ob es in der Vergangenheit melde-
pflichtige Vorfille gab, wie diese behandelt wurden
und ob daraus organisatorische Lehren gezogen wur-
den.

Darliber hinaus ist zu analysieren, ob klare Incident-
Response-Prozesse existieren. Verspatete oder unter-
lassene Meldungen stellen eigenstandige Verstofie
dar und kénnen zusatzliche BulRgelder auslosen.

Schulungen und Unternehmenskultur

Der Faktor Mensch spielt im Datenschutz eine zentrale
Rolle. Fehlende oder unzureichende Schulungen sind
eine der haufigsten Ursachen fir Datenschutzver-
stoRe. Im Rahmen der Due Diligence ist zu priifen, ob
Schulungen regelmalig stattfinden, dokumentiert
sind und zielgruppenspezifisch ausgestaltet werden.
Dariiber hinaus ist die datenschutzbezogene Unter-
nehmenskultur zu bewerten. Wird Datenschutz als las-
tige Pflicht oder als integraler Bestandteil verantwor-
tungsvoller Unternehmensfiihrung verstanden? Diese
Frage istinsbesondere fiir die Post-Merger-Integration
von Bedeutung.

Vertragliche Datenverarbeitungen und Drittparteien
Ein erheblicher Teil datenschutzrechtlicher Risiken

entsteht in der Zusammenarbeit mit Dienstleistern
und Partnern. Zu prifen ist, ob
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Auftragsverarbeitungsvertrage bestehen, ob sie aktu-
ell sind und ob die tatsachliche Zusammenarbeit den
vertraglichen Regelungen entspricht.

Unklare oder fehlende Vertrage kénnen zu erhebli-
chen Haftungsrisiken flihren, da der Verantwortliche
fur die Auswahl und Kontrolle von Dienstleistern haf-
tet.

Schadensersatzrisiken bei DatenschutzverstofRen als
eigenstandiger Transaktionsfaktor

Neben behordlichen BuRgeldern stellen zivilrechtliche
Schadensersatzanspriiche eines der am haufigsten un-
terschatzten Risiken im Zusammenhang mit Daten-
schutzverstoRen dar. Wahrend Buligelder typischer-
weise einmalige, wenn auch teils erhebliche Belastun-
gen darstellen, kdnnen Schadensersatzanspriiche eine
dauerhafte, schwer kalkulierbare und sich dynamisch
entwickelnde Haftung begriinden. Im Kontext von Un-
ternehmenskaufen sind sie daher von besonderer Re-
levanz, da sie regelmalig erst nach dem Closing ent-
stehen oder geltend gemacht werden und wirtschaft-
lich vollstandig auf den Erwerber durchschlagen.

Rechtsgrundlagen und Anspruchsstruktur

Datenschutzrechtliche Schadensersatzanspriiche
kniipfen unmittelbar an DatenschutzverstoRe an. An-
spruchsberechtigt sind betroffene Personen, deren
personenbezogene Daten rechtswidrig verarbeitet
wurden oder die von einer Datenschutzverletzung be-
troffen sind. Dabei ist nicht erforderlich, dass ein klas-
sischer Vermdgensschaden vorliegt. Vielmehr genligt
bereits ein immaterieller Schaden, etwa in Form von
Kontrollverlust, BloRstellung, Vertrauensverlust oder
psychischer Belastung.

Diese weite Auslegung fiihrt dazu, dass Schadenser-
satzanspriiche nicht auf Einzelfédlle beschrankt blei-
ben, sondern sich schnell zu Massenanspriichen ent-
wickeln kénnen, etwa bei Datenpannen, unzuldssigem
Tracking oder systematischen Verstoflen gegen
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Transparenz- und Informationspflichten. Fiir den Er-
werber eines Unternehmens bedeutet dies, dass ein
zunachst Uberschaubar erscheinender Datenschutz-
verstoB erhebliche finanzielle Langzeitfolgen nach sich
ziehen kann.

Typische Schadensszenarien in der Praxis

In der Transaktionspraxis lassen sich mehrere typische
Konstellationen identifizieren, in denen Schadenser-
satzrisiken eine besondere Rolle spielen:

= Datenpannen (z. B. Hackerangriffe, Fehlkonfigura-
tionen, Verlust von Datentrdgern), bei denen eine
grolRe Anzahl betroffener Personen gleichzeitig
Anspriiche geltend macht.

= Unzulassiges Tracking oder Profiling, etwa im On-
line-Marketing, bei dem uUber langere Zeitrdaume
personenbezogene Daten ohne wirksame Einwilli-
gung verarbeitet wurden.

= Fehlerhafte oder fehlende Informationspflichten,
die zu systematischen RechtsverstoRen flhren,
ohne dass dies im operativen Alltag unmittelbar
auffallt.

= Unzureichende Zugriffsbeschrankungen, insbe-
sondere im Mitarbeiterbereich, die zu internen
Datenschutzverletzungen fihren.

In all diesen Fallen besteht das Risiko, dass sich Scha-
densersatzanspriiche zeitlich verzogert, gebiindelt
oder koordiniert realisieren, etwa durch spezialisierte
Kanzleien oder Verbande.

Kumulatives Haftungsrisiko und wirtschaftliche Di-
mension

Ein wesentliches Merkmal datenschutzrechtlicher
Schadensersatzanspriiche ist ihre Kumulativitat. Wah-
rend Bullgelder regelmaRig einmalig verhdangt wer-
den, konnen Schadensersatzanspriiche von einer
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Vielzahl betroffener Personen parallel geltend ge-
macht werden. Bereits moderate Einzelbetrage kon-
nen sich bei einer groBen Zahl von Betroffenen zu er-
heblichen Gesamtrisiken summieren.

Fur den Erwerber ist dieses Risiko besonders kritisch,
da es haufig nicht bilanziert, nicht versichert oder nicht
vollstandig dokumentiert ist. Im Rahmen der Due Dili-
gence lassen sich potenzielle Anspruchsgrundlagen
zwar identifizieren, die tatsachliche Inanspruchnahme
hangt jedoch von externen Faktoren ab, etwa 6ffentli-
cher Wahrnehmung, Medienberichterstattung oder
behordlichen Untersuchungen.

Zurechnung und Fortwirkung nach dem Unterneh-
menskauf

Ein zentrales Problem im M&A-Kontext ist die Frage
der Haftungszurechnung. Schadensersatzanspriiche
richten sich regelmaRig gegen den aktuellen Verant-
wortlichen der Datenverarbeitung. Setzt der Erwerber
die Datenverarbeitung nach dem Closing fort, kann er
auch fur VerstoRe haftbar gemacht werden, deren Ur-
sachen in der Zeit vor dem Unternehmenskauf liegen.
Dies gilt insbesondere dann, wenn der datenschutz-
widrige Zustand fortbesteht oder nicht unverziglich
beendet wird. Fir den Erwerber besteht daher die Ge-
fahr, durch bloRe Fortflihrung bestehender Prozesse
in eine eigene Haftung einzutreten. Datenschutzrecht-
liche Altlasten konnen sich so in eine dauerhafte Haf-
tungskette verwandeln.

Bedeutung fiir Due Diligence und Vertragsgestaltung

Die Analyse von Schadensersatzrisiken muss daher in-
tegraler Bestandteil der datenschutzrechtlichen Due
Diligence sein. Zu priifen ist insbesondere:

= ob es bereits bekannte oder angedrohte An-
spriiche gibt,

= ob frihere DatenschutzverstofRe dokumen-
tiert und aufgearbeitet wurden,

=  ob betroffene Personen informiert wurden,
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= ob Riickstellungen gebildet wurden oder hat-
ten gebildet werden missen.

Die identifizierten Risiken wirken sich unmittelbar auf
die Gestaltung des Unternehmenskaufvertrags aus.
Typische Instrumente sind spezifische Garantien, Frei-
stellungen, Haftungshochstbetrage oder Kaufpreisan-
passungen. In besonders risikobehafteten Konstellati-
onen koénnen auch Escrow-Modelle oder aufschie-
bende Bedingungen sinnvoll sein.

Versicherbarkeit und Grenzen des Versicherungsschut-
zes

Haufig wird versucht, Schadensersatzrisiken Gber Cy-
ber- oder Haftpflichtversicherungen abzusichern. In
der Praxis ist jedoch zu beachten, dass der Versiche-
rungsschutz regelmaRig begrenzt, ausschlussbehaftet
oder an enge Voraussetzungen gekniipft ist. Insbeson-
dere systematische DatenschutzverstoRe oder vor-
satzliche Pflichtverletzungen sind haufig vom Versi-
cherungsschutz ausgeschlossen.

Fiir den Erwerber ist daher entscheidend, nicht allein
auf bestehende Versicherungen zu vertrauen, sondern
die zugrunde liegenden Risiken strukturell zu analysie-
ren und — soweit moglich — vor dem Closing zu adres-
sieren.

Schadensersatz als langfristiges M&A-Risiko

Schadensersatzanspriiche bei DatenschutzverstéfRen
stellen ein eigenstadndiges, langfristiges und schwer
kalkulierbares Risiko beim Unternehmenskauf dar. Sie
konnen den wirtschaftlichen Erfolg einer Transaktion
auch dann erheblich beeintrachtigen, wenn behérdli-
che Buligelder bereits abgegolten oder vermieden
wurden. Eine fundierte datenschutzrechtliche Due Di-
ligence muss diese Risiken daher ausdriicklich beriick-
sichtigen und in die wirtschaftliche und vertragliche
Strukturierung der Transaktion einbeziehen.
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Auswirkungen auf Kaufvertrag und Bewertung

Die Ergebnisse der datenschutzrechtlichen Due Dili-
gence haben unmittelbare Auswirkungen auf die
Strukturierung des Unternehmenskaufvertrags. Da-
tenschutzrisiken schlagen sich regelmaRig in Garan-
tien, Freistellungen, Kaufpreisanpassungen oder spe-
zifischen Closing-Conditions nieder.

Je nach Schwere der identifizierten Risiken kann auch
ein Earn-out-Modell oder ein Kaufpreisabschlag sinn-
voll sein. In gravierenden Fallen kann Datenschutz so-
gar zum Deal-Breaker werden.

Datenschutz und Post-Merger-Integration

Nach dem Closing stellt die Integration der Daten-
schutzstrukturen eine erhebliche Herausforderung
dar. Unterschiedliche Datenschutzniveaus, Prozesse
und Kulturen miissen harmonisiert werden. Fehlende
Planung kann hier zu neuen Risiken fiihren, insbeson-
dere wenn Datenbestande zusammengefiihrt oder
neu genutzt werden.

Fazit

Datenschutz ist im Rahmen der Digital Due Diligence
ein zentraler Wert- und Risikofaktor beim Unterneh-
menskauf. Eine sorgfaltige und tiefgehende Priifung
ermoglicht es, Haftungs- und BulRgeldrisiken friihzeitig
zu erkennen, den Unternehmenswert realistisch zu
bewerten und die Grundlage fir eine erfolgreiche In-
tegration zu schaffen. Datenschutz ist damit nicht nur
eine rechtliche Pflicht, sondern ein strategischer Fak-
tor moderner M&A-Transaktionen.

+++

Aus der Compact Reihe zur Digital Due Diligence:

= Digital Due Diligence beim Unternehmenskauf
= Digital Due Diligence zu Datensicherheit

= Digital Due Diligence zu Datenrechten und IP

= Digital Due Diligence zum Datenschutz

= Digital Due Diligence zur Datensouveranitat

+++
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